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CYBERSECURITE

Quelques régles clés a respecter

EXN Dans le cadre de votre activite, vous Vvous
appuyez sur les outils informatiques (ordinateurs,
messageries, tablettes, smartphones, etc).
Ces usages vous exposent a des Incidents de
securité qui peuvent impacter votre activ ite de

Ensemble, facon severe, voire irreversible. Vous étes par

soyons allleurs tenu de mettre en ceuvre QGS mesures

tous garantissant la slecur/ge deds donnees sferJS/b(es

o o ue vous manipulez et ne disposez parfois pour
cyberwgllcmts. gela gue de mo@ens techni queﬁs li /'fgs et deppeu
de temps disponible.

TOUS CYBER
VIGILANTS

Si vous souhaitez approfondir le sujef Agence
du Numérigue en Santé (ANS) met a disposition
des professionnels de santé un certain nombre

Bonnes pratiques «

Inventoriez votre parc

iInformatique

Sauvegardez vos donnees
regulierement

Protegez vos acces avec des
mots de passe solides
Utilisez un antivirus
Apphquez les mises a jour de
Securité sur tous vos appareils,
et ce, des qu'elles vous sont
pProposees

Sensibilisez vos collaborateurs

doutils permettant de se premunir contre les
risques de cyberattague.

Elle propose notamment un Memento de securite
Informatique pour les professionnels de santé en
exercice libéral

Dans ce document, UANS propose une check-
list pour les libéraux des principes et mesures
d'hygiene informatique a mettre en ceuvre. Pour
les 12 grands principes listés, un certain nombre
d'actions sont déetaillées.

Télecharger le Kit Communication Cybersécurité pour le Secteur Santé

Four aller plus loin : CNIL-Guide de la sécurité des données personnelles ANSSI-Guide TPE/PME

Plus d'informations sur le site s | 4 c :3esan s\% H:lslgt(llll'gnce
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https://esante.gouv.fr/sites/default/files/2022-01/kit-com-cybersecurite-secteur-sante.zip
https://www.cnil.fr/fr/principes-cles/guide-de-la-securite-des-donnees-personnelles
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi_s-guide_orga-memento_ps_exercice_liberal-fiche_synthetique-v2.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi_s-guide_orga-memento_ps_exercice_liberal-fiche_synthetique-v2.0.pdf
http://segurnumerique.sante-idf.fr

