Al

@ D Agence Régionale de Santé
lle-de-France

%ANO
REPUBLIQUE w

FRANCAISE

Liberté
Egalité

( :sesan

SERVICE NUMERIQUE DE SANTE

Renforcement de la cyber sécurité dans les 1’jirll\ssuranc&
établissements sociaux et médico-sociaux Maladie

Collectif SI
‘{ Médico-Social

Avec la participation de :

‘ @ AGENCE
‘ DU NUMERIQUE
B EN SANTE

La transformation commence ici &

CENTRE DE LA GABRIELLE
ATELIERS DU PARC DE CLAYE




Fina épa
SERVICE NUMERIQUE DE SANTE |u ion

NGIEU

8 arg

Ordre du jour C ‘Sesaﬂ .@

Informations pratiques sur le webinaire

Contexte de la cybersécurité pour les ESMS

Les bons reflexes

FOCUS : La sensibilisation

FOCUS : La gestion de crise

SESAN pour vous accompagner

Témoignages




{ :sesan

SERVICE NUMERIQUE DE SANTE

‘ Informations pratiques
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https://segurnumerique.sante-idf.fr/evenements/webinaire-idf-bonnes-pratiques-de-cybersecurite-pour-les-structures-medico-sociales-segur-numerique/
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‘ Contexte de la cybersécurité pour les ESMS

A Les déclarations d'incidents de
sécurité informatiquesn hausse de
400%par rapport a 2021 pour les
ESMS.

A L'Occitanie et.'fle-de-Francesont
les régions les plus concernées par
les signalements d'incidents.

A L'impact le plus important concerne
la perte des données
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‘ Contexte de la cybersécurité pour les ESMS CSSBSGH

ma valeur des données de santé en constante augmentation \
0 Les données agrégeées servent dans de domaine la recherche médicale et de I'lA.
0 Les données médicales individuelles peuvent servir divers activités malveillantes
GOKFYUlF3Ssy LINBAONALIIAZ2Y IS dzaAdzNLI GA2Y Z XD

A Les établissements sanitaires et ESMS ont d'importafissoins
o Disponibilité
0 Intégrité
o Confidentialité

A Le manque de ressources dans le domaine de la SSI
0 Peu de ressources allouées a la SSI dans les projets.

ko Manque de profils SSI sur le marché de I'empiloi. /
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Faits divers

Un Ehpad de I'Eure lui aussi
victime d'une cyberattaque

L’établissement les Franches Terres installé a
Beuzeville a vu son fichier patients chiffré par
des pirates informatiques mercredi 24 aofit.
Les dégats ont été limités et une plainte
contre X a été déposée.

Contexte de la cybersécurité pour les ESMS

Piratage informatique

Un établissement médico-
social genevois victime
d’'une cyberattaque

L’EMS la Maison de Vessy a recu une demande de

rancon suite a une attaque informatique.

“«'. Fedele Mendicino
U Publié: 20.09.2021, 17h38
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Systeme d'information

Le seclteur meédico-social esl
encore vualnérable face aux
cyberattaques

Publié le 23/09/20 - 12h14

BEO0Ss 0 B

Moins mature sur le volet numérique, le
secteur médico-social est aussi moins protégé
face aux cyberattaques. Les établissements et
services sont d'ailleurs de plus en plus
touchés, en particulier par des rancongiciels.
Le futur plan ESMS numérique devrait
permettre aux structures de rattraper leur

retard en la matiére.
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Contexte de la cyberseécurité pour les ESMS c;sesan
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ﬁstruction 309, plan d'action S| 2016

A Signalementobligatoire des incidents de sécurité 2017
o Etablissements de sante, HOpitaux des armées, Centre de radiothérapie
o Etablissements sociaux et médisociauxc 2020

A Reéglement Général sur la Protection des donnée2018
o Volet juridique
o Volet technique

A Programmes ESMS Numériqu021 & 2025
o [ ASYSNIYtAaldAzy Rdz R2a&aASNJ RS

(sécurite,RGPD,..)
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https://www.legifrance.gouv.fr/download/pdf/circ?id=41533
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000042536620

‘ Contexte de la cybersécurité pour les ESMS C 'Sesan

Décline la politique ministérielle en matiere de cyber sécurité
g r A Facilite le partage des pratiques
@ > gence Régionle e Sarts A Intégre la sécurité dans les projets, objectifs, lettres...

fle-de-France A Suivi des incidents de sécurité

https://www.ars.sante.fr/securiteinformatique-signalerun-incident i

Accompagne les acteurs du secteur dans la sécurité des systemes d'informatic
A Gouvernance

A Détection et Protection
A Sensibilisation
SERVICE NUMERIQUE DE SANTE A Gestion de crise
Anime un communauté régionale de référents securité

https://www.sesan.fr/services/sstonformite



https://www.ars.sante.fr/securite-informatique-signaler-un-incident
https://www.sesan.fr/services/ssi-conformite
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‘ Contexte de la cybersécurité pour les ESMS CﬁSeSBﬂ S
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MINISTERE .

DES SOLIDARITES ' . AGENCE

ET DE LA SANTE
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e EN SANTE

La transformation commence ici @

A Accompagnela transformation numérique du
/7% PAssurance systemede santéauxcotésdesacteursconcernés
Sl Maladie | dessecteurs

A Traitelessignalementg'incident
A Accompagne de fagon préventives les
structures (auditde cybersurvelillance)
'cnsa A Opére une veille sectorielle sur I'état de la
Gasse nationale de menace

solidarité pour I'autonomie
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A Guide national "LA CYBERSECURITE POUR LES ESSMS EN 13 Qp&SiEEIibS"

dans les prochains jours
SYINJTRIES[E

ACTIONS PRIORITAIRES A REALISER

i -

5. Avez-vous impléments une politique
d’usage de mots de passe robuste 7

CYBERSECURITE

o Ui dey sodufon motbrielies of bogacmllen » Formalives dei axigences en matidee de complexitd
POUR LES ESSMS fo— s dvpams
= Activet ks mise @ jour outomatique der logizieh # Dudfinir des fréquences regulidres de changemens
ot dey moticieh das ot da paiie
EN 13 QUESTIONS D
| ——
— G_'IE)
OCTOBRE 2022 aees oD (6]
2. Effectuez-vous des sauvegardes 4, Utilisez-vous un antivirus 7 . z pa
réguliéres? = Daployer um orervir v fous by squpemants « A minima, gtiver e pare-feu prénallé sur
» Identifier los donmbes 4 souvegarder » Controliser ba gestion des ontivirus e poute de reveil of son paramstrege par defaut
= Determaner b rythime dis sovvegandss * Irstaller s bows les postes de ravail wn pare-few
Il [quiil voit intégré au yysteme deaplofiation
Choavir e ou b pports &
" P,Q“.LLI; m‘:‘;,‘,:. va pviligior e gl s0if une solution logielle lence)

= Evoluer lo partinence du chiffrement dey donndes

Suatd ORI - S - T
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Les bons reflexes

G Connaitre son parc informatique \ 6 Sauvegarder regulierement \
A Equipements A Modalité en fonction de la criticité des
A Logiciels données
A Données / Traitements A Déconnecté du réseau
A Acceés A Test des sauvegardes
A

K Interconnexions ) K )

CARTOGRAPHIE DU SYSTEME
D’'INFORMATION

Guide d élaboration en 5 étapes

‘ . -, CYBER
MALYEILLANCE
.GOUV.FR

Pourquoi et comment bien gérer ses
sauvegardes ?

https://www.cybermalveillance.gouv.fr/tousios
contenus/bonnespratiques/sauvegardes W

https://www.ssi.gouv.fr/uploads/2018/11/quideartographie 2
systemeinformation-anssipa-046.pdf



https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes
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‘ Cybersécurité (:sesan

/3. Appliquer les mises a jour \ /4. Utiliser un antivirus \
A Matériel sous contrat de maintenance A Sur tous les équipements
A Solutions logicielles maintenues A Mise a jour réguliére
A Appliquer de maniére réguliére A Gestion centralisée
A Réaliser une veille des vulnérabilités et

\ menaces / \ }

Pourquoi et comment bien gérer ses Les antivirus
mises é jour ? Publié le 6 sept. 2021

Publié le 26 nov.

https://www.cybermalveillance.gouv.fr/touso0s https://www.cybermalveillance.gouv.fr/tousos
contenus/bonnespratiques/ misesa-jour ., contenus/bonnespratiques/antivirus .,



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/%20mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus
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i il
‘ Cybersécurité c,'v' SesSan S

G it N\ (A . ™
5. Politiqgue des mots de passe robuste 6. Activer le parefeu
A Formaliser des exigences A Sur le poste de travalil
A Deéfinir la fréequence de changement A Sur l'acces internet
NS 7\ W,
e
e RECOMMANDATIONS POUR CHOISIR
DES PARE-FEUX M'AITH‘ISES DANS LES
ZONES EXPOSEES A INTERNET
ACSS . ‘! )
https://www.cyberveillesante.gouv.fr/sites/default/files/documents/documents https://www.ssi.gouv.fr/luploads/2018/01/guide_preconisation:

secteursante/ACSS_Sensibilisation_sécurité_mot passe,gjf pare-feux-zoneexposeeinternet_anssi_pa_044_v1.pdf.,


https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/documents-secteur-sante/ACSS_Sensibilisation_s%C3%A9curit%C3%A9_mot_passe.pdf
https://www.ssi.gouv.fr/uploads/2018/01/guide_preconisations-pare-feux-zone-exposee-internet_anssi_pa_044_v1.pdf
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‘ Cybersécurité (:sesan

/7- Sécuriser la messagerie A /8 Séparer les usages A
A Sensibiliser les professionnels A Compte utilisateur dédié sans privilege
A Systéme d'analyse antivirus administrateur
A Anti-SPAM A Révoquer les accés en cas de départ

- AN W,

CERBanté Apprendre a séparer ses usages pro-
. . erso
Service de test de lmessagerie perse

https://esante.gouv.fr/produitsservices/certsante https://www.cybermalveillance.gouv.fr/tousos
R contenus/bonnespratiques/securiteusagespro-perso -'R



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/securite-usages-pro-perso
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Les bons reflexes

/9. Sécuriser le nomadisme \ 60 Sensibiliser \
A Sauvegarde A Aux bonnes pratiques
A Pas d'enregistrement des mots de passe A A la déclaration des incidents
A VPN A Rédiger une Charte Informatique
A Supprimer l'utilisation des clés USB H

o AN )

"BONNES PRATIQUES A LUSAGE DES €
PROFESSIONNELS EN DEPLACEME

FOCUS

La sensibilisation

https://www.ssi.gouv.fr/quide/partiren-missioravec '
sontelephonesatablette-ou-sonordinateurportable/ '»R



https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/

@

Cyberseécuritée

Les bons reflexes

/11. Gérer la cyberattaque

o

A Identifier des prestataires spécialisés

A Portails de déclaration des incident
A Organiser des exercices ﬁqbercrisH

~

)

C:sesan

. p Fi
SERVICE NUMERIQUE DE SANTE 3
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o

GZ. Sécuriser les relations avec les tiers

A Clauses RGPD

A Exigences de sécurité annexées au cont

A S'assurer de la solidité/solvabilité du
prestataire

~

ral

)

CNIL.

Notification d'une violation de données personnelles

https://notifications.cnil.fr/notifications/index 2

CNIL.

Sécurité : Gérer la sous-traitance

Encadrer la sécurité des données avec les sous-traitants.

https://www.cnil.fr/fr/securite-gererla-soustraitance -'R



https://notifications.cnil.fr/notifications/index
https://www.cnil.fr/fr/securite-gerer-la-sous-traitance
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Kit de communication tou€ybervigilantpour le secteur médicgocial

https://esante.gouv.fr/sites/default/files/media_entity/documents/kile-comrmedicosocial.zips!-

it s
A Affiche A4 .
A BanniéreVisuel Réseaux Sociaux
A Dossier d'information (Stratégie Nationale, Panorama des incidents
role du CERT Santé, Campagne d'information)
A Triptyque : La sécurité numérique, socle de la "Transformation du .
numeérique en santé" (régles clés a respecxen Q
¥ "Ga@ - b oo e i
0! a 'S N b S =
VIGILANTS ssrpa s & :;m;mv;"::w 1
Ensemble, e A e

rendons-e plus sir.



https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-com-medico-social.zip
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CyberMalveillance

Kit de sensibilisationhttes:/www.cybermalveillance.gouv.fr/tousios-contenus/kitde-sensibilisation:y

Fiches pratiques et réflexes, -
Memos, REPUBLIQUE
affiche A2 T CAISE _ |

Ega!r't:'l : en sécurité numérique
B D Fratermtd
]

. CYBER
= MALYEILLANCE
.GOUV.FR

o o T I I

REPUBLIQUE
FRANCAISE

Liberté %
Eealicé Assistance et prévention
Praternité

vidéos, ... RERO c

10 CONSEILS POUR GERER

VOS MOTS DE PASSE @D LES RESEAUX SOCIAUX EN BD

Utilisez un mot e Ne cummuniquezjamaise
de passe différent votre mot de passe a un VOUS PARLEZ
pour chaque service tiers FAITES ATTENTION A QUI

KIT DE SENSIBILISATION
AUX RISQUES NUMERIQUES

BOXR{Y

Utilisez un mot de passe Nutilisez pas vos mots de
suffisamment long et passe sur un ordinateur
complexe = partagé

Utilisez un mot. Activez la double
de passe impossible . o authentification

3 deviner lorsque cest possible

«
@
=)
g
=
g
-4
£
«
i
z
F
o
@
0
I
]
-4
&
K
[}
5]
<

- - - Changez les mots
Utilisez un gestionnaire m o ™ pise par défaut
de mots de passe T des différents services
auxquels vous accédez

Changez votre mot

de passe au moindre m

soupgon ligrement r,._
robuste pour votre ol
messagerie

oy

www.cybermalvetance gow.fr



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation
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Kit de sensibilisation
A Fiches pratiques et réflexe JJe/E®
A vidéos, ...

ﬁe#s'lu
CEST U .
PHISHING.... CEST GRAVE

TAS PAS
CLIQUE 72!

LES MOTS DE

; RANCONGICIEL :
G oo COMHMELES UN MAUVAIS CLIC
,, @ ' ET C’EST LA CLAQUE
"SCYBER IR | <
%'MOI FE. | Y o 1N | =8

OCTOBRE 2021 | #CYBERM OCTOBRE [ #CYBERMO

#CYBERTIO\S

s
GOUVERNEMENT GOUVERNEMENT

https://www.ssi.gouv.fr/agence/cybersecurite/cyberme®§21-lesmots-de-passe/
https://www.ssi.gouv.fr/agence/cybersecuriteAeybermois/cybermoi022tous-ensembleface-auxrancongicielst-au-hameconnagep!s



https://www.ssi.gouv.fr/agence/cybersecurite/cybermois-2021-les-mots-de-passe/
https://www.ssi.gouv.fr/agence/cybersecurite/le-cybermois/cybermois-2022-tous-ensemble-face-aux-rancongiciels-et-au-hameconnage/
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Site relais de la communication @ertsanté

A Veille et alertesur les vulnérabilités et menaces
critique ou relatif a la SSI santé

A Evénements et webinaire de 'ANS

A Espace documentaire
o Guides de bonnes pratiques
0 Instructions ministérielles et PGSSIS

https://cyberveillesante.gouv.fr/ -'R

Egalind + Fravernivé

Santé EN SANTE

BLIQUE FRANCAISE

Ministere des ' @ AGENCE
Solidarités gl dela ‘ . DU NUMERIQUE

Emﬂumum’”

R ol

password

***********
Forgot your oﬂ“m’

Actualites

r “S ]
E k\

Espace documentaire

o 4y



http:// https:/cyberveille-sante.gouv.fr/

La sensibilisation
SEGUR Numérique

chERsEcumn’a

&) MOT DE PASSE

Plus votre mot de passe est compliqué,
plus il faudra du temps aux hackers pour le pirater.

& minuscules

CYBERSECURITE

iy c 5
bons

{, LE PHISHING/HAMEGONNA

Venez récupérer votre cadeau, cette voiture de sport
est a vous ! Vous trouvez ¢a louche ? Vous avez raison !

ert!
°‘\ G,.v

PETL

Quelques recommandations

+S565a(

SERVICE NUMERIQUE DE SANTE

cy

Adopt

] LARNAQUE AU PRESIDENT

Votre directeur vous fait une demande saugrenue?
N'agissez pas précipitamment.

moi
IATEMENT
de

.000€ 1!

Piratage

1

seconde

TOUS CYBER
VIGILANTS

+ chiffres
+ caractires
spéciaux

Piratage
Piratage
200 000 000

Annees

Quelques recommandations

or:

= Votre mot de passe doit étre
différent pour chaque compte

= |l doit étre samment long
et comp

= Ne le communiquez jamais
a un tiers

(%:sesan arg

htt|os://sequrnumerique.santeidf.fr/docutheque/.;"R

Quelques recommandations

dentité de linterlocuteur via un

directeur sur son numéro habituel

Financé par
I'Union européenne
NextGeneralionEU



https://segurnumerique.sante-idf.fr/docutheque/
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Utilisez la newsletter mensuelle de SESAN pour vos sensibilisations
p htt|os://sequrnumerique.sante'df.fr/animation—reqionale/cybersecurite[’-"R

Newsletter

MENACES <g/ VULNERABILITE (:

7

INFORMATION °

N

RGPD/ TRUCS ET
JURIDIQUE ASTUCES

FOCUS /O

Veille réalisée auprés de sites institutionnels (ANS, CNBL{ { L d¢ 8itesS {
\spécialisés. /



https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/
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‘ La sensibilisation { :sesan

1/ Sensibilisez tout au long de I'année

2/ Alternez les modes de sensibilisation
A Affiche,
A Signature de mail,
A Présentation physique,
A Evénement majeur...
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La sensibilisation

ey g . AGENCE
ﬁ)mment Sensibiliser au risque Cyber ? ale 2 Q‘EHFQ

A Exercice de cybercrise :uUReES YI NOKS RQFYUIAOALI GAZ2Y

Objecitif :
A Prendre conscience de sa dépendance aux Sl
A Définir un plan d'action pour prendre en compte le risque
Cyber dans son PCA

Aly 1Al b5Sodzityidb Yia t RAaLEAGTRE A2y

Khttps://www.cvberveilIesante.qouv.fr/index. php/exercicerise -'R /

PuL
(0p)

LJI-

Q¢


https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise
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La sensibilisation

+S565a(

Financé par
SERVICE NUMERIQUE DE SANTE

I'Union européenne
NextGenerationEU

Contenu du Kit

Livret Animateur(bonnes pratiques d'animation, scénario, organisation de I'exercic

animation du briefing,animation de I'exercice, animation du debriefing, le rble de

I'observateur...)

Livret Participant(regles du jeu, bonnes pratiques de communication en situation de

crise, bonnes pratiques de gestion de crise Cyber,

En toute autonomie

Communiquer néc:

q& Bonnes pratiques de
Lee  communication en situation
L de crise cybersécurité

Les conséquences dune c
imeme, clle empécre e i

ybersécurité sont souvent visibles immédiatement - en
jonnement habiluel des activités de la structure et en
externe, elle peu ir fapidement médiaisée el eniraier Is réaction

parienaires, iy patients etiou usagers, etc. Une bonne gestion de crise infégre.
U ccour au dispost, I action g6 communicants en inleme et en exieme

Assurer Ia maitrise des échanges (questions, débats partage dinformations,
alignement, prises de décision, reformulafion, efc.) 3 | main d'un coordinateur.

Assurer u
dobtenir un

partage de I'information clair, factuel et synthétique permetant
vision globale des faits

Assurer la vérificati
sortantes pour

la synthétisation et le tri des informations entrantes ot
rver les décideurs

Assurer la tragabilité des informations de maniére synthétique (outilage via un
journal de bord, une main courante, elc.).

Assurer la synchronisation des informations en les partageant aux bonnes
personnes au bon moment.

ssite Ia mise en place dune stratégie de communication orchestiée

par équipe communicante et validée par la cellule de crise.

i un message cahérent & décliner en fonction des parties prenantes

Contextualiser le(s) message(s) pour chaque partie prenante
Trouver le média le plus adapté pour partager le message aux parties prenantes

Aut cellzberateurs

partenaies. m:
presse. eto.

nités | autortds Au eelisborstaurs
pate

gers, stc

Email, communizués
Forte-parals pour =

presse. réseaux
communiqué de
presse. ot

Points de siuaion par
mail. 2ppe
@iéphanique. eto

LES £QUIPES TECHNIQUES

é'ﬁmwnmu o\l ® Bonnes pratiques de gestion

g5e  de crise cybersécurité

En situation de crise cybersécurité, la cellule qui se mobilise callabore dans un méme
ut : limiter les impats de la crise et rétablir les services etjou outis critiques de

Pétablissement de sa
sur quelques bonnes pratiques

DEFINIR LES ROLES ET
LES RESPONSABILITES
DANS LA CELLULE

L2 mise en place de la cellle de cre
nécessite une mobilisation
dinterlocuteurs intervenant au niveau
atégigue (diecteur de crise, PHO
coordinateurs SSI, communicants, etc.)
niveau opérationnel (RSSI |
réferent 1T, experts B
sabiltés doivent étre définis dés
Is mabieation d I el

POSER LES QUESTIONS
POUR  LEVER  LES
DOUTES

Les questions doivent &tre posées le

plus tot possible afin que tous les
dléments partagés soient dclairs pour

Ianticipation des impacts, le recuei
dinformations techniques, etc

GARDER SON CALME ET
ECOUTER LES AUTRES

Au sein de la cellle, la g e la
Cise est un ravall collect dans lequel
chacun  posside son pérmétre
dintervention. Pour favoriser e partage
dinformation et d'expertise, 1 est
important de veller au temps de parole

vironnement
calme et bienveilant dans lequel
chacun pourra se sentir & Faise.

dans un délai acceptable. Pour cela, la cellule peut s'appuyer

FAIRE DES POINTS DE
SITUATION REGULIERS

Le directeur de crise doit organiser
réguliérement des points de situation
pour dlarifier les actions en cours et les
prochaines étapes dans la gestion de

TENIR  UNE  MAIN
COURANTE

recommandé douvrir une main
ante dés la mise en place de la
cellule de crise. Elle permet de garder
une trace les _actions
réal et de tenir

APPLIQUER
METHODES DE TRAVA\L
DEGRADEES

situation de erise eybersécurité, un
rangongicel peut rendre indisponible
certains outis ou_ services de Iz
structure de santé. Parfois, e sont les
Equipes IT qui mettent en place des
actions disolation ou de déconnexion
de certsins outils pour aviter |2
propagation de virus. Des méthodes de
traval  dégradées doivent  étre
identifiées en amont dans un Plan de
Continuté dacanté pour maintei e
fonctionnement de la structure : prise
an chatge des paients sous format
papier, mise en place dun canal de
communication de substitution, etc.




La sensibilisation C:sesan e

SERVICE NUMERIQUE DE SANTE

@

ﬂ:ellule doanl\ry i (
Stlmulus .

Organiser un exercice de Cybercrise

4 )
ANIMATEUR
: OBSERVATEUR
k Cellule de cris /

L @nimateur met en action le Lesjoueurss 0 adapt ent =~ | la@bservateur apporte un
scénario en envoyant les situation de crise fictive déroulée regard extérieur a
stimuli a la cellule de crise parl 6ani mateur en utilloesxencides et
sous forme de simulations moyens de communication et les points positifs et axes
débappel s ou de mai | mocéduresopérationnelles déam®Il i orati on
pour susciter une reaction / habituellement utilisées dans la objectifs de |
action des joueurs. structure (si elles existent). Indi ntervient g

d®r oul ement de



La sensibilisation
Organiser un exercice de Cybercrise

Klt d'animation

el d'exercice de crise cyber :

KIT
D’ANIMATION







SESAN pour vous accompagner (:sesan @

SERVICE NUMERIQUE DE SANTE |
(extG

Campagne de sensibilisation

A Parcours de sensibilisation interactifs dédiés au secteur sanitaire et médmgal
0o Quizz, vidéos,
o Durée d'1m30 en moyenne
o { SyaroAfAalitAzy LISNBE2YYIfA4SS Si 02y

N
0y
M
Ex
N

(:sesan

SERVICE NUHERIQUE DE SANTE

(:sesan

WICT SO O AT
' Exemples de campagnes
-

CYBERSECURITE SANTE

D VR0 IMAETACTVES T 1M30 Busirant dos MILISONS & NSqUSS o 0N POUL IBNIONYDT 050 I SS0I8UT 06
s mani

SELan @eensibilicationcom,

A Lx Ts dee vorre parcours de serbitaton § b securivd fomasgue vous aues
possbdng oo bicharger voire conifical da rdussae |




SERVICE NUMERIQUE DE SANTE

‘ SESAN pour vous accompagner (:sesan

A Sensibilisation ludigue a la sécurité numérigue c « Xcape
Ibilisation ludiqu u q o'Sante'z)v\

PRETS A RELEVER LE DEFI ?

- 3 ﬂ&,

\‘:x‘t . {‘

Objectif : LE
o Démontrer la dangerosité des mauvaises pratiques  —
0 Apporter des solutions concretes a chaque problématique
o Souligner lI'importance de la sécurité numérique par chaque acteu IECTRRIOTE
i Aci 4 i Les informations de Johnny Jackson
o Favoriser la cohesion des equipes et e




‘ SESAN pour vous accompagner

A Nombre d'adresses mail illimité

A Possibilité d'ajouter un portail de saisie d'informations personnelles
A Portail de sensibilisation pour les personnes "piégées"

A Statistiques de la campagne




