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‘ Informations pratiques

e Nom d’utilisateur : « Etablissement ou Service — Nom Prénom »

Bienvenue !

o0

* Pour poser des questions / réagir :

Q * Par écrit : module "Questions Réponses" / "Q et R." en bas de I'’écran pour rebondir, poser des questions ou
commenter. Une réponse concise/synthétique sera effectuée a I'oral lors des temps de questions/réponses : %a

Q » De vive voix : lors des temps de questions/réponses, levez la main et la parole vous sera donnée.

L |

Lewer La Main Eai:-;E;r_I:; Main

> Mise en ligne de I'enregistrement vidéo de la session :
suivez ce lien



https://segurnumerique.sante-idf.fr/evenements/webinaire-idf-bonnes-pratiques-de-cybersecurite-pour-les-structures-medico-sociales-segur-numerique/

‘ Informations pratiques

Le Groupement Régional d’Appui au Développement de la E-Santé (GRADeS)
en lle de France. Les GRADeS ont pour rble de:

" Promouvoir l'usage des services numérigues en santé dans les
territoires

= Veiller a l'urbanisation, l'interopérabilité et la sécurité des Systemes
d'information (SI) a I'échelle régionale

= Animer et fédérer les acteurs de la région autour de la stratégie
régionale d’eSanté

Intervenants - Département Sécurité des systemes d'information
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SERVICE NUMERIQUE DE SANTE

‘ Contexte de la cybersécurité pour les ESMS CJSGSBH

e Les déclarations d'incidents de

sécurité informatique en hausse de -
400% par rapport a 2021 pour les
ESMS.
301
 L'Occitanie et L'ile-de-France sont
les régions les plus concernées par
les signalements d'incidents. 108
77
31 30 49
'. . 3 11 4 9 .
* L'impact le plus important concerne ] " — L 1
, Etablissement de [ESMS/Handicap EHPAD _aboratoire de Centre de Autre
|a perte des donnees santé blologie médicale radiothérapie
12020 m2021

Source : Observatoire des signalements d’incidents de sécurité des systemes
d’information pour le secteur santé - Rapport public 2021
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‘ Contexte de la cybersécurité pour les ESMS C.=SeSGﬂ

La valeur des données de santé en constante augmentation
o Les données agrégées servent dans de domaine la recherche médicale et de I'lA.
o Les données médicales individuelles peuvent servir divers activités malveillantes
(chantage, prescription, usurpation,...)

Les établissements sanitaires et ESMS ont d'importants besoins
o Disponibilité
o Intégrité
o Confidentialité

Le manque de ressources dans le domaine de la SSI
o Peu de ressources allouées a la SSI dans les projets.
o Manque de profils SSI sur le marché de I'emploi.




= NG & SABONNER
Faits divers

Un Ehpad de I'Eure lui aussi
victime d'une cyberattaque

L’établissement les Franches Terres installé a
Beuzeville a vu son fichier patients chiffré par
des pirates informatiques mercredi 24 aofit.
Les dégats ont été limités et une plainte
contre X a été déposée.

Contexte de la cybersécurité pour les ESMS

Piratage informatique

Un établissement médico-
social genevois victime
d’'une cyberattaque

L’EMS la Maison de Vessy a recu une demande de
rancon suite a une attaque informatique.

“«'. Fedele Mendicino
U Publié: 20.09.2021, 17h38
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Systeme d'information

Le seclteur meédico-social esl
encore vualnérable face aux
cyberattaques

Publié le 23/09/20 - 12h14

BEO0Ss 0 B

Moins mature sur le volet numérique, le
secteur médico-social est aussi moins protégé
face aux cyberattaques. Les établissements et
services sont d'ailleurs de plus en plus
touchés, en particulier par des rancongiciels.
Le futur plan ESMS numérique devrait
permettre aux structures de rattraper leur
retard en la matiére.

Financé par

RN |'Union européenne

NextGenerationEU




Contexte de la cybersécurité pour les ESMS
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 Instruction 309, plan d'action SSI — 2016

* Signalement obligatoire des incidents de sécurité — 2017
o Etablissements de santé, Hopitaux des armées, Centre de radiothérapie
o Etablissements sociaux et médico-sociaux — 2020

* Reglement Général sur la Protection des données - 2018
o Volet juridique
o Volet technique

 Programmes ESMS Numérique— 2021 a 2025
o La généralisation du dossier de 'usager informatisé (DUI)
o Latteinte d’un socle minimum de maturité de leurs systemes d’information
(sécurité, RGPD,..)



https://www.legifrance.gouv.fr/download/pdf/circ?id=41533
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000042536620

Contexte de la cybersécurité pour les ESMS C *SEeSaN

SERVICE NUMERIQUE DE SANTE

Décline la politique ministérielle en matiere de cyber sécurité
2 I * Facilite le partage des pratiques
@ > Agence Régionale de Sarte . Int.e.gre Ia_se.curlte dans,les F.)I‘,OjetS, objectifs, lettres...
Tle- de-France e Suivi des incidents de sécurité

https://www.ars.sante.fr/securite-informatique-signaler-un-incident -IR

Accompagne les acteurs du secteur dans la sécurité des systemes d'information
* Gouvernance

* Détection et Protection
Sesan * Sensibilisation

SERVICE NUMERIQUE DE SANTE ~ *  Gestion de crise
Anime un communauté régionale de référents sécurité ..

https://www.sesan.fr/services/ssi-conformite



https://www.ars.sante.fr/securite-informatique-signaler-un-incident
https://www.sesan.fr/services/ssi-conformite
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‘ Contexte de la cybersécurité pour les ESMS C.=SeSBﬂ
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La transformation commence ici &

e Accompagne la transformation numeérique du
systeme de santé aux cotés des acteurs concernés
des secteurs.

* Traite les signalements d'incident

e Accompagne de facon préventives les
structures (audit de cybersurveillance)

e Opere une veille sectorielle sur [|'état de la
menace
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Contexte de la cybersécurité pour les ESMS

(:sesan

SERVICE NUMERIQUE DE SANTE

LA
CYBERSECURITE
POUR LES ESSMS

EN 13 QUESTIONS

OCTOBRE 2022

SYNUIAESIE

o 8
il J

1. Connaissez-vous suffisamment
wotre pare informatique ¥

= Inevenlorier ; = Uhlines e solutegm motérimiley of logasielles
— Ly dquipmanty 84 wrvices Enourilere

= Activer lo mise 8 o cutomatiqus des logicieh
o chern il

0] =
2. Effectuez-vous des sauvegardes 4, Utilisez-vous un antivirus 7
réguliéres? = Diployer vn onrvirus v fou bes dquipementy
» Idenbfier les donmées @ souvegorder & Condroliver by gotion det onsivinus.
= Determaner b rythime dis sovvegandss
= Choiiir b 0w los supports & privikigier
pour ha sauvegards
= Evoluer lo partinence du chiffrement dey donndes

Guide national "LA CYBERSECURITE POUR LES ESSMS EN 13 QUESTIONS" — publication
dans les prochains jours

5. Avez-vous impléments une politique
d’usage de mots de passe robuste 7

» Formaliver dey saigences san matiére de complexité
det mofs de pous

# Dudfinir des fréquences regulidres de changemens
dai ot de poiie

(&)

= A minima, gotiver ks pore-feu préinatollé sur
b poite de revel of son poromstrogs par defour
o Intaller sor Bows les postes de travail un pare-feu
ol |quil sodt intigré aw yysbéme deaploitation
e gl s0if une solution logielle lence)

Suatd ORI - S - T
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Les bons reflexes

G. Connaitre son parc informatique \ 6 Sauvegarder régulierement \
= Equipements = Modalité en fonction de la criticité des
= Logiciels données
= Données / Traitements = Déconnecté du réseau
= Acces = Test des sauvegardes

K * Interconnexions ) K )

CARTOGRAPHIE DU SYSTEME
D’'INFORMATION

Guide d élaboration en 5 étapes

‘ . -, CYBER
MALYEILLANCE
.GOUV.FR

Pourquoi et comment bien gérer ses
sauvegardes ?

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/sauvegardes "R

https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie- .;"R
systeme-information-anssi-pa-046.pdf



https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes

Cybersécurité (:sesan
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G. Appliquer les mises a jour \ f4 Utiliser un antivirus \
=  Matériel sous contrat de maintenance = Sur tous les équipements
= Solutions logicielles maintenues = Mise a jour réguliere
= Appliquer de maniere réguliere = Gestion centralisée
= Réaliser une veille des vulnérabilités et

k menaces / k J

=. CYBER =. CYBER
E . a MALVEILLANCE E . QALVEILLANCE
GOUV.FR GOUV.FR

Pourquoi et comment bien gérer ses Les antivirus
mises é jour ? Publié le 6 sept. 2021

Publié le 26 nov. 2019

https://www.cybermalveillance.gouv.fr/tous-nos- https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/ mises-a-jour N contenus/bonnes-pratiques/antivirus N



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/%20mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus

Cybersécurité
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5. Politique des mots de passe robuste 6. Activer le pare-feu
=  Formaliser des exigences = Sur le poste de travail
= Définir la fréquence de changement = Sur l'acces internet
A
e RECOMMANDATIONS POUR CHOISIR
DES PARE-FEUX M'AITH‘ISES DANS LES
ZONES EXPOSEES A INTERNET
ACSS

Sensibilisation a la sécurité
des mots de passe

https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/documents-

secteur-sante/ACSS_Sensibilisation_sécurité_mot passe.pdf ..

Administratews ~ RSSI DS

https://www.ssi.gouv.fr/uploads/2018/01/guide_preconisations-
pare-feux-zone-exposee-internet_anssi_pa_044 vl.pdf ..



https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/documents-secteur-sante/ACSS_Sensibilisation_s%C3%A9curit%C3%A9_mot_passe.pdf
https://www.ssi.gouv.fr/uploads/2018/01/guide_preconisations-pare-feux-zone-exposee-internet_anssi_pa_044_v1.pdf

Cybersécurité

N

7.

Sécuriser la messagerie
= Sensibiliser les professionnels
= Systeme d'analyse antivirus
= Anti-SPAM

CERT Santé
Service de test de la messagerie

https://esante.gouv.fr/produits-services/cert-sante

N
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N

8. Séparer les usages

=  Compte utilisateur dédié sans privilege
administrateur
= Révoquer les acces en cas de départ

‘ . -, CYBER
MALVEILLANCE
GOUV.FR

Apprendre a séparer ses usages pro-
perso

Publié le 22 nov. 201

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/securite-usages-pro-perso -IR



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/securite-usages-pro-perso

Cybersécurité

Les bons reflexes

/9. Sécuriser le nomadisme

Sauvegarde
Pas d'enregistrement des mots de passe
VPN

Supprimer |'utilisation des clés USB

~

¢:sesan

SERVICE NUMERIQUE DE SANTE

(0. Sensibiliser

)

"BONNES PRATIUUES ALUSAGED,

PROFESSIONNELS EN DEPLACEME

https://www.ssi.gouv.fr/guide/partir-en-mission-avec-

son-telephone-sa-tablette-ou-son-ordinateur-porta bIe/':'R

-

Aux bonnes pratigues
A la déclaration des incidents
Rédiger une Charte Informatique

FOCUS

La sensibilisation



https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/

Cybersécurité

Les bons reflexes

/11- Gérer la cyberattaque
= |dentifier des prestataires spécialisés
= Portails de déclaration des incidents
= QOrganiser des exercices de Cybercrise

o

~

Py pe Financé par
SERVICE NUMERIQUE DE SANTE Bl I'Union européenne
NextGenerationEU

C:sesan =@

J

o

GZ. Sécuriser les relations avec les tiers \

= (Clauses RGPD

= Exigences de sécurité annexées au contrat

= S'assurer de la solidité/solvabilité du
prestataire

)

CNIL.

Notification d'une violation de données personnelles

’

https://notifications.cnil.fr/notifications/index -‘"R

CNIL.

Sécurité : Gérer la sous-traitance

Encadrer la sécurité des données avec les sous-traitants.

https://www.cnil.fr/fr/securite-gerer-la-sous-traitance -:"R



https://notifications.cnil.fr/notifications/index
https://www.cnil.fr/fr/securite-gerer-la-sous-traitance
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Kit de communication tous Cybervigilants pour le secteur médico-social

https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-com-medico-social.zip !+

EX Q
e
*  Affiche A4
. Banniere-Visuel Réseaux Sociaux
. Dossier d'information (Stratégie Nationale, Panorama des incidents,
role du CERT Santé, Campagne d'information)
*  Triptyque : La sécurité numérique, socle de la "Transformation du P
numeérique en santé" (regles clés a respecter, ...) tﬂ{
!. L]
Iy Ex
Hm_ Dans les établissements médico-sociaux,

VIGIANTS le numérique se déploie.

Dans |es Ensemble, rendons-e plus sor.
établissements ST e wn'm:”“”:«w
médico-sociaux, BT S S S

TOUS CYBER ’ ) el ittt -

VIGILANTS le numérique St T |
est partout. Y ot
Ensemble, WS touscybervighani e + Gesarte. gouv_fr

rendons-e plus sor.



https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-com-medico-social.zip

La sensibilisation

CyberMalveillance
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Kit de sensibilisation https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation -:"R
* Fiches pratiques et réflexes,

°*  mémos,

» affiche A2,
« BD,

* vidéos, ...

10 CONSEILS POUR GERER
VOS MOTS DE PASSE

Utilisez un mot

de passe différent I

pour chaque service

Utilisez un mot de passe

suffisamment long et

complexe —

Utilisez un mot

de passe impossible » o
& deviner

Utilisez un gestionnaire m o
wn

de mots de passe

Changez votre mot

de passe au moindre
soupgon

Ne communiquez jamais uge,
votre mot de passe a un
tiers.

Nutilisez pas vos mots de

5 |
passe sur un ordinateur
partagé =]

Activez la double
authentification
lorsque c’est possible

Changez les mots
de passe par défaut
des différen i
auxquels vor

«
@
=)
g
=
g
-4
£
«
i
z
F
o
@
0
I
]
-4
&
K
[}
5]
<

Ex
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

.. CYBER
2 MALVEILLANCE
ique

REPUBLIQUE
FRANCAISE

Liberee Assistance et prévention

Egaliré L an sécurité numérigue
Frareraed

. CYBER
= MALYEILLANCE
.GOUV.FR

’ LES RESEAUX SOCIAUX EN BD

FAITES ATTENTION A QUI VOUS PARLEZ

KIT DE SENSIBILISATION
AUX RISQUES NUMERIQUES

BOXR{Y

www.cybermalvetance gow.fr

AN
&
-;! _! _! ;,.,

e

Financé par
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NextGeneralionEU



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation

La sensibilisation
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Kit de sensibilisation
* Fiches pratiques et réflexes,
e vidéos, ...

TE VoIS ...
CEST UN
PHISHING..

BlEIET

#CYBERTIO\S

T'Ai APPRIS
QUE TU AVAIS REGU
UN MAIL DV POG AVEC
UNE PACTURE A iMPRIMER

TAS PAS
CLIQUE 72!

RANCONGICIEL:
UN MAUVAIS CLIC

C'EST COMME LES

sha ET C'EST LA CLAQUE

E i

FL Ll e I}

OCTOBRE 2021 | #CYBERM OCTOBRE [ #CYBERMO

= ==
GOUVERNEMENT GOUVERNEMENT

https://www.ssi.gouv.fr/agence/cybersecurite/cybermois-2021-les-mots-de-passe/

https://www.ssi.gouv.fr/agence/cybersecurite/le-cybermois/cybermois-2022-tous-ensemble-face-aux-rancongiciels-et-au-hameconnage/ >«
’



https://www.ssi.gouv.fr/agence/cybersecurite/cybermois-2021-les-mots-de-passe/
https://www.ssi.gouv.fr/agence/cybersecurite/le-cybermois/cybermois-2022-tous-ensemble-face-aux-rancongiciels-et-au-hameconnage/
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‘ La sensibilisation { :sesan

anté EN SANTE

”EH
2:
s|7
gEN

Ministére des ‘ @ AGENCE
Solidarités et de la ‘ DU NUMERIQUE
: O

Site relais de la communication du Cert-santé

* \Veille et alerte sur les vulnérabilités et menaces a::********
critique ou relatif a la SSI santé password
xx KK RKKKKKE
smqulv"‘"o““m’
 Evenements et webinaire de I'ANS N
Actualites

* Espace documentaire
o Guides de bonnes pratiques
o Instructions ministérielles et PGSSIS

r :S ]
E k\

Espace documentaire

https://cyberveille-sante.gouv.fr/ -'R . J
b -



http:// https:/cyberveille-sante.gouv.fr/

La sensibilisation
SEGUR Numeérigue

&) MOT DE PASSE

chERsEcumn’a

Plus votre mot de passe est compliqué,
plus il faudra du temps aux hackers pour le pirater.

Piratage

1

seconde

TOUS CYBER
VIGILANTS

& minuscules

+ chiffres

+ caractires
spéciaux

Piratage
Piratage
200 000 000

Annees

Quelques recommandations

= Votre mot de passe doit étre
différent pour chaque compte

= |l doit étre samment long
et comp

= Ne le communiquez jamais
a un tiers

(%:sesan arg

CYBERSECURITE

iy c 5
bons

{, LE PHISHING/HAMEGONNA

Venez récupérer votre cadeau, cette voiture de sport
est a vous ! Vous trouvez ¢a louche ? Vous avez raison !

ert!
°‘\ G,.v

PETL

Quelques recommandations

or:

+S565a(

SERVICE NUMERIQUE DE SANTE

cy

Adopt

] LARNAQUE AU PRESIDENT

Votre directeur vous fait une demande saugrenue?
N'agissez pas précipitamment.

moi
IATEMENT
de

.000€ 1!

Quelques recommandations

dentité de linterlocuteur via un

directeur sur son numéro habituel

https://segurnumerique.sante-idf.fr/docutheque/-;"R

Financé par
I'Union européenne
NextGeneralionEU



https://segurnumerique.sante-idf.fr/docutheque/
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@

Newsletter

Utilisez la newsletter mensuelle de SESAN pour vos sensibilisations

p https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/ -:"R

INFORMATION ° e

N

RGPD/ TRUCS ET
JURIDIQUE ASTUCES

MENACES <g/ VULNERABILITE |

7

FOCUS /O

Veille réalisée aupres de sites institutionnels (ANS, CNIL, ANSSI...) et de sites
\spécialisés. /



https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/

EEEEEEEEEEEEEEEEEEEEEE

5@
‘ La sensibilisation c': Sesoan “ o Eroers

1/ Sensibilisez tout au long de I'année

2/ Alternez les modes de sensibilisation
e Affiche,
e Signature de mail,
* Présentation physique,
« Evénement majeur...






e
A

La sensibilisation

(:sesan

SERVICE NUMERIQUE

DE SANTE

oy ope . @ AGENCE
6mment Sensibiliser au risque Cyber ? ,\;‘. DU m«;m

= Exercice de cyber crise : une démarche d’anticipation des risques
=  Un kit "Débutant" mis a disposition par 'ANS

Objectif :
* Prendre conscience de sa dépendance aux Sl
e Définir un plan d'action pour prendre en compte le risque
Cyber dans son PCA

K https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise -IR

!

/

are lanceé par
PRl I'Union européenne
NextGeneralionEU


https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise
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La sensibilisation
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Contenu du Kit :

* Livret Animateur (bonnes pratiques d'animation, scénario, organisation de I'exercice,
animation du briefing, animation de I'exercice, animation du débriefing, le role de

I'observateur...)

* Livret Participant (regles du jeu, bonnes pratiques de communication en situation de
crise, bonnes pratiques de gestion de crise Cyber, ...

En toute autonomie

Bonnes pratiques de
%== o COommunication en situation
R de crise cybersécurité

Les conséquences dune criss cybersécurité sont souvent visibles immédiatement - en
infeme, elle empéche le fonctionnement habituel des activités de la structure et en
externe, el Gevenir rapidement mediatisse =t eniraner la réaction de
parienaires, autorités, patients et/ou usagers, stc. Une bonne gestion de crise infégre.
au cceur du dispositf, [action de communicants en inteme et en exteme.

Assurer la maitrise des échanges (questions, débats, parage dinfornations.
alignement, prises de décision, reformulafion. etc.) 4 la main d'un coordinateur.

Assurer un partage de I'information clair, factuel et synthétique permefiant
dobtenir une vision globale des faits

Assurer la vérification, la synthétisation et le i des informations entrantes et
sortantes pour préserver e décideurs.

Assurer la tragabilité des informations de maniére synthétique (outilage via un
journal de bord, une main courante, elc.).

Assurer la synchronisation des informations en les partageant aux bonnes
personnes au bon moment.

Communiquer nécessite la mise en place dune stratégie de communication orchestrée
par équipe communicante et validée par la cellule de crise.

i un message cahérent & décliner en fonction des parties prenantes

le(s) que partic prenante
Trouver le média le plus adapté pour partager le message aux parties prenantes

Aut cellzberateurs

partenaies, méciss
presse. eto.

Aux enttés | autortés Aux eolisborateurs,
gers, stc

Email, communizués
Forte-parals pour =

LES £QUIPES TECHNIQUES

presse. réseaux Foints de situation par téiEphaniques.
b — mail. appe afichage sur site
communiqué de téiéphonique, eto intemet, etc.

presse. ot

a
it PAMS Bonnes pratiques de gestion
@M« de crise cybersécurite

En situation de crise cybersécurité, la cellule qui se mobilise callabore dans un méme
but : fimiter les impats de la crise et rétablir les services etjou outis crtiques de
Pétablissement de santé dans un délai acceptable. Pour cela, la cellule peut sappuyer

sur quelques bonnes pratiques

DEFINIR LES ROLES ET
LES RESPONSABILITES
DANS LA CELLULE

L2 mise en place de la cellle de cre
nécessite une mobilisation
dinterlocuteurs intervenant au niveau
stratégique (directeur de crise, PMO,
coordinateurs SSI, communicants, etc.)
sinsi qu'au niveau opérationnel (RSST /
référent IT, experts ). Les roles et
responsabilités doivent dtre définis dés
2 mobilisation de la celule.

POSER LES QUESTIONS
POUR_  LEVER  LES
DOUTES

Les questions doivent &tre posées le
plus tot possible afin que tous les
dléments partagés soient dclairs pour
aider  la prise de premiéres décisions
rapides.  Les  questions doivent
permettre la compréhension des faits,
Vanticipation des impacts, le recueil
dinformations techniques, etc.

GARDER SON CALME ET
ECOUTER LES AUTRES

Au sein de o cellule, la gestion de la
crise st un travail collectf dans lequel
chacun  posside son  périmétre
dintervention. Pour favoriser le partage
dinformation et d'expertise, i est
important d veiler autemps de parole
e chacun dans un environnement
calme et bienveillant _dans lequel
chacun pourra se sentir 3 laise.

FAIRE DES POINTS DE
SITUATION REGULIERS

Le directeur de cise doit organiser
réguliérement des points de situation
pour clarifier les actions en cours et les
prochaines stapes dans Ia gestion de

TENIR  UNE  MAIN
COURANTE

1l est recommandé douvrir une main
courante dés la mise en place de la
cellule de crise. Elle permet de garder
une tracz de toutes les actions
réal en cours et de tenir
informées les équipes.

APPLIQUER LES
METHODES DE TRAVAIL
DEGRADEES

En situation de crise eybersécurité, un
rangengiciel peut rendre indispenible
certains outis ou_ services de Iz
structure de santé. Parfois, e sont les
Equipes IT qui mettent en place des
actions disolation ou de déconnexion
de certsins outils pour aviter |2
propagation de virus. Des méthodes de

Continuité d'Activité pour maintenir le
fonctionnement de la structure : prise
en charge des patients sous format
papier, mise en place dun canal de
communication de substitution, etc.

Financé par
I'Union européenne
NextGeneralionEU
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La sensibilisation

Organiser un exercice de Cybercrise
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&
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SERVICE NUMERIQUE DE SANTE

ﬂlellule d’animation

4 »
ANIMATEUR

.

\ Stimulus (

| | -

@ [ =

Cellule de crise

ﬂBSERVATElI

L'animateur met en action le
scénario en envoyant les
stimuli a la cellule de crise
sous forme de simulations
d’appels ou de mails

pour susciter une reaction /
action des joueurs.

Les joueurs s’adaptent a la
situation de crise fictive deroulée
par I'animateur en utilisant des
moyens de communication et
procedures opérationnelles
habituellement utilisées dans la
structure (si elles existent).

'observateur apporte un
regard extérieur a
I'exercice et reléve

les points positifs et axes
d’amélioration selon les
objectifs de I'exercice.

Il n’intervient pas dans le
deroulement de I'exercice.



La sensibilisation
Organiser un exercice de Cybercrise

Klt d'animation

el d'exercice de crise cyber :

KIT
D’ANIMATION







SESAN pour vous accompagner (:sesan

SERVICE NUMERIQUE DE SANTE

* Parcours de sensibilisation interactifs dédiés au secteur sanitaire et médico-social
O Quizz, vidéos,
O Durée d'1m30 en moyenne
0 Sensibilisation personnalisée et contextualisée (contact ESMS, charte graphique,...)

(:sesan

SERVICE HUMERIQUE DE SANTE

C:sesan

' xemples de campagnes
- CYBERSECURITE SANTE

D VR0 IMAETACTVES T 1M30 Busirant dos MILISONS & NSqUSS o 0N POUL IBNIONYDT 050 I SS0I8UT 06

er un email aux utilisateurs de la campagne

Camgagne de sensibilisation & la séounie numéngue

| sarad es de securite numerigue
A i =1 *al=1] ean Beensibilication com
E ﬁ{j .M Lesmots e |l Lhameconnage IREEZRITTEG]
¥ [ —_— as5e s ISAPES
SHINN G Pishing ot COrmaALEon, ron Parage e codes
wstermee de dwcewr,
donrber sentbies

A Lx Ts dee vorre parcours de serbitaton § b securivd fomasgue vous aues
possbdng oo bicharger voire conifical da rdussae |




‘ SESAN pour vous accompagner

o

0)
0)
0)

(:sesan

SERVICE NUMERIQUE DE SANTE

Sensibilisation ludique a la sécurité numérique

Objectif :

Démontrer la dangerosité des mauvaises pratiques

Apporter des solutions concretes a chaque problématique
Souligner l'importance de la sécurité numérique par chaque acteur
Favoriser la cohésion des équipes

C'"- Xcape
e’ Santée A\

PRETS A RELEVER LE DEFI?

Inscription :

Les informations de Johnny Jackson
resteront-elles secretes ?
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SESAN pour vous accompagner
Test de Phishing

N

SERVICE NUMERIQUE DE SANTE

/Nombre d'adresses mail illimité
* Possibilité d'ajouter un portail de saisie d'informations personnelles

e Portail de sensibilisation pour les personnes "piégées"
e Statistiques de la campagne
Resultats
8 g g 8
598 379 94 21 4

o

~

A
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jon européenne
GenerationEU

(:sesan <



SESAN pour vous accompagner

SERVICE NUMERIQUE DE SANTE

Ceci est I'antivirus
le plus efficace au monde

Lorsque je regois un mail:
+ Je vérifie |'adresse de I'expéditeur

+ le vérifie que les liens affichés corespondent aux liens réels

en passant ma souris dessus
¢ En cas de doute, je préviens le service informatique

arg

C:sesan

Multiplier les canaux de sensibilisation

CYBERSECURITE [0 msesiiou

Faire des mises a jour réguliéres équivaut & vacciner

vos appareils contre les virus informatiques
Quelq —

Cisesan arg

Pretection

des données

En cas d’'absénee,
ton poste tu verrouilleras
ertop 1 T e PreScss
DES rASSAGES, UN GOOTER,
€T U FIAX DE riorpHide B

Verrouiller son poste, méme en cas de courte absence
permet d'éviter toute indiscrétion sur les informations
contenues et permet également d'éviter les actions
malveillantes telles que | vol de données.

= ArS (:ge880
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‘ SESAN pour vous accompagner (SSGSBH

4 )

e @Gouvernance
e Détection et protection
e Gestion de crise

\ * Formation J

~
_/

e Communauté régionale de référent
sécurité et protection des données







Témoignage

/Le Centre de la Gabrielle et les Ateliers du Parc de Claye sont composés de \
12 établissements et services médico-sociaux privés a but non lucratif.

Le Centre de la Gabrielle propose une offre de service destinée a répondre
aux besoins des enfants, adolescents et adultes en situation de handicap
mental.

- J

(:sesan

SERVICE NUMERIQUE DE SANTE

Financé par
I'Union européenne
NextGeneralionEU

Enfants et Adultes Actions et
adolescents projets

CENTRE DE LA GABRIELLE
ATELIERS DU PARC DE CLAYE
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Questions / Réponses

SERVICE NUMERIQUE DE SANTE


mailto:ssi@sesan.fr

Journee E-sante

La cyber-sécurité, une théematique
incontournable de la journée régionale
de la eSanté organisée par 'ARS-IF et
SESAN
Nous aurons plaisir a vous y retrouver le
8 novembre a la Cité Internationale
Universitaire de Paris

, 1 0¢
s
1]

: (j o)

CITE INTERNATIONALE
8 UNIVERSITAIRE DE PARIS







EN

REPUBLIQUE

f::NCA|SE @ ) Agerce Reguonale de Sante
:y.’ul ‘ De-de-France

© ars-idf-si-esms@ars.sante.fr

* Pilotage régional du
programme ESMS
Numérique

* Organisation et gestion des
appels a projets régionaux

* Analyse et sélection des
projets soumis

* Accompagnement et suivi,
dans les différentes phases
du projet, des organismes
gestionnaires retenus

 Communication autour du
programme et du Ségur du
numérique

¢ ’:sesan

SERVICE NUMERIQUE DE SANTE

© segur@sesan.fr

Expertise en sécurité des
systemes d’information

Expertise dans le
déploiement du DUI et les
services socles (nationaux,
régionaux).

Appui a I'ARS Tle-de-France
dans I'accompagnement
et le suivi des projets
retenus

Communication et
contenus pédagogiques
(Services socles, Ségur du
Numérique)

Votre accompagnement régional

L Collectif Sl
:{ Médico-Social

© |df-collectif-si@uriopss-idf.fr

Représentation du secteur

Information et animation de
réseau

Soutien a la coopération des
organismes gestionnaires et au
partage de bonnes pratiques

Appui a la mutualisation des
\[ietits organismes gestionnaires

Transmettez vos demandes de
regroupement en précisant quelques
éléments :

v'Activités déployées et publics
accompagnés,

v'Sur quels aspects des AAP
souhaiteriez-vous répondre ?

> Installation de DUI

> Mise en conformité (dans ce cas quel
est votre éditeur actuel)

En savorr plus surles financements et les services socles :
@ https://segurnumerique.sante-idf.fr

N3

R

Los programmes de financements
Dossior MadicalPartage
Idontits Natianalo do Santo
[EEY T T[T mossogorio Securisto do sants
Pro Sants Connect

Mon Espace Santé

Chaque couloir di &g i quiluiest
propre.

Au sein de chaque couloir. des financements sont prévus pour apporter un sUpport aux
professionnels dans I'acquisition ou la mise 4 jour des solutions logicielles, leur déploiement
etla montée en charge des usages. NS Gt Desraswiaire
é, le Ségur £02/02/2022

ONiveau national

oir ou;

Prochainsrendez-vous:
Retrouverlaliste des événements

Evénomants 3 venir Passs National nngm@ Médico-Social

Voir les webinaires passés : Inscr aux pi

Webinaire ANS : Le Ségur du numérique en
santé : o en sommes-nous ?

Webinaire ANS - Mon espace santé pour les

crire =

i ce lien,,,
A%
Page dédiee au Collectif SIMS IDF

Documents liés

Collectif SI =
:{ Médico-Social oot ol

dile-de-

France a été lancé le 15 février 2022.

1l a pour objectif é éri i D
i : 5

FAQ - Collectif St ESMS IDF

A ce lien...

par Age



https://segurnumerique.sante-idf.fr/
https://segurnumerique.sante-idf.fr/animation-regionale/le-collectif-si-francilien/
https://segurnumerique.sante-idf.fr/?s=&search-type=event&cible=31
https://fr.surveymonkey.com/r/2CXMWM5
mailto:ars-idf-si-esms@ars.sante.fr
mailto:segur@sesan.fr
mailto:Idf-collectif-si@uriopss-idf.fr

‘ GESTION DE CRISE

Synthese des ressources disponibles

Liens utiles

e Kit "Débutant": https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise

* Support du webinaire du 16 juin consacré au kit ANS : https://segurnumerique.sante-idf.fr/wp-
content/uploads/2022/06/20220616 Segur-Numerigue-Q.R-Fenetre-1-SUN-ES KitANS.pdf

* Replay du webinaire du 16 juin consacré au kit ANS : Webinaire IDF - Renforcement de |a
Cybersécuritédanslesétablissements Sanitaires -16 juin2022 - YouTube

* Retex d'une cyberattaque dans un EHPAD: https://cyberveille-
sante.gouv.fr/sites/default/files/2019-10/7%20-%204%20TR%20JB%20Rouffet%20-
%20Les%20lecons%20d%20une%20cyberattague%20-%20%20EHPAD%20les%203%20sources%20-
%203%2010%202019.pdf



https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise
https://segurnumerique.sante-idf.fr/wp-content/uploads/2022/06/20220616_Segur-Numerique-Q.R-Fenetre-1-SUN-ES_KitANS.pdf
https://www.youtube.com/watch?v=8mZ0LwFGlx0
https://cyberveille-sante.gouv.fr/sites/default/files/2019-10/7%20-%204%20TR%20JB%20Rouffet%20-%20Les%20lecons%20d%20une%20cyberattaque%20-%20%20EHPAD%20les%203%20sources%20-%203%2010%202019.pdf

‘ SENSIBILISATION

Synthese des ressources disponibles

Liens utiles

* Kit de sensibilisation : https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-
com-medico-social.zip

» Kit de sensibilisation CyberMalveillance : https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/kit-de-sensibilisation

* CyberveilleSanté : https://cyberveille-sante.gouv.fr/

* Newsletter SESAN : https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/

» Affiches SESAN : https://segurnumerique.sante-idf.fr/docutheque/

e Autres liens utiles :
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-
numeriques-collectivites-territoriales
https://www.ssi.gouv.fr/particulier/precautions-elementaires/dix-regles-de-base/
https://www.ssi.gouv.fr/particulier/precautions-elementaires/5-reflexes-a-avoir-lors-de-la-reception-dun-courriel/



https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-com-medico-social.zip
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation
https://cyberveille-sante.gouv.fr/
https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/
https://segurnumerique.sante-idf.fr/docutheque/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/programme-sensibilisation-risques-numeriques-collectivites-territoriales
https://www.ssi.gouv.fr/particulier/precautions-elementaires/dix-regles-de-base/
https://www.ssi.gouv.fr/particulier/precautions-elementaires/5-reflexes-a-avoir-lors-de-la-reception-dun-courriel/

