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Informations pratiques

Bonnes pratiques de participation au webinaire

Å NomŘΩǳǘƛƭƛǎŀǘŜǳǊ : «Etablissementou ServiceςNom Prénom»

Å Pour poser des questions / réagir :

Å Par écrit :module "Questions Réponses" / "Q et R." Ŝƴ ōŀǎ ŘŜ ƭΩŞŎǊŀƴ ǇƻǳǊ ǊŜōƻƴŘƛǊΣ ǇƻǎŜǊ desquestions ou 
ŎƻƳƳŜƴǘŜǊΦ ¦ƴŜ ǊŞǇƻƴǎŜ ŎƻƴŎƛǎŜκǎȅƴǘƘŞǘƛǉǳŜ ǎŜǊŀ ŜŦŦŜŎǘǳŞŜ Ł ƭΩƻǊŀƭlors des temps de questions/réponses :

Å De vive voix :lors des temps de questions/réponses, levez la main et la parole vous sera donnée.

Mise en ligne de lõenregistrement vid®o de la session : 
suivez ce lien

https://segurnumerique.sante-idf.fr/evenements/webinaire-idf-bonnes-pratiques-de-cybersecurite-pour-les-structures-medico-sociales-segur-numerique/


Informations pratiques

Qui sommes -nous ?

Le GroupementRégionalŘΩ!ǇǇǳƛau Développementde la E-Santé (GRADeS)
en Ile de France. LesGRADeSont pour rôle de:

Á Promouvoir ƭΩǳǎŀƎŜdes services numériques en santé dans les
territoires

Á Veiller à ƭΩǳǊōŀƴƛǎŀǘƛƻƴΣƭΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞet la sécurité des Systèmes
d'information(SI)àƭΩŞŎƘŜƭƭŜrégionale

Á Animer et fédérer les acteurs de la région autour de la stratégie
régionaleŘΩeSanté

Intervenants- DépartementSécuritédessystèmesd'information

Emilie SAINZ

Didier DEMANTE

Tania MAC-LUCKIE

Adile DRAME



5

Contexte de 
la cybersécurité 
pour les ESMS



Contexte de la cybersécurité pour les ESMS

Å Les déclarations d'incidents de 
sécurité informatiqueen hausse de 
400%par rapport à 2021 pour les 
ESMS.

Å L'Occitanie etL'île-de-Francesont 
les régions les plus concernées par 
les signalements d'incidents.

Å L'impact le plus important concerne 
la perte des données

Quelques chiffres ðincidents 2021

Source : Observatoire des signalements ŘΩƛƴŎƛŘŜƴǘǎde sécurité des systèmes
ŘΩƛƴŦƻǊƳŀǘƛƻƴpourle secteursanté- Rapportpublic2021

Répartition des signalements selon le type de structures



Contexte de la cybersécurité pour les ESMS

Les menaces

Å La valeur des données de santé en constante augmentation
o Les données agrégées servent dans de domaine la recherche médicale et de l'IA.
o Les données médicales individuelles peuvent servir divers activités malveillantes 
όŎƘŀƴǘŀƎŜΣ ǇǊŜǎŎǊƛǇǘƛƻƴΣ ǳǎǳǊǇŀǘƛƻƴΣΧύ

Å Les établissements sanitaires et ESMS ont d'importantsbesoins
o Disponibilité
o Intégrité
o Confidentialité

Å Le manque de ressources dans le domaine de la SSI
o Peu de ressources allouées à la SSI dans les projets.
o Manque de profils SSI sur le marché de l'emploi.



Contexte de la cybersécurité pour les ESMS

Les menaces



Contexte de la cybersécurité pour les ESMS

Contexte règlementaire

Å Instruction 309, plan d'action SSIς2016

Å Signalement obligatoire des incidents de sécuritéς2017
o Etablissements de santé, Hôpitaux des armées, Centre de radiothérapie
o Etablissements sociaux et médico-sociaux ς2020

Å Règlement Général sur la Protection des données- 2018
o Volet juridique
o Volet technique

Å Programmes ESMS Numériqueς2021 à 2025
o [ŀ ƎŞƴŞǊŀƭƛǎŀǘƛƻƴ Řǳ ŘƻǎǎƛŜǊ ŘŜ ƭΩǳǎŀƎŜǊ ƛƴŦƻǊƳŀǘƛǎŞ ό5¦Lύ
o [ΩŀǘǘŜƛƴǘŜ ŘΩǳƴ ǎƻŎƭŜ ƳƛƴƛƳǳƳ ŘŜ ƳŀǘǳǊƛǘŞ ŘŜ ƭŜǳǊǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 

(sécurité,RGPD,..)

https://www.legifrance.gouv.fr/download/pdf/circ?id=41533
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000042536620


Contexte de la cybersécurité pour les ESMS

Acteurs régionaux

Décline la politique ministérielle en matière de cyber sécurité
Å Facilite le partage des pratiques
Å Intègre la sécurité dans les projets, objectifs, lettres...
Å Suivi des incidents de sécurité

https://www.ars.sante.fr/securite-informatique-signaler-un-incident

Accompagne les acteurs du secteur dans la sécurité des systèmes d'information
Å Gouvernance
Å Détection et Protection
Å Sensibilisation
Å Gestion de crise
Anime un communauté régionale de référents sécurité

https://www.sesan.fr/services/ssi-conformite

https://www.ars.sante.fr/securite-informatique-signaler-un-incident
https://www.sesan.fr/services/ssi-conformite


Contexte de la cybersécurité pour les ESMS

Acteurs nationaux

Å Accompagne la transformation numérique du
systèmede santéauxcôtésdesacteursconcernés
dessecteurs.

Å Traitelessignalementsd'incident
Å Accompagne de façon préventives les

structures (audit decybersurveillance)
Å Opère une veille sectorielle sur l'état de la

menace



Contexte de la cybersécurité pour les ESMS

Guide cyber pour les ESMS

Å Guide national "LA CYBERSÉCURITÉ POUR LES ESSMS EN 13 QUESTIONS"ςpublication 
dans les prochains jours



Les bons 
reflexes



Cybersécurité

Les bons reflexes

Connaitre son parc informatique
Á Equipements
Á Logiciels
Á Données / Traitements
Á Accès
Á Interconnexions

https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-
systeme-information-anssi-pa-046.pdf

Sauvegarder régulièrement
Á Modalité en fonction de la criticité des 

données
Á Déconnecté du réseau
Á Test des sauvegardes

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/sauvegardes

1. 2.

https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes


Cybersécurité

Les bons reflexes

Appliquer les mises à jour
Á Matériel sous contrat de maintenance
Á Solutions logicielles maintenues
Á Appliquer de manière régulière
Á Réaliser une veille des vulnérabilités et 

menaces

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/ mises-a-jour

Utiliser un antivirus
Á Sur tous les équipements
Á Mise à jour régulière
Á Gestion centralisée

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/antivirus

3. 4.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/%20mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus


Cybersécurité

Les bons reflexes

Politique des mots de passe robuste
Á Formaliser des exigences
Á Définir la fréquence de changement

https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/documents-
secteur-sante/ACSS_Sensibilisation_sécurité_mot_passe.pdf

Activer le pare-feu
Á Sur le poste de travail
Á Sur l'accès internet

https://www.ssi.gouv.fr/uploads/2018/01/guide_preconisations-
pare-feux-zone-exposee-internet_anssi_pa_044_v1.pdf

5. 6.

https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/documents-secteur-sante/ACSS_Sensibilisation_s%C3%A9curit%C3%A9_mot_passe.pdf
https://www.ssi.gouv.fr/uploads/2018/01/guide_preconisations-pare-feux-zone-exposee-internet_anssi_pa_044_v1.pdf


Cybersécurité

Les bons reflexes

Sécuriser la messagerie
Á Sensibiliser les professionnels
Á Système d'analyse antivirus
Á Anti-SPAM

Séparer les usages
Á Compte utilisateur dédié sans privilège 

administrateur
Á Révoquer les accès en cas de départ

https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/securite-usages-pro-perso

https://esante.gouv.fr/produits-services/cert-sante

CERT Santé
Service de test de la messagerie

7. 8.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/securite-usages-pro-perso


Cybersécurité

Les bons reflexes

Sécuriser le nomadisme
Á Sauvegarde
Á Pas d'enregistrement des mots de passe
Á VPN
Á Supprimer l'utilisation des clés USB

https://www.ssi.gouv.fr/guide/partir-en-mission-avec-
son-telephone-sa-tablette-ou-son-ordinateur-portable/

Sensibiliser
Á Aux bonnes pratiques
Á A la déclaration des incidents
Á Rédiger une Charte Informatique

9. 10.

https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/


Cybersécurité

Les bons reflexes

Gérer la cyberattaque
Á Identifier des prestataires spécialisés
Á Portails de déclaration des incidents
Á Organiser des exercices de Cybercrise

https://notifications.cnil.fr/notifications/index

Sécuriser les relations avec les tiers
Á Clauses RGPD
Á Exigences de sécurité annexées au contrat
Á S'assurer de la solidité/solvabilité du 

prestataire

https://www.cnil.fr/fr/securite-gerer-la-sous-traitance

11. 12.

https://notifications.cnil.fr/notifications/index
https://www.cnil.fr/fr/securite-gerer-la-sous-traitance


FOCUS 

La sensibilisation



La sensibilisation

Tous Cybervigilants

Kit de communication tous Cybervigilantspour le secteur médico-social
https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-com-medico-social.zip

Å Affiche A4
Å Bannière-Visuel Réseaux Sociaux
Å Dossier d'information (Stratégie Nationale, Panorama des incidents, 

rôle du CERT Santé, Campagne d'information)
Å Triptyque : La sécurité numérique, socle de la "Transformation du 

numérique en santé" (règles clés à respecter,Χύ

https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-de-com-medico-social.zip


La sensibilisation

CyberMalveillance

Kit de sensibilisation
Å Fiches pratiques et réflexes,
Å mémos,
Å affiche A2,
Å BD,
Å vidéos, ...

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation


La sensibilisation

ANSSI ðCybermoi /s

Kit de sensibilisation
Å Fiches pratiques et réflexes,
Å vidéos, ...

https://www.ssi.gouv.fr/agence/cybersecurite/cybermois-2021-les-mots-de-passe/
https://www.ssi.gouv.fr/agence/cybersecurite/le-cybermois/cybermois-2022-tous-ensemble-face-aux-rancongiciels-et-au-hameconnage/

https://www.ssi.gouv.fr/agence/cybersecurite/cybermois-2021-les-mots-de-passe/
https://www.ssi.gouv.fr/agence/cybersecurite/le-cybermois/cybermois-2022-tous-ensemble-face-aux-rancongiciels-et-au-hameconnage/


La sensibilisation

Cyberveille santé

Site relais de la communication du Cert-santé

Å Veille et alertesur les vulnérabilités et menaces 
critique ou relatif à la SSI santé

Å Evènements et webinaire de l'ANS

Å Espace documentaire
o Guides de bonnes pratiques
o Instructions ministérielles et PGSSIS

https://cyberveille-sante.gouv.fr/

http:// https:/cyberveille-sante.gouv.fr/


La sensibilisation

SEGUR Numérique

https://segurnumerique.sante-idf.fr/docutheque/

https://segurnumerique.sante-idf.fr/docutheque/


La sensibilisation

Newsletter

Utilisez la newsletter mensuelle de SESAN pour vos sensibilisations
https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/

Veille réalisée auprès de sites institutionnels (ANS, CNIL,!b{{LΧύ Ŝǘde sites 
spécialisés.

https://segurnumerique.sante-idf.fr/animation-regionale/cybersecurite/


La sensibilisation

Conclusion

1/ Sensibilisez tout au long de l'année

2/ Alternez les modes de sensibilisation
ÅAffiche,
ÅSignature de mail,
ÅPrésentation physique,
ÅÉvènement majeur...



FOCUS

Les exercices 

de cybercrise



La sensibilisation

Organiser un exercice de Cybercrise

Comment Sensibiliser au risque Cyber ?

Á Exercice de cyber crise : uneŘŞƳŀǊŎƘŜ ŘΩŀƴǘƛŎƛǇŀǘƛƻƴ ŘŜǎ ǊƛǎǉǳŜǎ

Á ¦ƴ ƪƛǘ Ϧ5ŞōǳǘŀƴǘϦ Ƴƛǎ Ł ŘƛǎǇƻǎƛǘƛƻƴ ǇŀǊ ƭΩ!b{

Objectif :
Å Prendre conscience de sa dépendance aux SI
Å Définir un plan d'action pour prendre en compte le risque 

Cyber dans son PCA

https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise

https://www.cyberveille-sante.gouv.fr/index.php/exercice-crise


La sensibilisation

Organiser un exercice de Cybercrise

Contenu du Kit :
Å Livret Animateur(bonnes pratiques d'animation, scénario, organisation de l'exercice, 

animation du briefing,animation de l'exercice, animation du débriefing, le rôle de 
l'observateur...)

Å Livret Participant (règles du jeu, bonnes pratiques de communication en situation de 
crise, bonnes pratiques de gestion de crise Cyber,Χύ

En toute autonomie



La sensibilisation

Organiser un exercice de Cybercrise

Cellule dôanimation

Cellule de crise

Stimulus

Lôobservateur apporte un 

regard extérieur à 

lôexercice et rel¯ve 

les points positifs et axes 

dôam®lioration selon les 

objectifs de lôexercice. 

Il nôintervient pas dans le 

d®roulement de lôexercice.

Lôanimateur met en action le 

scénario en envoyant les 

stimuli à la cellule de crise 

sous forme de simulations 

dôappels ou de mails 

pour susciter une réaction / 

action des joueurs.

Les joueurssôadaptent ¨ la 

situation de crise fictive déroulée 

par lôanimateur en utilisant des 

moyens de communication et 

procédures opérationnelles 

habituellement utilisées dans la 

structure (si elles existent).



La sensibilisation

Organiser un exercice de Cybercrise
Vidéodisponible dans le kit



SESAN POUR VOUS

ACCOMPAGNER



SESAN pour vous accompagner

Campagne de sensibilisation

Å Parcours de sensibilisation interactifs dédiés au secteur sanitaire et médico-social
o Quizz, vidéos,
o Durée d'1m30 en moyenne
o {Ŝƴǎƛōƛƭƛǎŀǘƛƻƴ ǇŜǊǎƻƴƴŀƭƛǎŞŜ Ŝǘ ŎƻƴǘŜȄǘǳŀƭƛǎŞŜ όŎƻƴǘŀŎǘ 9{a{Σ ŎƘŀǊǘŜ ƎǊŀǇƘƛǉǳŜΣΧύ



SESAN pour vous accompagner

Escape Game

Å Sensibilisation ludique à la sécurité numérique

Une équipe de journaliste s'introduit dans une salle de 
réunion laissée sans surveillance dans le but de retrouver le 
dossier médical du célèbre Johnny Jackson.

Objectif :
o Démontrer la dangerosité des mauvaises pratiques
o Apporter des solutions concrètes à chaque problématique
o Souligner l'importance de la sécurité numérique par chaque acteur
o Favoriser la cohésion des équipes



SESAN pour vous accompagner

Test de Phishing

Å Nombre d'adresses mail illimité
Å Possibilité d'ajouter un portail de saisie d'informations personnelles
Å Portail de sensibilisation pour les personnes "piégées"
Å Statistiques de la campagne


