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Comme chaque année, le département SSI de SESAN était présent sur le village
des GRADES de SantExpo qui s'est tenu du 23 au 25 mai a Porte de Versailles.

Cet événement organisé par la Fédération Hospitaliere deFrance fut I'occasion
de rencontrer des représentants d'établissements, des acteurs du domaine de
la santé, des prestataires et d'échanger lors d'ateliers autour de la cybersécurité
pour les établissements sanitaires, sociaux et médico-sociaux ainsi que sur les
différents programmes nationaux et régionaux auxquels nous participons
(TaskForceCyber, Appel a projets d’exercice de gestion de crise cyber etc.).

Pour information, nous serons aussi présents au Congres National de la
Sécurité des Systemes d'Information de Santé organisé par 'APSSIS* les 13, 14
et 15 juin 2023.

Aussi, la prochaine Assemblée Générale de SESAN est prévue le 22 juin et
ouverte aux adhérents.

D'ici la, retrouvez I'ensemble de nos services sur: https://cyberservices.sante-
idf.fr/!

*Association Pour la Sécurité des Systémes d'Information de Santé

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr



mailto:ssi@sesan.fr
https://cyberservices.sante-idf.fr/

Actus a la une ,,

IL FAUT SAUVER LE SOLDAT DPO* !

Cet article présente les résultats d'une étude menée par Bruno RASLE, ancien

délégué général de 'AFCDP**, sur les difficultés rencontrées par les DPO. Il met

en lumiére le silence et l'isolement vécu par ces professionnels et propose des Lire I'article
recommandations pour éviter de telles situations.

AFCDP, 5/05/2023

*Délégué a la Protection des Données
** Association francaise des correspondants a la protection des données

WEBINAIRE NIS 2:
PRESENTATION DE LA DIRECTIVE ET DE SA
TRANSPOSITION NATIONALE

Publiée au Journal Officiel de I'Union Européenne en décembre 2022, la
directive NIS 2 s'appliquera désormais aux entités essentielles et a des milliers
d’entités importantes pour le quotidien des citoyens. Cet élargissement de la
directive NIS 1, permettra aux entités régulées de se protéger contre une
cybermenace ciblant désormais tout type d'organisation sans discrimination.

Lire I'article

ANSSI, 16/05/2023

PASSKEYS : A QUOI CA SERT, COMMENT CA
MARCHE ET POURQUOI ILS VONT REMPLACER LES
MOTS DE PASSE

Les passkeys vont devenir la nouvelle méthode d'authentification populaire Lire I'article
pour accéder a ses comptes sur les sites web et applications. Plus sécurisés et

plus pratiques que les mots de passe, ils vont peu a peu devenir la norme pour

prouver son identité sur internet. Cet article présente I'essentiel a savoir sur ce

sujet.

PHONANDROID, 21/05/2023


https://afcdp.net/accompagnement-des-dpo-en-difficulte/
https://www.ssi.gouv.fr/actualite/webinaire-nis-2-presentation-de-la-directive-et-de-sa-transposition-nationale/
https://www.phonandroid.com/passkeys-tout-savoir-comment-ca-marche-remplace-mots-de-passe.html

Actus a la une //

LANCEMENT DE LA FEUILLE DE ROUTE DU

NUMERIQUE EN SANTE 2023-2027 :

METTRE LE NUMERIQUE AU SERVICE DE LA

SANTE Lire I'article
L'Agence du Numérique en santé a publié la feuille de route 2023-2017

ayant comme objectif principal le renforcement massif de la cybersécurité
dans les établissements avec des moyens a la hauteur de ces enjeux.

ANS, 17/05/2023
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https://esante.gouv.fr/actualites/lancement-de-la-feuille-de-route-du-numerique-en-sante-2023-2027

Bonnes pratiques

WINDOWS LAPS AVEC L'ACTIVE DIRECTORY :
CONFIGURATION ETAPE PAR ETAPE

Dans cet article, découvrez comment renforcer la sécurité de vos comptes
administrateur local avec Windows LAPS. Lire I'article

IT-CONNECT.FR, 16/05/2023

SENSIBILISER LES SOIGNANTS DE LA REUNION A LA
CYBERSECURITE : UNE CAMPAGNE D'AFFICHAGE
HAUTE EN COULEURS!

"En informatique comme en médecine, il y a des regles d'hygiene a respecter !"
C'est le message que souhaite le label Nouvey dédié a la cybersécurité en santé,
piloté par I'ARS La Réunion et les acteurs de santé et mis en ceuvre par le GCS
TESIS.

Lire I'article

ANS, 16/05/2023

MANAGEMENT CYBER : LE CHECK COMME ELEMENT
DE DIFFERENCIATION

Cet article met en évidence les conséquences néfastes de I'absence de
vérifications et souligne I'importance de mettre en place des processus de

R - Lire l'article
controle et de conformité.

DSIH, 22/05/2023


https://www.it-connect.fr/tuto-configurer-windows-laps-active-directory/
https://esante.gouv.fr/actualites/sensibiliser-les-soignants-de-la-reunion-la-cybersecurite-une-campagne-daffichage-haute-en-couleurs
https://www.dsih.fr/article/5129/management-cyber-le-check-comme-element-de-differenciation.html

Bonnes pratiques

CYBERCRISE : COMMENT COMMUNIQUER
EFFICACEMENT LE JOUR D’APRES ?

L'article aborde la question de la communication lors d'une cyberattaque, mettant
en évidence I'importance de la transparence pour préserver la réputation de
I'entreprise et limiter les conséquences négatives. Des exemples concrets de
sociétés ayant adopté une communication proactive sont présentés, soulignant
l'impact positif de cette approche.

Lire l'article

INCYBER, 26/05/2023



https://incyber.org/cybercrise-comment-communiquer-efficacement-le-jour-dapres/

CHATGPT, MALVERTISING, SUPPLY CHAIN:
DES VECTEURS D'ATTAQUES A SURVEILLER

Selon les analystes de I'Institut SANS, les entreprises doivent étre tres vigilantes
sur plusieurs méthodes d'attaque émergentes et dangereuses. Parmi lesquelles
celles basées sur l'intelligence artificielle, I'ingénierie sociale alimentée par
ChatGPT ou encore passant par la publicité payante.

Lire I'article

LE MONDE INFORMATIQUE, 5/05/2023

KEEPASS : UNE VULNERABILITE MAJEURE
PERMETTRAIT DE PRENDRE LE CONTROLE DE VOS
MOTS DE PASSE

Lire I'article

Le gestionnaire KeePass est touché par une vulnérabilité qui permet a I'attaquant
de récupérer le mot de passe principal des victimes exposées.

CLUBIC, 19/05/2023

FRANCECONNECT : 1400 ADHERENTS DE LA MSA
VICTIMES D'UNE USURPATION D'IDENTITE

N . . . Lire I'article
La Mutualité sociale agricole, organisme en charge de la couverture sociale du

monde agricole, a suspendu l'accés a sa plateforme via FranceConnect. Elle assure
n'avoir constaté aucune activité frauduleuse, mais promet de renforcer la sécurité.

L'USINE DIGITALE, 30/05/2023

LE SITE DE LA POSTE EN PANNE APRES UNE
CYBERATTAQUE DE HACKERS DU BANGLADESH

Lire I'article Le site de laposte.fr a été la cible d'hacktivistes du Bangladesh. Contactés par
Numerama, les hackers n'auraient pas apprécié les commentaires d'un
spécialiste de la cybersécurité francais.

NUMERAMA, 29/05/2023


https://www.clubic.com/keepass/actualite-470508-keepass-une-vulnerabilite-majeure-permettrait-de-prendre-le-controle-de-vos-mots-de-passe.html
https://www.lemondeinformatique.fr/actualites/lire-chatgpt-malvertising-supply-chain-des-vecteurs-d-attaques-a-surveiller-90316.html
https://www.usine-digitale.fr/article/franceconnect-1400-adherents-de-la-msa-victimes-d-une-usurpation-d-identite.N2137097
https://www.numerama.com/cyberguerre/1395076-le-site-de-la-poste-en-panne-apres-une-cyberattaque-de-hackers-du-bangladesh.html

uridique

RENFORCEMENT DE LA SECURITE DES SYSTEMES
D'INFORMATION D'IMPORTANCE VITALE DANS
LES ETABLISSEMENTS DE SANTE : UN APERCU DE
L'’ARRETE DU 17 AVRIL 2023

Lire I'article

L'Arrété du 17 avril 2023 s'adresse aux opérateurs d'importance vitale (OIV)
du sous-secteur des établissements de santé. Cela inclut typiquement les
hopitaux, les cliniques et d'autres institutions de soins de santé qui
fournissent des services essentiels a la société. Cet arrété a pour but de
définir les regles de sécurité et les modalités de déclaration des systémes
d'information d'importance vitale (SIIV) et des incidents de sécurité.

DPO PARTAGE, 10/05/2023

LE RAPPORT ANNUEL 2022 DE LA CNIL

Renforcement de l'accompagnement des entreprises et administrations,

campagnes d'information du public et éducation au numérique des plus jeunes, Lire I'article
plaintes et action répressive, future réglementation européenne sur la donnée :

dans ce nouveau rapport, la CNIL revient sur les temps forts de I'année 2022.

CNIL, 23/05/2023

FUSION DE LA CARTE VITALE ET DE LA CARTE

D'IDENTITE : LES POINTS D'ATTENTION DE LA

CNIL CONCERNANT LA PROTECTION DES

Lire I'article DONNEES

Le ministre des Comptes publics a annoncé un projet de fusion de la carte
d'identité et de la carte Vitale afin de lutter contre la fraude sociale lors des
prestations de soins. La CNIL attire I'attention sur le nécessaire respect des

principes relatifs a la protection des données.

CNIL, 30/05/2023


https://www.cnil.fr/fr/le-rapport-annuel-2022-de-la-cnil
https://www.cnil.fr/fr/45ans
https://www.dpo-partage.fr/arrete-du-17-avril-2023/
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