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Le département SSI de SESAN a participé au Congrés National de la Sécurité des
Systemes d’Information de Santé organisé par I'APSSIS les 13, 14 et 15 juin 2023.
Cet évenement fut l'occasion d'échanger avec de nombreux professionnels de
I'écosysteme national de la SSI en santé, de rencontrer des adhérents ainsi que
des prestataires. Ce congrés s'est cléturé par une présentation de I'astronaute
Jean-Francois CLERVOY dont le maitre mot était : "se préparer au pire et espérer
le meilleur".

De méme que les astronautes, les professionnels du domaine de la
cybersécurité en santé, confrontés a une menace informatique croissante et en
mutation, doivent s'exercer pour étre paré a toute éventualité en cas de
cyberattaque afin de protéger au mieux le Sl et les usagers. D'aprés I'"ANSSI**,
I'amélioration de la résilience numérique par I'entrainement a la gestion de crise
cyber est désormais une nécessité pour toutes les organisations.

C'est pourquoi nous incitons les établissements de santé franciliens a
candidater avant le 17 juillet a I'Appel a Projet régional lancé par I'ARS afin de
réaliser un exercice de continuité d'activité en 2023.

Pour étre financés (allocation forfaitaire de 4000 euros maximum par
établissement), les candidats doivent renseigner un formulaire a partir du lien
démarches simplifiées disponible sur le site de I'ARS : Lancement d’'un appel a
projets visant le financement d'un exercice de continuité d'activité au profit des
établissements sanitaires | Agence régionale de santé {le-de-France (sante.fr)

Pour plus d'information, nous vous invitons a vous référer au dernier webinaire
cyber sécurité qui s'est tenu le 9 mai 2023, disponible sur le site régional dédié
au Ségur du Numérique: Ségur Numérique en Santé | Evénements Archive -
Ségur Numérique en Santé (sante-idf.fr).

*APSSIS : Association Pour la Sécurité des Systémes d'Information de Santé
*ANSS| : Agence Nationale de la Sécurité des Systémes d'Information

Un doute ?
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ENTRETIEN. « LA VULNERABILITE DES HOPITAUX
AUX CYBERATTAQUES EST FORTE »

Le nombre dincidents de sécurité informatique dans les établissements de Lire I'article
santé continue de progresser fortement, la prise de conscience aussi. Entretien

avec Elodie Chaudron, pilote de la task force cybersécurité & I'Agence du

numérique en sante.

OUEST FRANCE, 11/06/2023

COMMENT CET HOPITAL DE LA REUNION A FAIT
FACE A UNE CYBERATTAQUE

Malgré les difficultés initiales, I'hdpital a réussi a maintenir la continuité des
soins en mettant en place des mesures de contingence, en mobilisant des

Lire I'article équipes dédiées et en utilisant des procédures manuelles. Cet incident met en
évidence l'importance de renforcer la cybersécurité dans les institutions de
santé et de se préparer a faire face aux attaques potentielles afin d'assurer la
protection des données et la sécurité des patients.

OUEST FRANCE, 11/06/2023

CYBERATTAQUE AU CHR SAMBRE ET MEUSE: 22
JOURS PLUS TARD, «L'IMPACT DE CETTE CRISE EST
TOUJOURS TRES IMPORTANT»

Cet article présente les conséquences liées a la cyberattaque qui a eu lieu en Lire I'article
mai. A ce jour, aucun contact n'a été établi avec les hackers et aucune demande

de rancon n'a été recue. L'accent est mis sur «la reconstruction de

I'infrastructure informatique».

LE SOIR, 16/06/2023


https://www.ouest-france.fr/societe/cyberattaque/entretien-la-vulnerabilite-des-hopitaux-aux-cyberattaques-est-forte-aede1dd4-fa37-11ed-9dad-48744aab688c
https://www.ouest-france.fr/sante/hopital/comment-cet-hopital-de-la-reunion-a-fait-face-a-une-cyberattaque-7be86e20-fa37-11ed-9dad-48744aab688c
https://www.lesoir.be/519948/article/2023-06-16/cyberattaque-au-chr-sambre-et-meuse-22-jours-plus-tard-limpact-de-cette-crise
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AUDIT ARCHITECTURE SI : UN IMPERATIF POUR
S’APPUYER SUR UN S| PERFORMANT

. . . . . Lire I'article
Cet article met en avant l'importance d'un audit de l'infrastructure des systémes -

d'information (Sl) pour la transformation numérique des entreprises.

GLOBAL SECURITY MAG, 07/06/2023

QUELLE REPONSE A UNE ATTAQUE DDoS ?

Cet article aborde les attaques DDoS et souligne Il'importance d'une réponse
adaptée pour les entités victimes. Il explique les conséquences préjudiciables de

Lire I'article telles attaques et présente les mesures a prendre, telles que le dépdt de plainte
pénale et la notification aux autorités compétentes.

LEXING, 20/06/2023

LES CAUSES DES FUITES DE DONNEES COMMENT
S'EN PROTEGER

Nous aimerions tous avoir la certitude que nos données critiques ne risquent

pas de tomber entre de mauvaises mains. Mais a I'heure ou les données

représentent une manne financiére pour les criminels, les cyberattaques ciblant Lire l'article
les informations sensibles sont de plus en plus courantes.

ZATAZ, 27/06/2023


https://www.globalsecuritymag.fr/Audit-Architecture-SI-un-imperatif-pour-s-appuyer-sur-un-SI-performant.html
https://www.alain-bensoussan.com/avocats/quelle-reponse-attaque-ddos/2023/06/20/
https://www.zataz.com/les-causes-des-fuites-de-donnees-comment-sen-proteger/
https://www.zataz.com/les-causes-des-fuites-de-donnees-comment-sen-proteger/

CYBERSECURITE : 2023, ANNEE NOIRE ? TOP DES
PIRES MENACES

Lire I'article

Les experts tablaient sur le machine learning pour améliorer la cybersécurité.
Certes, mais il s'averent que ces technologies permettaient également aux
attaquants de rendre le piratage plus sophistiqué.

LE BIG DATA, 02/06/2023

QAKBOT : EVOLUTION CONSTANTE DES TACTIQUES
DES ATTAQUANTS POUR NE PAS ETRE DETECTES

Cet article présente QakBot, un maliciel utilisé par des groupes d'attaquants

Lire I'article . .
comme cheval de Troie bancaire.

CERT Santé, 06/06/2023

RAPPORT RANCONGICIEL LOCKBIT

Le 14 juin 2023, un rapport concernant le groupe rancongiciel Lockbit a été

conjointement publié par I'ANSSI, 'Agence de Cybersécurité et de Sécurité des

Infrastructures (CISA) américaine, le FBI ainsi que plusieurs autres organisations Lire l'article
nationales chargées de la cybersécurité dans leur pays respectif.

CERT Santé, 16/06/2023


https://cyberveille-sante.gouv.fr/actualites/qakbot-evolution-constante-des-tactiques-des-attaquants-pour-ne-pas-etre-detectes-2023
https://www.lebigdata.fr/cybersecurite-2023
https://cyberveille-sante.gouv.fr/actualites/rapport-rancongiciel-lockbit-2023-06-16

Juridique :

Lire l'article

RECHERCHES MEDICALES : ET SI LE RGPD NE
S’APPLIQUAIT (FINALEMENT) PAS AU
PROMOTEUR DE L'ETUDE ?

Une récente décision du Tribunal de I'Union Européenne remet en question
la qualification des données transmises en tant que données personnelles
dans le domaine de la recherche. Cette décision pourrait avoir un impact
majeur sur 'application du RGPD.

DSIH, 14/06/2023

COMPRENDRE NISV2 #1/6 :

POURQUOI (ENCORE) UNE DIRECTIVE CYBER
SECURITE ?
Afin de faciliter la compréhension de la directive NIS 2 qui prendra effet en Lire I'article

mai 2024, le cabinet LEDIEU Avocats a publié 6 épisodes vidéos explicatifs,
disponibles en ligne gratuitement.

TECHNIQUE ET DROIT DU NUMERIQUE, 19/06/2023

Lire l'article

AGIR POUR UN FUTUR NUMERIQUE
RESPONSABLE : RETROUVEZ LE COLLOQUE
ORGANISE PAR LA CNIL EN VIDEO

Le 23 mai 2023 a eu lieu le colloque organisé par la CNIL pour ses 45 ans. A
cette occasion, des chercheurs, avocats, journalistes et représentants
d'organismes publics et privés sont revenus sur son histoire et ont échangé
sur les perspectives du numérique pour les générations a venir.

CNIL, 23/06/2023


https://technique-et-droit-du-numerique.fr/comprendre-nisv2-episode-1-sur-6-pourquoi-une-nouvelle-directive-cyber-securite/
https://www.cnil.fr/fr/agir-pour-un-futur-numerique-responsable-retrouvez-le-colloque-organise-par-la-cnil-en-video
https://www.dsih.fr/article/5160/recherches-medicales-et-si-le-rgpd-ne-s-appliquait-finalement-pas-au-promoteur-de-l-etude.html
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