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Cette rentrée 2023 a été riche en évenements autour de la cybersécurité.

Deux formations ont été organisées pour nos adhérents sur les themes :
e Plans de continuité et de reprises d'activité
e Vulgarisation de la sécurité informatique pour les Délégués a la Protection
des Données

De plus, le département SSI a participé a deux évenements importants afin de
rencontrer les acteurs du secteur de la santé :

e Lajournée des CPTS Yvelinoises le 29 septembre 2023

e La 3e Rencontre SSI SANTE organisée par I'APSSIS le 28 septembre 2023

Retrouvez nos prochains rendez-vous dans la toute nouvelle rubrique
"événements" de cette newsletter.

Pour rappel, le mois d'octobre est le Mois européen de la cybersécurité : c'est
I'occasion de devenir tous #CyberResponsable.

Retrouvez I'ensemble de nos services sur notre site internet
https://cyberservices.sante-idf.fr/

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr



mailto:ssi@sesan.fr
https://cyberservices.sante-idf.fr/

Actus a la une/

CES MENACES INFORMATIQUES QUI PESENT SUR
LES JEUX OLYMPIQUES ET LA COUPE DU MONDE DE
RUGBY

L'Anssi vient de récapituler les différentes menaces qui pésent sur les deux Lire l'article

évenements. Des manifestations sportives qui vont certainement attirer des
hackers de tout poil.

ZDNet, 04/09/2023

UNE CYBERATTAQUE TOUCHE PLUS DE TRENTE
ETABLISSEMENTS DE SANTE DE LA FONDATION
VINCENT DE PAUL

La fondation Vincent de Paul, qui regroupe plus d'une trentaine d'établissements
de santé en Alsace et en Lorraine, a subi une cyberattaque le mercredi 6
septembre. "L'activité continue normalement" et les données de santé ont "a
priori été préservées" selon le groupe.

Lire I'article

Francelnfo 07/09/2023

UNE NOUVELLE DYNAMIQUE AUTOUR DE LA
CYBERSECURITE DES DISPOSITIFS MEDICAUX

Longtemps considérée comme un angle mort, la sécurité numeérique des

équipements biomeédicaux mobilise désormais toutes les attentions. Lire I'article
L'Association francaise des ingénieurs biomédicaux (AFIB), notamment, s'est

saisie de cet enjeu stratégique et recherche désormais un consensus avec

toutes les parties prenantes pour dévoiler, courant 2024, les conclusions de

travaux qui entendent fonder une nouvelle approche de la cybersécurité dans

le monde du dispositif médical.

Hospitalia, 26/09/2023


https://www.zdnet.fr/actualites/ces-menaces-informatiques-qui-pesent-sur-les-jeux-olympiques-et-la-coupe-du-monde-de-rugby-39961100.htm#xtor=123456
https://france3-regions.francetvinfo.fr/grand-est/bas-rhin/une-cyberattaque-touche-plus-de-trente-etablissements-de-sante-de-la-fondation-vincent-de-paul-2835785.html
https://www.hospitalia.fr/Une-nouvelle-dynamique-autour-de-la-cybersecurite-des-dispositifs-medicaux_a3832.html

Bonnes pratiques

LA SENSIBILISATION ET LA FORMATION SONT
ESSENTIELLES POUR ANTICIPER UNE CYBERATTAQUE
(CH DE VERSAILLES)

La sensibilisation des professionnels et la formation sur la conduite a tenir en cas
de cyberattaque dans un établissement de santé sont essentielles pour bien se
préparer, a témoigné le centre hospitalier (CH) André-Mignot de Versailles lors d'un
webinaire organisé par la Haute autorité de santé (HAS) le 12 septembre pour
présenter le référentiel ajusté de certification pour 2024.

Lire I'article

TicSanté, 22/09/2023

QUELLES MODALITES DE SECURITE POUR LES
TRAITEMENTS CRITIQUES DANS LE DOMAINE DE LA
SANTE ?

Parce que certains traitements présentent des risques « d'une ampleur
particulierement importante » (les traitements dits « critiques ») et qu'ils sont la
cible « des attaquants qui disposent de fortes capacités ou de fortes motivations
», 1a CNIL a rédigé un projet de recommandation relative aux modalités de
sécurisation de ces traitements

Lire I'article

DSIH, 18/09/2023



https://www.ticsante.com/story?ID=6892
https://www.dsih.fr/article/5248/quelles-modalites-de-securite-pour-les-traitements-critiques-dans-le-domaine-de-la-sante.html

UNE ATTAQUE PAR PHISHING UTILISE UN QR CODE

Les cybercriminels peuvent ainsi esquiver les filtres anti-spam des messageries
électroniques. La société de cybersécurité Cofense a révélé, le 16 aolt 2023, avoir
identifié une campagne de phishing utilisant des QR Code, la premiére de cette
ampleur selon les chercheurs.

Lire I'article

In Cyber News, 31/08/2023

RAPPORT MENACES ET INCIDENTS DU CERT-FR

Le jeudi 9 mars 2023, 'ANSSI a émis un signalement concernant la compromission de
I'un des serveurs du centre hospitalier universitaire (CHU) de Brest. Ce sighalement a
été rendu possible par des investigations menées par 'ANSSI depuis plusieurs
années.

Lire l'article

CERT-FR, 18/09/2023

[ETATS-UNIS] AKIRA RANSOMWARE

Le 12 septembre 2023, le HC3 (Health Sector Cybersecurity Coordination Center) a
publié une alerte concernant le groupe de rancongiciel Akira. Ce groupe, actif depuis
mars 2023, a fait plus de 60 victimes. Les secteurs les plus ciblés sont les secteurs de
la finance, de I'industrie, de I'immobilier et de la santé. Lire I'article

CERT Santé, 22/09/2023



https://incyber.org/attaque-par-phishing-utilise-qr-code/
https://cyberveille-sante.gouv.fr/actualites/etats-unis-akira-ransomware-2023-09-22
https://www.cert.ssi.gouv.fr/cti/CERTFR-2023-CTI-007/

Juridique

CODES DE CONDUITE : LES 8 BONNES PRATIQUES
DE LA CNIL

Le code de conduite est un outil pratique et opérationnel a destination des
professionnels d'un secteur. Les conseils suivants s'adressent aux
organismes qui envisagent d'en élaborer un ou qui souhaitent améliorer un
guide existant.

CNIL, 19/09/2023

Lire I'article

LA CNIL PRESENTE SON PLAN D'ACTION POUR

ENCADRER L'IA

ire I'articl Devant I'Assemblée nationale, la présidente de la Cnil a appelé a « comprendre,
Lire I'article accompagner et contrbler » les |A génératives.

LUTTE CONTRE LES CYBERATTAQUES, LES
HOPITAUX VONT DEVOIR MIEUX SECURISER
L'HEBERGEMENT DE LEURS DONNEES

Les collectivités locales et les établissements de santé, cibles de plusieurs
cyberattaques récemment, devraient stocker leurs données sensibles chez des
hébergeurs certifiés et non soumis a des lois extra-européennes, recommande la

Commission supérieure du Numérique et des Postes.

Whatsupdoc-lemag.fr, 14/09/2023

InCyber, 25/09/2023

Lire I'article


https://incyber.org/cnil-presente-son-plan-action-pour-encadrer-ia/
https://www.whatsupdoc-lemag.fr/article/lutte-contre-les-cyberattaques-les-hopitaux-vont-devoir-mieux-securiser-lhebergement-de
https://cnil.fr/fr/codes-de-conduite-les-8-bonnes-pratiques-de-la-cnil

Evénements

RENCONTRES DU NUMERIQUE EN SANTE

Date : 11 octobre 2023 Horaires : 13h a 20h30
Lieu : Salle le Safran. Brie-Comte-Robert, Seine-et-Marne.

Venez nous retrouver le 11 octobre aux “Rencontres du Numérique en Santé” en Seine-et-Marne. Cet
événement est coorganisé par I'ARS fle-de-France, le GIP SESAN, la Délégation Départementale du 77, la
CPAM 77, le Conseil départemental et les DAC 77 Nord et Sud.

Au programme :
¢ Des conférences sur la Cybersécurité, le Ségur Numérique, le e-parcours, la télésanté et I'intelligence
Artificielle
e Des retours d'expériences de professionnels du 77
e Des stands de démonstration de nos outils numériques et sur la cybersécurité

WEBINAIRE

Thématique : Présentation des Cyber Services du GIP SESAN

Date : 17 octobre 2023 Horaires : 10h a 11h30

Ce webinaire est a destination de nos adhérents afin de leur présenter les Cyber Services proposés par le
département Sécurité des Systemes d'Information de SESAN. L'ensemble de nos prestations sont
disponibles sur notre site : https://cyberservices.sante-idf.fr/ .

Pour plus d'information, contacter ssi@sesan.fr.


https://cyberservices.sante-idf.fr/

Evénements

FORMATION

Thématique:  Plans de continuité et de reprises d'activité

Date : 10 octobre 2023 Horaires : 9ha 17h

Cette formation est destinée a nos adhérents afin de les initier aux plans de continuité et de reprises
d'activité. Pour plus d'information, contacter ssi@sesan.fr.

/ RENCONTRE CYBER REGIONALE :
” JOURNEE DE LA E-SANTE

Date : 16 Novembre 2023

Lieu : Maison de la Chimie,
28 Rue Saint-Dominique, 75007, Paris

L'ARS Tle-de-France, et le GIP SESAN ont le plaisir de vous convier, le 16 novembre 2023, 3
la journée régionale du numérique en santé.

Venez découvrir nos solutions numériques, partager vos retours d'expériences, et
participer a des débats centrés sur les usages des outils numériques, les organisations et
les besoins de terrain.
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