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Cyberservices mutualisés : socle de services dédiés au pilotage et au
management de la sécurité,
Cyberservices prévention : services relatifs à l'analyse et l'audit de la maturité
cyber,
Cyberservices protection : services et solutions de détection et protection  des
systèmes d'information.

Le Cybermoi/s s'achève mais les actualités et initiatives relatives à la sécurité des
systèmes d'information perdurent.
 
Nous vous rappelons que le GIP SESAN porte une offre de cyberservices à
destination des acteurs sanitaires et médico-sociaux franciliens:

Retrouvez l'ensemble de nos services sur notre site internet :
https://cyberservices.sante-idf.fr/

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?

Une question ?

Venez nous rencontrer lors de la Journée eSanté d’Île-de-France le 16 novembre

Save The Date

https://www.sesan.fr/nos-actualites/sesan-organise-la-2eme-edition-de-la-journee-de-la-esante-le-16-novembre-2023
https://cyberservices.sante-idf.fr/
mailto:ssi@sesan.fr


LIVRET SUR LA CYBERSÉCURITÉ 
“TOUS CYBER VIGILANTS !”
Ce livret sur la cybersécurité produit par l’URPSMK PdL vise à fournir des
conseils, des bonnes pratiques et des astuces pour renforcer la sécurité des  
données et de vos communications en ligne.
 
UPRS Kiné Pays de Loire, 02/10/2023

Lire l'article

Actus à la une

CYBERSÉCURITÉ DES DM: LE QUESTIONNAIRE AFIB
DESTINÉ AUX FABRICANTS D'ÉQUIPEMENTS

BIOMÉDICAUX EST PRÊT
Un questionnaire de sécurité informatique pour les fournisseurs d'équipements

biomédicaux sera bientôt disponible sur le site de l'Association française de
l'ingénierie biomédicale (Afib) pour renforcer la cybersécurité dans le secteur de la

santé. 

TECHOPITAL, 02/10/2023

Lire l'article

CYBERSÉCURITÉ: 60 MILLIONS D'EUROS POUR LE
PREMIER APPEL À FINANCEMENT DU
PROGRAMME CARE
Le premier appel à financement du programme de cybersécurité Care
(Cybersécurité accélération et résilience des établissements) sera doté
d'environ 60 millions d'euros.

TIC Santé, 04/10/2023 

Lire l'article
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CYBERMOI/S 2023 : 83 ENTITÉS S’ENGAGENT À
TRAVERS LA SIGNATURE DE LA « CHARTECYBER » ET

LANCENT UN APPEL À MOBILISATION GÉNÉRALE

L’objectif des premiers signataires est de démontrer l’importance de la
cybersécurité au sein de leur entité au travers du respect de ces engagements,

d’en témoigner auprès de leur écosystème et d’encourager toutes les autres
organisations à adopter cette démarche. 

CYBERMALVEILLANCE.GOUV.FR, 01/10/2023

Lire l'article

https://www.urps-mk-paysdelaloire.fr/livret-sur-la-cybersecurite-tous-cyber-vigilants/
https://www.techopital.com/story?ID=7259
https://www.ticsante.com/Story?id=6908
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/chartecyber


Bonnes pratiques

UN EXERCICE DE GESTION DE CRISE CYBER DÉJÀ MIS EN
ŒUVRE DANS PLUS DE 500 ÉTABLISSEMENTS DE SANTÉ

Cette action s’inscrit dans le cadre du programme CaRE (Cyber accélération et
Résilience des Établissements), élément clé de la feuille de route du numérique en
santé 2023-2027. Il est piloté par la Délégation au numérique en santé (DNS) en
collaboration avec l’Agence du numérique en santé (ANS).

INCYBER, 4/10/2023

Lire l'article

RSSI : POUR RENFORCER LEURS RELATIONS AVEC LE
CONSEIL D’ADMINISTRATION, ILS DOIVENT ADAPTER

LEURS COMMUNICATION AUX BESOINS DES
DIRIGEANTS

Les implications stratégiques et d’images pour l’entreprises, enjoignent aux RSSI et
aux conseils d’administration une collaboration plus étroite. 

ITSOCIAL, 16/10/2023

Lire l'article
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RECOMMANDATIONS POUR L’ADMINISTRATION
SÉCURISÉE DES SI REPOSANT SUR AD

Recommandations de l’ANSSI relatives à l'administration sécurisée des systèmes
d'information reposant sur Microsoft Active Directory.

ANSSI, 18/10/2023

Lire l'article

SE PROTÉGER SUR INTERNET AVEC LES CYBER
RÉFLEXES !

Pourquoi choisir un mot de passe fort ? À quoi faut-il faire attention lorsqu'on
publie sur les réseaux sociaux ? Comment se protéger des escroqueries en ligne

? La CNIL et cybermalveillance.gouv.fr vous rappellent les bonnes pratiques à
adopter.

CNIL, 30/10/2023

Lire l'article

https://incyber.org/exercice-gestion-crise-cyber-deja-mis-en-oeuvre-dans-plus-500-etablissements-sante/
https://itsocial.fr/enjeux-it/enjeux-securite/cybersecurite/rssi-pour-renforcer-leurs-relations-avec-le-conseil-dadministration-ils-doivent-adapter-leurs-communication-aux-besoins-des-dirigeants/
https://cyber.gouv.fr/publications/recommandations-pour-ladministration-securisee-des-si-reposant-sur-ad
https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
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Lire l'article

CAMPAGNE D'ENVOI DE COURRIERS ALARMISTES
CONTENANT UNE CARTE SD OU UNE CLÉ USB

Plusieurs établissements ont reçu récemment un courrier avec un message
"alarmiste" et contenant des cartes SD ou des clés USB. Ces supports contiennent
potentiellement un contenu malveillant.

CERT SANTE, 3/10/2023

Menaces

UNE FAILLE DE SÉCURITÉ AFFECTE PRESQUE TOUTES
LES DISTRIBUTIONS LINUX

La société de cybersécurité Qualys a révélé, le 3 octobre 2023, l’existence d’une
importante faille de sécurité dans les distributions Linux. Répertoriée CVE-2023-
4911, elle dispose d’un score CVSS (« Common Vulnerability Scoring System ») de 7,8,
ce qui en fait une faille grave, sans être critique.

IN CYBER NEWS, 9/10/2023

Lire l'article

SECTEUR DE LA SANTÉ : 
UNE CYBERSÉCURITÉ À RENFORCER

Pour le monde de la Santé, l’année 2023 est particulièrement marquée par les
cyberattaques. En effet, le rapport de l’ENISA (European Union Agency for

Cybersecurity) démontre que les cyberattaques ont doublé au premier trimestre
2023 (40 incidents contre 22 en moyenne pour les Q1 2021 et 2022).

IT SOCIAL, 4/10/2023

Lire l'article

https://cyberveille-sante.gouv.fr/actualites/campagne-denvoi-de-courriers-alarmistes-contenant-une-carte-sd-ou-une-cle-usb-2023-10-03
https://incyber.org/faille-securite-affecte-presque-toutes-distributions-linux/
https://itsocial.fr/tribunes/tribunes-par-thematique/ae-cybersecurite/secteur-de-la-sante-une-cybersecurite-a-renforcer/
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Lire l'article

Menaces
CAMPAGNE EN COURS DE VOL D’IDENTIFIANTS SUR
DES PAGES DE CONNEXIONS CITRIX
En septembre 2023, les chercheurs en sécurité d’IBM X-Force ont découvert une
campagne dans laquelle les attaquants ciblent massivement des passerelles Citrix
NetScaler vulnérables à la CVE-2023-3519 (faisant l’objet d’un bulletin d’alerte sur
Cyberveille).

CERT SANTE, 17/10/2023

UN EHPAD FRANÇAIS VICTIME DE CYBERATTAQUE,
DES DONNÉES DE RÉSIDENTS PUBLIÉES

 Un EHPAD dans la Manche (Normandie) a été victime d’une cyberattaque par
ransomware. Des données personnelles des résidents ont été publiées. L’EHPAD n’est

pas paralysé et les soins sont toujours prodigués. 

NUMERAMA, 24/10/2023

Lire l'article

https://cyberveille-sante.gouv.fr/actualites/campagne-en-cours-de-vol-didentifiants-sur-des-pages-de-connexions-citrix-2023-10-17
https://www.cyberveille-sante.gouv.fr/alertes/citrix-cve-2023-3519-2023-07-19
https://www.numerama.com/cyberguerre/1540134-un-ehpad-francais-victime-de-cyberattaque-des-donnees-de-residents-publiees.html


RECHERCHE EN SANTÉ : LA CNIL ADOPTE DEUX
MÉTHODOLOGIES DE RÉFÉRENCE PERMETTANT

L’ACCÈS À LA BASE PRINCIPALE DU SNDS
 

Les deux nouvelles méthodologies de référence adoptées par la CNIL simplifient
l’accès à la base principale du Système National des Données en Santé (SNDS). Elles
concernent les organismes agissant dans le cadre de leurs missions d’intérêt public

ou de leur intérêt légitime.

CNIL, 12/10/2023 

Lire l'article
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PROTECTION DES DONNÉES DE SANTÉ : ALLER
PLUS LOIN DANS LA SÉCURITÉ AVEC LE
SECNUMCLOUD

Les données de santé sont des cibles de choix pour les cyberattaques,
nécessitant une sécurité renforcée. La certification HDS est obligatoire, mais la
qualification SecNumCloud est devenue indispensable pour protéger ces
données sensibles. L'article explore les défis de la cybersécurité dans le secteur
de la santé.
 
JOURNAL DU NET, 4/10/2023

Lire l'article

Juridique

https://www.cnil.fr/fr/recherche-en-sante-la-cnil-adopte-deux-methodologies-de-reference-permettant-lacces-la-base
https://www.journaldunet.com/cloud/1524889-protection-des-donnees-de-sante-aller-plus-loin-dans-la-securite-avec-le-secnumcloud/
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Evénements

FORMATIONS

Dates : Horaires :10 et 23 novembre 2023 9h à 17h 

Cette formation est destinée à nos adhérents. Pour plus d’information, contacter ssi@sesan.fr.

Les fondamentaux de la sécurité, de la conformité et de
l'identité Microsoft

Thématique :

RENCONTRES DU NUMÉRIQUE EN SANTÉ  
Dates par département : 

Département 94 : le 20/11/2023 de 10h à 12h
Départements 75 et 93 : le 21/11/2023 de 11h30 à 12h30
Département 78 : le 24/11/2023 de 10h à 12h
Département 92 : le 28/11/2023 de 14h à 17h
Département 91 : le 29/11/2023 de 14h à 17h 

Pour plus d’information, contacter ssi@sesan.fr. 

SALON CLOUD ET CYBERSÉCURITÉ 
Date : 15 et 16 Novembre 2023 Lieu : Paris, Porte de Versailles.

Une immersion exclusive dans le monde de la cybersécurité dans le cloud. Cloud & Cyber Security Expo
Paris est le rendez-vous incontournable engageant des conférences spécialisées pour les professionnels de
l'industrie. L'événement exclusif pour renforcer la stratégie de cybersécurité de votre entreprise face aux
défis actuels.

Entrée gratuite : https://www.cloudsecurityexpo.fr/source-attribution 




