
Newsletter
Cybersanté

n°44
Décembre 2023

Actus à la une

Bonnes pratiques

Edito

Menaces

Juridique

L'actualité sur la cybersécurité du mois précédent
proposée par le GRADeS d'Île-de-France 

Evénements



Cyberservices mutualisés : socle de services dédiés au pilotage et au
management de la sécurité,
Cyberservices prévention : services relatifs à l'analyse et l'audit de la maturité
cyber,
Cyberservices protection : services et solutions de détection et protection  des
systèmes d'information.

Le 14 Décembre 2023 aura lieu notre comité de pilotage SSI (sécurité des systèmes
d'information), qui a pour objectif principal de définir, orienter et suivre la politique
de sécurité informatique de GIP  SESAN.
 
Nous vous rappelons que le GIP SESAN porte une offre de cyberservices à
destination des acteurs sanitaires et médico-sociaux franciliens:

Retrouvez l'ensemble de nos services sur notre site internet :
https://cyberservices.sante-idf.fr/

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?

Une question ?

Le Département SSI de SESAN, prépare actuellement un nouveau marché
public qui sera disponible en 2024. Celui-ci offrira la possibilité aux
établissements de santé (ES) d'externaliser les fonctions de Responsable de la
Sécurité des Systèmes d'Information (RSSI) et de Délégué à la Protection des
Données (DPO).

Concrètement, les ES pourront désigner le prestataire retenu comme RSSI de
leur structure pour une durée d'un an. Ils pouront nommer ce dernier au sein de
l'OPSSIES.

Ce dispositif innovant permettra donc aux établissements de bénéficier de
l'expertise de RSSI et DPO externes certifiés, sans avoir à recruter ces profils
rares et onéreux en interne.

Marché 2024

https://cyberservices.sante-idf.fr/
mailto:ssi@sesan.fr


EVALUATION DE LA GRAVITÉ DES VULNÉRABILITÉS
: LA NOUVELLE NORME CVSS 4.0 EST DISPONIBLE !
Reconnue au niveau international, le Forum of Incident Response and Security
Teams (FIRST) a officiellement publié la nouvelle version de son système de
score permettant d'évaluer la criticité d'une vulnérabilité. 8 ans après CVSS 3.0,
la version CVSS 4.0 vient d'être officialisée 
 
IT-CONNECT, 02/11/2023

Lire l'article

Actus à la une

E-SANTÉ : PIX ACCOMPAGNE LES PROFESSIONNELS DE
SANTÉ DANS LA MAÎTRISE DES COMPÉTENCES

NUMÉRIQUES SPÉCIFIQUES AUX MÉTIERS DE LA SANTÉ
Proposer des téléconsultations, utiliser le Dossier Médical Partagé, protéger les

données de santé de ses patients, ou encore échanger de manière sécurisée avec
d’autres professionnels de santé… Le numérique évolue, les pratiques et parcours de
soin aussi ! Les compétences numériques sont devenues indispensables au quotidien

pour tout professionnel de santé. 

HOSPITALIA, 06/11/2023

Lire l'article

À CORBEIL-ESSONNES, LES DONNÉES DE SANTÉ
TIRAILLÉES ENTRE INNOVATION ET
CYBERSÉCURITÉ  
L’an passé, l’Hôpital de Corbeil-Essonnes a subi une attaque d’ampleur de son
système informatique. Cet électrochoc a conduit la DSI à placer la sécurité au
centre de tous les projets, tentant malgré tout de continuer à exploiter ses
données pour faire avancer la recherche.

ALLIANCY, 04/10/2023 

Lire l'article
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https://www.it-connect.fr/evaluation-de-la-gravite-des-vulnerabilites-la-nouvelle-norme-cvss-4-0-est-disponible/
https://www.hospitalia.fr/E-sante-Pix-accompagne-les-professionnels-de-sante-dans-la-maitrise-des-competences-numeriques-specifiques-aux-metiers_a3895.html
https://www.alliancy.fr/a-corbeil-essonnes-les-donnees-de-sante-tiraillees-entre-innovation-et-cybersecurite


Bonnes pratiques

COMMENT LA MFA PRÉVIENT LES ATTAQUES DE
PHISHING DE TYPE « MAN-IN-THE-MIDDLE » (MITM)

Pour les cybercriminels, l’hameçonnage ou le phishing présente un attrait
indéniable : sa fiabilité. Pour un coût quasi nul, ils peuvent cibler autant d’individus
qu’ils le souhaitent pour tenter d’accéder à un compte utilisateur. La quantité prime
sur le reste, et il suffit de tromper un seul utilisateur. Notre partenaire IS Decisions
revient sur des méthodes de contre.

ZATAZ, 06/11/2023

Lire l'article

CYBERSECURITE : COMMENT PROTÉGER VOTRE
CABINET DENTAIRE ?

En tant que chirurgien-dentiste, il vous incombe d’anticiper et de maîtriser les risques
informatiques au sein de votre cabinet dentaire afin de garantir la protection des

données de vos patients. Pour ce faire, je vous propose ici quelques bonnes pratiques
à connaître afin de renforcer la cybersécurité dans votre établissement de soins. 

Le Fil Dentaire, 22/11/2023

Lire l'article
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https://www.zataz.com/comment-la-mfa-previent-les-attaques-de-phishing-de-type-man-in-the-middle-mitm/
https://www.lefildentaire.com/articles/cybersecurite-proteger-cabinet-dentaire/
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Lire l'article

LE DÉPARTEMENT DU LOIRET TOUCHÉ PAR UNE
CYBERATTAQUE

Nouvelle cyberattaque contre une collectivité française. Cette fois-ci, c’est le
département du Loiret qui a été ciblé par des pirates informatiques. L’incident s’est
produit dans la nuit du 5 au 6 novembre.

USINE DIGITALE, 09/11/2023

Menaces

L'INTELLIGENCE ARTIFICIELLE FACE À LA
CYBERSÉCURITÉ

Comme toujours dans le contexte de la sécurité des systèmes d’information, les
menaces et les parades vont de pair. Avec la cybersécurité, les questions juridiques
restent nombreuses. Or, les systèmes d’IA sont la cible de nouvelles menaces. A côté
de ce phénomène, comment le cadre juridique de la cybersécurité évolue-t-il au
niveau de l’Union européenne ? Comment embrasse-t-il ces problématiques
actuelles ?

USINE DIGITALE, 28/11/2023

Lire l'article

LE QUISHING : PHISHING UTILISANT LES CODES QR

Qu’est-ce que le quishing ? Non, ce n’est pas une tarte salée d’origine française,
mais un type de phishing, d’hameçonnage exploitant les QR Codes pour piéger les

internautes.

ZATAZ, 27/11/2023

Lire l'article

https://www.usine-digitale.fr/article/le-departement-du-loiret-touche-par-une-cyberattaque.N2193263
https://www.usine-digitale.fr/article/l-intelligence-artificielle-face-a-la-cybersecurite.N2198923
https://www.zataz.com/le-quishing-phishing-utilisant-les-codes-qr/


LA CNIL PRONONCE DIX NOUVELLES SANCTIONS
DANS LE CADRE DE SA PROCÉDURE SIMPLIFIÉE

 
Géolocalisation des véhicules et vidéosurveillance des salariés, minimisation des

données, droit d’opposition : en réponse aux nombreuses plaintes reçues sur ces
sujets, la CNIL a rendu dix nouvelles décisions dans le cadre de sa procédure de

sanction simplifiée.

CNIL, 07/11/2023 

Lire l'article
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DROIT D’ACCÈS GRATUITEMENT À SON DOSSIER
MÉDICAL : LA CJUE SE PRONONCE

La protection des données personnelles est de plus en plus au cœur de litiges
aux sujets variés. Un salarié sur le départ, un concurrent jaloux ou encore
comme c’est le cas ici, un patient mécontent de son médecin, autant de
personnes qui décident de s’appuyer sur les dispositions du règlement UE
n°2016/679 dit « RGPD » pour obtenir des documents qui leur seront bien utiles
devant un juge. 
 
DISH, 06/11/2023

Lire l'article

Juridique

https://www.cnil.fr/fr/la-cnil-prononce-dix-nouvelles-sanctions-dans-le-cadre-de-sa-procedure-simplifiee
https://www.dsih.fr/article/5308/droit-d-acces-gratuitement-a-son-dossier-medical-la-cjue-se-prononce.html
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DURÉES DE CONSERVATION DANS LE SECTEUR
SOCIAL ET MÉDICO-SOCIAL : LA CNIL PUBLIE UN
RÉFÉRENTIEL ET UNE FICHE PRATIQUE

La CNIL publie un référentiel « durées de conservation » pour les traitements les
plus fréquents dans les secteurs social et médico-social et une fiche pratique
proposant une méthodologie aux professionnels concernés.
 
CNIL, 15/11/2023

Lire l'article

Juridique

https://www.cnil.fr/fr/durees-de-conservation-dans-le-secteur-social-et-medico-social-la-cnil-publie-un-referentiel-et-une


8

Evénements

EVÈNEMENTS SUN-ES DÉPARTEMENTAUX
Dates par département : 

Département 77 : le 06/12/2023 de 14h à 17h
Départements 95 : le 07/12/2023 de 10h30 à 12h30

Pour plus d’information, contacter ssi@sesan.fr. 




