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SESAN vous souhaite ses meilleurs vcoeux pour 2024. Nous
commenc¢ons I'année en vous annoncant que vous étes maintenant
plus de 80 acteurs du secteur sanitaire et médico-social, adhérents a
I'offre de services cybersécurité.
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Le Département SS|I de SESAN organisera dés janvier des rencontres de
proximité autour de la cybersécurité dans les départements d’lle-de-France. A
lordre du jour: présentation des cyberservices, retours d’expérience
d’établissements bénéficiaires et atelier ludique. Consultez la rubrique
“événements” pour plus de détails.

L'année sera également ponctuée d’autres éveénements : formations,
webinaires, services,...

En attendant, retrouvez l'ensemble de nos services sur notre site internet :
https://cyberservices.sante-idf.fr/

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr



mailto:ssi@sesan.fr
https://cyberservices.sante-idf.fr/

Actus a la une

PRESENTATION DU PLAN CARE : PROTEGER LES
ETABLISSEMENTS DE SANTE FACE A LA MENACE
CYBER

Lire I'article
Aurélien Rousseau, ancien ministre de la Santé et de la Prévention, et Jean-Noél

Barrot, ministre délégué chargé du Numérique, se sont rendus lundi 18
décembre 2023 au centre hospitalier (CH) de Versailles, afin de présenter l'action
du ministére de la Santé et de la Prévention pour protéger les établissements de
santé face a la menace cyber, et revenir sur I'impact de I'attaque subie par le CH
de Versailles le 3 décembre 2022

MINISTERE DE LA SANTE ET DE LA PREVENTION, 19/12/2023

LE NOUVEL OPUS DES GUIDES CYBER-RESILIENCE DE
L'APSSIS EST EN LIGNE

L'APSSIS annonce la publication de la 3éme version mise a jour de I'opus 2 des
Guides Cyber-résilience sur les cyberattaques a destination des professionnels du
secteur. Congus et élaborés par Cédric Cartau, RSSI/DPO du CHU de Nantes et Vice-
président de I'APSSIS, ces guides se veulent a la fois accessibles, techniques et
pratiques..

Lire I'article

DSIH, 19/12/2023



https://sante.gouv.fr/actualites/presse/communiques-de-presse/article/presentation-du-plan-care-proteger-les-etablissements-de-sante-face-a-la-menace
https://www.dsih.fr/article/5360/le-nouvel-opus-des-guides-cyber-resilience-de-l-apssis-est-en-ligne.html

Bonnes pratiques

LES LOGICIELS LIBRES ENTRES AU SOCLE
INTERMINISTERIEL DE LOGICIELS LIBRES EN CETTE FIN
2023 Lire l'article

Depuis la rentrée, le SILL (Socle interministériel de logiciels libres) s'est enrichi d'une
trentaine d'entrées. Les voci : Wireshark, TrueNAS, Portainer, Kali Linux, Loki...
Autant de logiciels entrés au SILL depuis le courant de I'été 2023.

SILICON, 15/12/2023

L'AP-HP A REALISE 25 EXERCICES DEPUIS 2021

Parmi ces exercices, 20 ont été réalisés par différents établissements ayant un Samu
ou un service d'accueil des urgences (SAU) au printemps grace au kit mis a disposition
Lire I'article par I'Agence du numérique en santé (ANS).

TIC SANTE, 15/12/2023

SOCIAL ENGINEERING ET RESEAUX SOCIAUX :
COMMENT SENSIBILISER LES COLLABORATEURS ?

Manipulations psychologiques, création de faux profils, collecte d'informations, la
cybercriminalité sur les réseaux sociaux ne cesse de croitre. Une tendance qui
n'épargne pas les entreprises qui ont un rble clé a jouer en matiéere de
sensibilisation et de formations auprés des employeés.. Lire I'article

SILICON, 20/12/2023


https://www.silicon.fr/logiciels-libres-sill-fin-2023-474304.html
https://www.ticsante.com/Story?Id=7010
https://www.silicon.fr/avis-expert/social-engineering-et-reseaux-sociaux-comment-sensibiliser-les-collaborateurs

INDICATEURS SUR LES INCIDENTS DECLARES

Statistiques mensuelles sur l'origine des incidents déclarés en novembre et
décembre 2023 au Cert-santé. T
Lire I'article

ANS,11/12/2023

UN GROUPEMENT HOSPITALIER VICTIME DE
COMPROMISSION DE COMPTES

Le CERT Santé a récemment été sollicité par un groupement hospitalier qui avait
détecté une activité malveillante sur son parc informatique. Afin de réduire le
risque de propagation, I'établissement a été accompagné dans la mise en place des
premiéres mesures de confinement : des flux externes ont été coupés avec l'accord
de la direction du groupement et les machines potentiellement compromises
isolées du réseau.

Lire I'article

ANS, 13/12/2023



https://cyberveille-sante.gouv.fr/liste/indicateurs
https://cyberveille-sante.gouv.fr/retours-d-experience/un-groupement-hospitalier-victime-de-compromission-de-comptes-2023-12-13

Juridique

L'ASSOCIATION DE SOUTIEN AUX VICTIMES
PROFESSIONNELLES DE CYBER ATTAQUES

Assovica est une jeune structure qui ceuvre, comme son nom lindique, pour
I'amélioration de la prise en charge des victimes d'incidents cyber. En écoutant
les victimes et en compilant leurs témoignages (sous anonymat), elle contribue a
I'exploration de nouveaux champs de recherche et d'action pour améliorer
'accompagnement pluridisciplinaire des victimes et renforcer la résilience cyber
des organisations. Delphine Chevallier, présidente de l'association, nous en dit
plus.

VILLAGE JUSTICE, 04/12/2023

Lire I'article

EVOLUTION DU REFERENTIEL DE CERTIFICATION DES
HEBERGEURS DE DONNEES DE SANTE

L'’Agence du Numérique en Santé (ANS) a annoncé des évolutions importantes des
référentiels de certification et d'accréditation de I'hébergement de données de santé

Lire I'article

(Référentiel HDS). Cette modification est 'aboutissement d’'une démarche lancée

début 2022 en concertation entre I'ANS et la Délégation du Numérique en Santé.

LA CNIL PRONONCE SIX NOUVELLES SANCTIONS
DANS LE CADRE DE SA PROCEDURE SIMPLIFIEE

Collecte non justifiée de données d'un candidat a 'embauche, droit d'opposition
a la prospection politique par courriel, droit d'accés au dossier médical, défaut
de sécurité des données et mots de passe insuffisamment robustes : depuis
novembre, la CNIL a prononcé six nouvelles sanctions dans le cadre de sa
procédure simplifiée.

CNIL, 22/12/2023

HAAS AVOCATS, 18/12/2023

Lire I'article


https://esante.gouv.fr/actualites/evolution-importante-des-referentiels-de-certification-et-daccreditation-de-lhebergement-de-donnees-de-sante-hds-0
https://info.haas-avocats.com/droit-digital/evolution-du-referentiel-de-certification-des-hebergeurs-de-donnees-de-sante
https://www.village-justice.com/articles/les-victimes-des-incidents-cyber-sont-pas-encore-assez-entendues-ecoutees,47998.html
https://www.cnil.fr/fr/la-cnil-prononce-six-nouvelles-sanctions-dans-le-cadre-de-sa-procedure-simplifie

Evénements

RENCONTRES CYBER DEPARTEMENTALES

Ouvert a tous les acteurs de santé des départements concernés

 Département 91 : le 25/01/2024 de 14H00 a 17H00
o Département 94 : le 08/02/2024 de 14H30 a 17h30

Pour plus d’information, contacter ssi@sesan.fr.

GESTION DES ACCES DISTANTS - RETOUR DES
HOSPICES CIVILS DE LYON

Réservé aux adhérents SESAN
e Webinaire : le mercredi 17/01/2024 de 09H30 a 11HO0

Pour plus d’information, contacter ssi@sesan.fr.

JOURNEE FRANCILIENNE CYBERSECURITE ET SANTE

Save the date - Programme et lien d’inscription a venir

e A la Maison de la chimie le mardi 23/04/2024


https://www.eventbrite.fr/e/billets-rencontres-cyber-91-779406133727
https://www.eventbrite.fr/e/billets-rencontres-cyber-94-765218447977?aff=oddtdtcreator
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