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Mme Mezaour, Directrice Générale, et M.Tilly, Directeur du Département
SSI, ont exposé lors d'une interview les trois principales orientations
stratégiques de SESAN pour l'année 2024 dans le magazine SIH
Solutions. 

Cette interview met en lumière l'engagement de SESAN envers ses
adhérents et détaille sa contribution au projet francilien "Santélien".
(page.17)

Pour accéder à l’article > SIH Solutions
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Edito

Un doute ?

Une question ?

En ce début d’année 2024, le Programme CaRe est lancé. Il vise à renforcer la
résilience des établissements de santé face aux cybermenaces, en assurant la
protection des données personnelles de santé. Des mesures concrètes sont
mises en place pour le Domaine 1 - Gouvernance et résilience : sécurisation de
l’Active Directory et de l’exposition sur Internet. L'ouverture à candidater au
programme sera prochainement ouverte.

Pour plus d'information, contactez-nous à : ssi@sesan.fr

Retrouvez l'ensemble de nos services sur notre site internet :
https://cyberservices.sante-idf.fr/
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CYBERSÉCURITÉ: 250 MILLIONS D'EUROS POUR LES
HÔPITAUX EN 2024-2025 (MINISTÈRE)
Des représentants du ministère de la santé et de la prévention ont annoncé une
enveloppe de 250 millions d'euros (M€) pour la cybersécurité des établissements
de santé en 2024 et 2025, à l'occasion d'un déplacement de l'ex-ministre,
Aurélien Rousseau, et de son homologue chargé du numérique, Jean-Noël
Barrot, à l'hôpital André-Mignot du centre hospitalier (CH) de Versailles mi-
décembre.

 TIC SANTÉ, 05/01/2024

Lire l'article

Actus à la une

LA CYBERSÉCURITÉ, VÉRITABLE ENJEU DE SANTÉ
PUBLIQUE

Face à l’augmentation des menaces cyber ciblant les établissements de santé, les
pouvoirs publics ont considérablement musclé les exigences en matière de

cybersécurité. Celle-ci occupe ainsi une place de plus en plus large au sein des
programmes nationaux, depuis le dispositif de certification par la Haute Autorité de

Santé jusqu’au lancement du plan CaRE (Cybersécurité, accélération et résilience
des établissements), en passant par la mise en application de la directive

européenne NIS 2. 

HOSPITALIA, 10/01/2024

Lire l'article
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LE CHU DE NANTES VICTIME D'UNE
CYBERATTAQUE PENDANT DEUX JOURS
L’établissement a été piraté dans la nuit de dimanche à lundi, et ce jusqu’à mardi
après-midi. Aucune «compromission de données» n’a été observée, assure
l’hôpital dans un communiqué.

 LE FIGARO, 16/01/2024

Lire l'article

https://www.ticsante.com/Story?id=7027
https://www.hospitalia.fr/La-cybersecurite-veritable-enjeu-de-sante-publique_a3978.html
https://www.lefigaro.fr/nantes/le-chu-de-nantes-victime-d-une-cyberattaque-pendant-deux-jours-20240116


Lire l'article
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CH DE VERSAILLES: UN AN APRÈS LA
CYBERATTAQUE, LES DERNIÈRES BRIQUES DE LA

RECONSTRUCTION ET LA POURSUITE DES PROJETS
Le centre hospitalier (CH) de Versailles entre dans les dernières étapes de la

reconstruction de son système d'information, un an après une cyberattaque qui
perturbe encore l'établissement, et poursuit la déclinaison de son projet

stratégique, a expliqué le 9 janvier son directeur, Pascal Bellon à
APMnews/TICsanté.

TIC SANTÉ, 17/01/2024

https://www.ticsante.com/Story?id=7045


Bonnes pratiques

BUDGET SI : L’IDÉAL DU 3% À L’ÉPREUVE DE LA RÈGLE

Avec le développement des enjeux du numérique dans les établissements de santé,
les budgets dédiés peuvent eux aussi faire un bond. Dans les couloirs des réunions
de DSI, on murmure : « Et toi ? T’es à combien ? » Parce que, comme disait
Montaigne, « quand je me regarde, je me désole. Quand je me compare, je me
console. » Si la manœuvre est de bonne guerre, il reste indispensable de comparer
ce qui est comparable. On entend parfois que la part idéale d’un budget SI dans
celui global d’un établissement serait de 3%. On y est rarement. Encore que… 3% de
quoi en fait ? Avec ou sans les charges salariales ? Où commence et où s’arrête
finalement le périmètre d’un budget des systèmes d’information hospitaliers ?

DSIH, 08/01/2024

Lire l'article

LE CERT SANTÉ PUBLIE DES SUPPORTS
D'ACCOMPAGNEMENT CONCERNANT LA

CARTOGRAPHIE DU SI
Le CERT Santé vient de mettre à disposition un présentation de la démarche de

cartographie du SI ainsi que trois fiches techniques sur la réalisation d’un inventaire
des actifs, un schéma d’architecture et une matrice de flux. L’objectif est  de faciliter la

compréhension et la réalisation de certaines étapes clés parmi les 5 étapes de cette
démarche.

CERT  SANTÉ, 11/01/2024

Lire l'article
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L’ANSSI PUBLIE UN CORPUS DE GUIDES DÉDIÉS À LA
REMÉDIATION D’INCIDENTS CYBER

Les guides visent à expliciter les enjeux de la remédiation, à en proposer les
principaux piliers doctrinaux et à fixer les bases de l’organisation et des actions
techniques associées.

ANSSI, 17/01/2024

Lire l'article

https://www.dsih.fr/article/5367/budget-si-l-ideal-du-3-a-l-epreuve-de-la-regle.html
https://cyberveille-sante.gouv.fr/actualites/le-cert-sante-publie-des-supports-daccompagnement-concernant-la-cartographie-du-si-2024
https://cyber.gouv.fr/actualites/lanssi-publie-un-corpus-de-guides-dedies-la-remediation-dincidents-cyber
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Lire l'article

2024 LES GRANDES TENDANCES DE LA
CYBERSÉCURITÉ   

L’année 2024 s’annonce comme une période où la sophistication, la diversification et
l’évolution constante des cybermenaces nécessiteront des stratégies de
cybersécurité plus robustes et adaptatives pour protéger les individus, les
entreprises et les institutions contre un paysage de menaces numériques de plus en
plus complexe et hostile.

UNDERNEWS, 08/01/2024

Menaces

POURQUOI LES MESSAGES DE PHISHING PASSENT-
ILS ENCORE LES PORTES DES ANTI-SPAMS ?

De nombreux éditeurs se sont spécialisés depuis longtemps dans la lutte contre les
messages indésirables, le spam tout d’abord, et désormais le phishing avec sa

vocation malveillante.
Alors pourquoi les messages de phishing continuent de passer à travers les mailles

du filet ?
Tout simplement car les attaquants sont malins !

DSIH, 16/01/2024

Lire l'article

UNE CYBERATTAQUE SUR VIAMEDIS EXPOSE DES
DONNÉES DE MALAKOFF HUMANIS

L'organisme de tiers-payant de santé Viamedis utilisé par Malakoff Humanis pour
rembourser les frais de santé de ses assurés a subi une attaque informatique. Des
données personnelles des clients de la mutuelle ont été exposées.

LMI, 01/02/2024

Lire l'article

https://www.undernews.fr/reseau-securite/2024-les-grandes-tendances-de-la-cybersecurite.html
https://www.dsih.fr/article/5378/pourquoi-les-messages-de-phishing-passent-ils-encore-les-portes-des-anti-spams.html
https://www.lemondeinformatique.fr/actualites/lire-une-cyberattaque-sur-viamedis-expose-des-donnees-de-malakoff-humanis-92845.html


TABLES INFORMATIQUE ET LIBERTÉS : LA CNIL PUBLIE
SA DOCTRINE EN MATIÈRE DE PROTECTION DES

DONNÉES
 

Les Tables Informatique et Libertés sont un document inédit réunissant les décisions
importantes de la CNIL et l'essentiel de la jurisprudence nationale et européenne

suivant un classement thématique. La CNIL souhaite ainsi améliorer la diffusion de
sa doctrine tout en permettant une meilleure prévisibilité de l’application du RGPD et

de la loi Informatique et Libertés.

CNIL, 14/12/2023 

Lire l'article
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LOI EUROPÉENNE SUR LA CYBER-RÉSILIENCE :
QU'EST-CE QUE CELA SIGNIFIE POUR
L'ÉCOSYSTÈME OPEN SOURCE ?

Le 20 décembre, le Comité des Représentants Permanents a confirmé l'accord
sur le texte de compromis du projet de loi Cyber Resilience Act (CRA). Quelle est
la portée de ces modifications sur les fournisseurs de logiciel open source ?
Qu'en est-il des utilisateurs open source ? Analyse des implications pour le
logiciel libre et open source (FOSS) du point de vue d'un développeur. 
 
SECURITE DEVELOPPEZ, 01/01/2024

Lire l'article

Juridique

RÔLE ET MOYENS DU DÉLÉGUÉ À LA PROTECTION
DES DONNÉES : BILAN DES CONTRÔLES DE LA CNIL

Dans le cadre d’une action coordonnée par le Comité européen de la protection
des données (CEPD), la CNIL a mené en 2023 des contrôles auprès d’organismes
publics et privés pour vérifier le rôle et les moyens confiés à leur délégué. Elle en
dresse un bilan globalement positif mais a relevé certains manquements. 
 
CNIL, 17/01/2024

Lire l'article

https://www.cnil.fr/fr/tables-informatique-et-libertes-la-cnil-publie-sa-doctrine-en-matiere-de-protection-des-donnees
https://securite.developpez.com/actu/352515/Loi-europeenne-sur-la-cyber-resilience-qu-est-ce-que-cela-signifie-pour-l-ecosysteme-open-source-Un-developpeur-analyse-le-nouveau-texte-du-projet-de-loi/
https://www.cnil.fr/fr/bilan-controle-cnil-dpd-cef-2023


UN RAPPORT INTERMINISTÉRIEL POUR LIBÉRER
L’UTILISATION SECONDAIRE DES DONNÉES DE SANTÉ

 
En juin 2023, le ministre de l’Économie, des Finances et de la Souveraineté

industrielle et numérique, la ministre de l’Enseignement supérieur et de la Recherche
ainsi que la ministre de la Santé et de la Prévention ont missionné Jérôme Marchand-

Arvier, Stéphanie Allassonnière, Aymeril Hoang et Anne-Sophie Jannot afin de
plancher sur les bases d’une feuille de route pour la réutilisation des données de

santé. Le rapport Fédérer les acteurs de l’écosystème pour libérer l’utilisation
secondaire des données de santé a été remis en décembre et diffusé la semaine

dernière, accompagné de ses 37 recommandations.

DSIH, 23/01/2024 

Lire l'article
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https://www.dsih.fr/article/5382/un-rapport-interministeriel-pour-liberer-l-utilisation-secondaire-des-donnees-de-sante.html
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RENCONTRE CYBER DU VAL-DE-MARNE - HÔPITAUX
PARIS EST VAL-DE-MARNE
Ouvert à tous les acteurs de santé des départements concernés

Département 94 : le 08/02/2024 de 14H30 à 17h30

Pour plus d’information, contacter ssi@sesan.fr 

PURPLEMET - DÉMONSTRATION DE L’OUTIL PAR LE
RSSI DE L’AP-HP
Réservé aux adhérents SESAN

Webinaire : le jeudi 21/02/2024 de 14 h 00 à 15 h 00

Pour plus d’information, contacter ssi@sesan.fr 

JOURNÉE FRANCILIENNE CYBERSÉCURITÉ ET SANTÉ
Save the date - Programme et lien d’inscription à venir 

A la Maison de la chimie le mardi 23/04/2024 

https://www.eventbrite.fr/e/billets-rencontres-cyber-94-765218447977?aff=oddtdtcreator



