
Newsletter
Cybersanté

Actus à la une

Bonnes pratiques

Edito

Menaces

Juridique

L'actualité sur la cybersécurité du mois précédent
proposée par le GRADeS d'Île-de-France 

Evénements

n°47
Mars 2024



Dans le cadre du Programme CaRE et de l’ouverture prochaine du Domaine 1,
SESAN proposera bientôt une nouvelle solution mutualisée d’audit d’exposition sur
internet. Nous vous invitons à (re)visionner le webinaire de présentation disponible
sur le site de l’Agence du Numérique en Santé : https://esante.gouv.fr/*. 

Nous nous tenons à votre disposition pour plus d’information par mail à :
ssi@sesan.fr.

* En tenant compte que quelques modifications ont pu être apportées au programme depuis
la diffusion de ce webinaire

 

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?

Une question ?

Les adhérents SSI de SESAN peuvent désormais profiter de la nouvelle
bibliothèque documentaire disponible sur Jamespot: https://sesan.jamespot.pro ! 

Elle permet un accès plus fluide à un grand nombre de documents mis à jour
régulièrement, tels que des modèles de chartes et procédures SSI à
personnaliser.
 
Cette révision a été faite à la demande des adhérents suite à l’enquête de
satisfaction annuelle, pour offrir une expérience optimale aux Adhérents, en
veillant à ce qu'ils puissent exploiter pleinement les ressources disponibles.

Retrouvez l'ensemble de nos services sur notre site internet :
https://cyberservices.sante-idf.fr/

Nouveautés 2024

https://esante.gouv.fr/webinaires/programme-care-presentation-du-domaine-1-0?position&keys=Care&pageNumber=1
mailto:ssi@sesan.fr
https://sesan.jamespot.pro/?action=article&uri=intranetOnePage/13961
https://cyberservices.sante-idf.fr/


DEUX ORGANISMES DE TIERS PAYANT VICTIMES DE
CYBERATTAQUES, DES DONNÉES PERSONNELLES
EXPOSÉES
Viamedis et Almerys, des plateformes de gestion du tiers payant pour les
organismes d'assurance complémentaire, ont subi début février des
cyberattaques ayant exposé les données personnelles de leurs assurés, dont
leur numéro de sécurité sociale, ont-elles fait savoir dans des communications
distinctes.

 TIC SANTÉ, 06/02/2024

Lire l'article

Actus à la une

« ON S’IMAGINE TROP DE SCÉNARIOS SUR L’IA,
ALORS QU’IL EXISTE DES MENACES CONCRÈTES »

SELON L’EXPERT MIKKO HYPPÖNEN

Emballement des investisseurs, contrôle de ChatGPT et voix clonées : Mikko
Hyppönen, expert en cyber reconnu mondialement, pose un regard pragmatique

sur l’intelligence artificielle.

NUMERAMA, 11/02/2024

Lire l'article
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LES JO 2024 ET LA CYBERSÉCURITÉ : UN DÉFI
MAJEUR RENFORCÉ PAR LA DIRECTIVE NIS 2
Cet article présente l’expertise de Diligent, spécialiste de la gouvernance, du
risque et de la conformité (GRC) des entreprises, au sujet de la nouvelle directive
NIS 2.

Undernews, 22/02/2024

Lire l'article

https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.ticsante.com/Story?id=7073
https://www.numerama.com/cyberguerre/1626212-on-simagine-trop-de-scenarios-sur-lia-alors-quil-existe-des-menaces-concretes-selon-lexpert-mikko-hypponen.html
https://www.undernews.fr/culture-web-emploi/evenements/les-jo-2024-et-la-cybersecurite-un-defi-majeur-renforce-par-la-directive-nis-2.html


Lire l'article
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PANORAMA DE LA CYBERMENACE 2023 

Cette troisième édition du Panorama de la cyber menace décrit les principales
tendances constatées en 2023 par l’Agence nationale de la sécurité des systèmes

d’information (ANSSI). Ce document se concentre sur les intentions des attaquants,
leurs capacités et les opportunités exploitées pour compromettre des systèmes

d’information (SI), en fournissant des exemples concrets d’incidents traités par
l’ANSSI durant l’année.

CERT-FR, 23/02/2024

https://www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf


Bonnes pratiques

DONNÉES DE SANTÉ : LA CNIL RAPPELLE LES MESURES
DE SÉCURITÉ ET DE CONFIDENTIALITÉ POUR L’ACCÈS
AU DOSSIER PATIENT INFORMATISÉ (DPI)

La CNIL a mis en demeure plusieurs établissements de santé de prendre les
mesures permettant d’assurer la sécurité du dossier patient informatisé, rappelant
que les données des patients ne doivent être accessibles qu’aux personnes
justifiant du besoin d’en connaître.

CNIL, 09/02/2024

Lire l'article

CYBERATTAQUES : COMMENT LUTTER CONTRE LE
HACKING DES DONNÉES DE SANTÉ ?

La cybercriminalité ne cesse de s’étendre au champ de la santé, avec des risques
réels pour la protection des données personnelles des patients. Les pharmaciens
doivent se former pour y faire face. L’Ordre les accompagne et propose des outils

afin de prévenir ces risques et réagir aux agressions.

Ordre Pharmacien, 01/02/2024

Lire l'article
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https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.ordre.pharmacien.fr/les-communications/focus-sur/les-actualites/cyberattaques-comment-lutter-contre-le-hacking-des-donnees-de-sante
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Lire l'article

VOICI LES MAILS DE PHISHING LES PLUS RÉPANDUS
DU WEB

Les pirates ont déployé d’innombrables campagnes de phishing en 2023. Pour
piéger leurs cibles, les cybercriminels s’appuient sur quatre types de mails
frauduleux, à commencer par des messages liés à l’argent. On fait le point sur les
thématiques employées par les escrocs.

01Net, 05/02/2024

Menaces

DEEPFAKE : UNE ESCROQUERIE À 25 MILLIONS
D’EUROS

Pendant une vidéoconférence, un employé d’une multinationale a transféré 25
millions de dollars américains, pensant suivre les instructions de son directeur

financier. L’illusion mise en place pour cette Fraude au Président était parfaite :
tous les participants, à l’exception de cet employé, étaient des créations

d’intelligence artificielle (IA). L’attaque est passée totalement inaperçue pendant la
visioconférence.

ZATAZ, 05/02/2024

Lire l'article

CYBER-ATTAQUE AU CH D’ARMENTIÈRES : LES
IMPRIMANTES RÉCLAMENT DE L’ARGENT

Ce dimanche matin, 11 février, a été marqué par un événement inattendu au centre
hospitalier d’Armentières, situé dans les Hauts-de-France. Les imprimantes de
l’établissement ont commencé à cracher des demandes de rançon, signalant ainsi
une cyber-attaque perpétrée par un groupe de ransomware bien connu dans le
monde de la malveillance numérique 2.0.

ZATAZ, 11/02/2024

Lire l'article

https://www.01net.com/actualites/voici-mails-phishing-plus-repandus-web.html
https://www.zataz.com/?s=fovi
https://www.zataz.com/deepfake-une-escroquerie-a-25-millions-deuros/
https://www.zataz.com/cyber-attaque-au-cha-darmentieres-les-imprimantes-reclament-de-largent/
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EHDS, OÙ EN EST-ON ? RETOUR SUR LES DERNIERS
AMENDEMENTS PROPOSÉS PAR LE PARLEMENT
EUROPÉEN

Pour mémoire, la Commission européenne avait présenté le 3 mai 2022 une
proposition de règlement européen sur l’espace européen des données de
santé (European Health Data Space ou « EHDS »). Le 13 décembre dernier, le
Parlement européen a pris position sur ce texte novateur, considéré comme
une « pierre angulaire » dans la construction d’une Union européenne de la
santé forte.
 
DSIH, 06/02/2024

Lire l'article

Juridique

https://www.dsih.fr/article/5402/ehds-ou-en-est-on-retour-sur-les-derniers-amendements-proposes-par-le-parlement-europeen.html
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RENCONTRE CYBER DU VAL-D'OISE (95)
AU CENTRE HOSPITALIER ARGENTEUIL
Ouvert à tous les acteurs de santé du 95

Département 95: le 28/03/2024 de 14H30 à 17h30

Pour plus d’information, contacter ssi@sesan.fr 

JOURNÉE DE LA CYBERSÉCURITÉ

Le 23/04/2024 de 9h à 17h30, à la Maison de la Chimie

Au programme : 
Plan Régional de Résilience
Programme CaRE
Certification HAS et Cybersécurité
Témoignages d’acteurs de terrain, notamment pour le médicosocial

Réservez votre journée et inscrivez-vous vite : Inscriptions

Rencontres

Ouvert à tous les acteurs de santé d’Ile-de-France

Pour plus d’information, contacter ssi@sesan.fr 

https://www.eventbrite.fr/e/billets-rencontres-cyber-94-765218447977?aff=oddtdtcreator
https://congres.maisondelachimie.com/contacts/comment-venir/
https://forms.microsoft.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10KVr-uzmVCZAtaASCA6Vf_5UN1JYVFY0SEY5S0o3WldTQVVNWTdETVgwOS4u
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WEBINAIRE CYBER POUR LA FNAAFP/CSF FEDERATION NATIONALE
DES ASSOCIATIONS DE L’AIDE FAMILIALE POPULAIRE

Webinaire : le 15/03/2024 de 10h à 12h

Pour plus d’information, contacter ssi@sesan.fr 

WEBINAIRE DE  L’ANS: PROGRAMME CARE - PRÉSENTATION DU KIT PCRA
Webinaire : le 15/03/2024 de 14h à 15h30

Pour plus d’information, contacter ssi@sesan.fr 

Inscrivez vous !  https://events.teams.microsoft.com/event/

Webinaires

WEBINAIRE DE PRÉSENTATION DE LOCKSELF
Réservé aux adhérents SESAN

Webinaire : le 29/03/2024
Pour plus d’information, contacter ssi@sesan.fr 

FORMATION PCRA
Réservé aux adhérents SESAN

Le 21/03/2024 et 03/04/2024 Après-midi.
Pour plus d’information, contacter ssi@sesan.fr 

Formation

https://events.teams.microsoft.com/event/2a91ccb5-ef5f-439e-8572-9c2392cb7fff@508449d3-d632-429b-97ce-f8ad22b3a7e7/registration



