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L’offre régionale de cybersécurité portée par SESAN évolue, sont proposées aux
établissements de la Région depuis le 25 mars dernier, de nouvelles prestations:

Responsable des Systèmes d’Information externalisé (RSSI) ou
accompagnement du RSSI,

Délégué à la Protection des Données  externalisé (DPO) ou
accompagnement du DPO,

Expertises techniques en cybersécurité pour la sécurisation des réseaux,
sauvegardes, bases de données et serveurs pour accompagner les
établissements de la Région dans la remédiation consécutive audits de
sécurité. 

 
Pour compléter ce catalogue, SESAN proposera prochainement des prestations
de réponse à incident permettant d’apporter une réponse technique aux
cyberattaques et ainsi compléter l’offre d’accompagnement à la gestion de crise
déjà disponible.

Nous nous tenons à votre disposition pour plus d’information par mail à :
ssi@sesan.fr.

 

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?
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mailto:ssi@sesan.fr


CYBERMALVEILLANCE.GOUV.FR PUBLIE SON ÉTAT
DE LA MENACE 2023 ET DÉVOILE LES TROIS
TENDANCES FORTES DE L’ANNÉE
À l’occasion de la publication de son rapport d’activité annuel, le dispositif action
contre la cybermalveillance partage son état de la menace et revient sur les
tendances et les faits marquants de l’année 2023, ses nouvelles productions et
les différents projets auxquels il a contribué pour sensibiliser ses publics. 

 Cyber malveillance , 05/03/2024

Lire l'article

Actus à la une

OUVERTURE DES DEUX PREMIERS GUICHETS :
“ANNUAIRES TECHNIQUES ET EXPOSITION SUR

INTERNET” ET “HOSPICONNECT” DU PROGRAMME
CARE

Le 18 mars a eu lieu le lancement des deux guichets de financements portés par
l’ANS et destinés aux Etablissement de santé. Il s’agit dans un premier temps de : 
Un appel à financement sur le domaine “Audits techniques : annuaires
techniques et exposition sur internet”, doté d’une enveloppe de 65 M€ ouvert
jusqu’au 19 avril 2024 ; 
Un appel à projet sur le domaine “HospiConnect”, doté d’une enveloppe de 1,4
M€ ouvert jusqu’au 5 avril 2024.

ANS, 22/03/2024

Lire l'article
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24E PANOCRIM -17- RETEX SUR LA CYBERATTAQUE
DU CHU DE BREST

Jean Sylvain Chavanne fait un retour d’expérience suite à la cyberattaque du
CHU de Brest, déroulée le 9 mars 2023, initiée par un groupe d’attaquants qui a
réussi à s’infiltrer dans le SI du CHU sans pour autant réussir à élever ses
privilèges.

CLUSIF,  23/01/2024

Lire l'article

https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.cnil.fr/fr/donnees-de-sante-la-cnil-rappelle-les-mesures-de-securite-et-de-confidentialite-pour-lacces-au
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/rapport-activite-2023#:~:text=Entreprises,toujours%20en%20augmentation%20en%20volume.
https://esante.gouv.fr/espace-presse/renforcer-la-cybersecurite-de-nos-etablissements-de-sante
https://www.youtube.com/watch?v=MYwTC_OnNQ8


Bonnes pratiques

LE CERT SANTÉ PUBLIE UNE FICHE SYNTHÉTIQUE DE
RECOMMANDATIONS POUR LES PETITES STRUCTURES

Le CERT Santé publie une nouvelle fiche synthétique pour les petites structures ne
disposant pas de service interne dédié à la gestion et à la sécurité de son système
d’information. Cette fiche présente les bénéfices d'une externalisation des services
numériques pour une petite structure en cas d'incident cyber majeur.   
 

CYBERVEILLE SANTE, 08/03/2024

Lire l'article

PRÉSENTATION DE MESURES « QUICK-WIN » POUR
RENFORCER LA RÉSILIENCE DE SON SI EN VUE DES JOP

Le FSSI adjoint des ministères sociaux, le CERT Santé et l'ANSSI présentent des
mesures « quick-win » à mettre en œuvre et permettant de renforcer la résilience de

son SI en vue d'une menace grandissante à l'occasion des JOP.

ANS, 21/03/2024

Lire l'article
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GUIDE DE LA SÉCURITÉ DES DONNÉES
PERSONNELLES : NOUVELLE ÉDITION 2024
Le guide de la sécurité des données personnelles a pour but de rappeler les
précautions de sécurité à mettre en œuvre. Cette nouvelle version restructure le
guide et introduit de nouvelles fiches, notamment sur l’intelligence artificielle, les
applications mobiles, l’informatique en nuage (cloud) et les interfaces de
programmation applicative (API).

CNIL, 26/03/2024

Lire l'article

https://cyberveille-sante.gouv.fr/actualites/le-cert-sante-publie-une-fiche-synthetique-de-recommandations-pour-les-petites
https://www.youtube.com/watch?v=lFAifcT_STk
https://www.cnil.fr/fr/guide-de-la-securite-des-donnees-personnelles-nouvelle-edition-2024
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Lire l'article

CERTAINS SERVICES DE L’ÉTAT CIBLÉS PAR UNE
CYBERATTAQUE, DES HACKERS PRO-RUSSES
REVENDIQUENT

Plusieurs services informatiques de l’État font face à des cyberattaques d’une
“intensité inédite” depuis le 10 mars. Le groupe de hackers pro-russes Anonymous
Sudan revendique les perturbations et aurait mené une attaque par déni de service.
Le gouvernement assure que l’impact des cyberattaques a été réduit et l’accès aux
sites rétabli.

USINE DIGITALE, 11/03/2024

Menaces

JO 2024 : UNE FAUSSE ATTAQUE PHISHING PIÈGE DES
CENTAINES DE GENDARMES

Tandis que les Jeux olympiques 2024 approchent, la gendarmerie nationale a testé
la vigilance de ses agents lors d’une épreuve de cybersécurité. Un mail de phishing

factice a en effet été transmis à des milliers de gendarmes. Des centaines d’entre
eux sont tombés dans le piège tendu par les organisateurs…

01NET, 18/03/2024

Lire l'article

CENTRE HOSPITALIER D’ARMENTIÈRES: APRÈS LE
PIRATAGE, UNE FUITE DE DONNÉES POUR 300 000

PATIENTS

Les données d’environ 300 000 patients du centre hospitalier d’Armentières, dans
le Nord, viennent d’être divulguées par des cybercriminels, vient de reconnaître
l’établissement de santé. L’hôpital avait été victime d’une attaque informatique
commise à la mi-février, revendiquée ce dimanche par un gang de rançongiciel

jusqu’ici inconnu, Blackout.

ZDNET, 29/02/2024

Lire l'article

https://www.usine-digitale.fr/article/certains-sites-de-l-etat-cibles-par-une-cyberattaque-des-hackers-pro-russes-revendiquent.N2209723
https://www.01net.com/actualites/jo-2024-une-fausse-attaque-phishing-piege-des-centaines-de-gendarmes.html
https://www.zdnet.fr/actualites/apres-la-cyberattaque-reouverture-des-urgences-d-armentieres-39964216.htm
https://www.zdnet.fr/actualites/centre-hospitalier-d-armentieres-apres-le-piratage-une-fuite-de-donnees-pour-300-000-patients-39964552.htm#xtor=123456
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MICROSOFT 365 : LA « CNIL EUROPÉENNE »
ÉPINGLE LA COMMISSION POUR UNE MAUVAISE
PROTECTION DES DONNÉES

La Commission européenne ne respecte les règles de protection des données
dans le cadre de son utilisation de Microsoft 365. Le contrôleur européen de la
protection des données (CEPD) lui laisse jusqu’au 9 décembre 2024 pour se
mettre en conformité.
 
SILICON, 11/03/2024

Lire l'article

Juridique

REVOIR LE WEBINAIRE : ÉVOLUTION DES RÈGLES
APPLICABLES EN MATIÈRE DE COOKIES ET AUTRES

TRACEURS : BILAN ET PERSPECTIVES

La CNIL vous propose de décrypter un sujet ou une actualité en lien avec la
protection des données à travers une série de webinaires. Retrouvez l'épisode

consacré à l’évolution des règles applicables en matière de cookies et autres
traceurs : bilan et perspectives.

CNIL, 11/03/2024

Lire l'article

IA ET SANTÉ : VERS UNE RÉFORME DE LA LOI «
INFORMATIQUE ET LIBERTÉS » POUR FACILITER
L’INNOVATION ET LA RECHERCHE ?

La Commission de l’IA (Intelligence artificielle) préconise la suppression des
procédures d’autorisation préalable d’accès aux données de santé et la
réduction des délais de réponse de la CNIL. Retour sur ce rapport tant attendu,
qui a été présenté mercredi dernier au Président Emmanuel Macron.
 
DSIH, 18/03/2024

Lire l'article

https://www.silicon.fr/microsoft-365-la-cnil-europeenne-epingle-la-commission-pour-une-mauvaise-protection-des-donnees-476716.html
https://www.cnil.fr/fr/revoir-le-webinaire-evolution-des-regles-applicables-en-matiere-de-cookies-et-autres-traceurs-bilan
https://www.dsih.fr/article/5445/ia-et-sante-vers-une-reforme-de-la-loi-informatique-et-libertes-pour-faciliter-l-innovation-et-la-recherche.html
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Evénements

RENCONTRE CYBER DU SEINE-ET-MARNE (77) AU
GRAND HÔPITAL DE L'EST FRANCILIEN - SITE DE
MARNE-LA-VALLÉE

Département 77: le 17/05/2024 de 14h à 17h.

Pour plus d’information, contacter ssi@sesan.fr 

JOURNÉE DE LA CYBERSÉCURITÉ

Le 23/04/2024 de 9h à 17h30, à la Maison de la Chimie

Au programme : 
Plan Régional de Résilience
Programme CaRE
Certification HAS et Cybersécurité
Témoignages d’acteurs de terrain, notamment pour le médicosocial

Réservez votre journée et inscrivez-vous vite : Inscriptions

Rencontres

Ouvert à tous les acteurs de santé d’Ile-de-France

Pour plus d’information, contacter ssi@sesan.fr 
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https://www.eventbrite.fr/e/billets-rencontres-cyber-94-765218447977?aff=oddtdtcreator
https://congres.maisondelachimie.com/contacts/comment-venir/
https://forms.microsoft.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10KVr-uzmVCZAtaASCA6Vf_5UN1JYVFY0SEY5S0o3WldTQVVNWTdETVgwOS4u


Réservé aux adhérents SESAN

Evénements

WEBINAIRE DE PRÉSENTATION D'EGERIE: OUTIL
D'ANALYSE DE RISQUE

Webinaire: le 26/04/2024 de 10h à 11h30.

Webinaires

Pour plus d’information, contacter ssi@sesan.fr 
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https://sesan.jamespot.pro/?action=article&idArticle=16048
https://sesan.jamespot.pro/?action=article&idArticle=16048



