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A l'approche des jeux olympiques, nous avons le plaisir de vous annoncer la mise
a disposition, trés prochainement, d'un service de prestation de réponse a
incident de sécurité. Ce dispositif sera disponible en 24/7 et vise a renforcer la
cyber sécurité et la résilience des établissements de santé en assurant une

réaction rapide et efficace face aux menaces et incidents.
Par ailleurs, nous vous mettrons bientdt a disposition une série d'affiches de
sensibilisation aux risques numeériques sur le theme des jeux olympiques. Ces

affiches visent a promouvoir les bonnes pratiques en établissement.

Vous retrouverez toutes les nouvelles sur notre réseau social communautaire ou

notre site internet : https://cyberservices.sante-idf.fr/

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr



https://sesan.jamespot.pro/
https://cyberservices.sante-idf.fr/
https://cyberservices.sante-idf.fr/
mailto:ssi@sesan.fr

Actus a la une /

SEGUR NUMERIQUE : LANCEMENT DE LA VAGUE 2
POUR LES ETABLISSEMENTS DE SANTE !

Lire I'article
Aprés une premiere vague qui a permis d’équiper une large majorité
d'établissements et professionnels de santé en logiciels conformes et de
dépasser le seuil d'un document de santé sur deux envoyé dans Mon
espace santé, la deuxieme vague du Ségur numeérique est officiellement
lancée pour les établissements de santé !

ANS, 24/05/2024

LES RSSI EN QUETE D'UNE CYBER-RESILIENCE TOUS
AZIMUTS

Alors que les ransomwares proliferent, les entreprises doivent prendre
conscience que la résilience va bien au-dela de la conformité pour prendre

Lire I'article en compte tous les aspects d'une activité, de la continuité opérationnelle a la
sécurité de la supply chain logicielle.

Le monde informatique, 27/05/2024

LE COOT TOTAL DE LA CYBERATTAQUE DU CH
D'ARMENTIERES DEVRAIT AVOISINER LES 2
MILLIONS D'EUROS Live Farticle

Touché par une attaque informatique le 11 février, le CH d'Armentiéres finalise
la reconstruction de ses systémes d'information et estime le co(t total de la
cyberattaque a prés de 2 millions d'euros, a fait savoir le 22 mai a TICsanté
Thomas Aubin, responsable de la sécurité des SI (RSSI) du groupement
hospitalier de territoire (GHT) Hopitaux publics Grand Lille, lors du salon
Santexpo a Paris.

TIC Santé, 28/05/2024


https://esante.gouv.fr/actualites/segur-numerique-lancement-de-la-vague-2-pour-les-etablissements-de-sante
https://www.lemondeinformatique.fr/actualites/lire-les-rssi-en-quete-d-une-cyber-resilience-tous-azimuts-93819.html
https://www.ticsante.com/Story?id=7232

|~ Bonnes pratiques

COMMENT PROTEGER ACTIVE DIRECTORY DES
ATTAQUES PAR RANSOMWARE

Les attaques par ransomware sont en hausse, avec une croissance annuelle de 80
% en fréquence. Cette hausse inquiétante est principalement le fait des
plateformes de ransomware en tant que service (RaaS), dont la popularité explose.
Par ailleurs, comme l'explique notre partenaire, les cybercriminels exploitent de
plus en plus souvent les vulnérabilités des composants clés du réseau comme
Active Directory (AD).

Lire I'article

ZATAZ, 29/04/2024

SUIVI DES MENACES ET INVESTIGATION NUMERIQUE
DANS L'ACTIVE DIRECTORY AVEC L'OUTIL ADTIMELINE

Apprendre a utiliser I'outil ADTimeline proposé par I'ANSSI et utilisé pour identifier
les actions malveillantes effectuées au sein de I'Active Directory et effectuer un

Lire I'article L
- suivi des menaces.

IT-Connect, 22/05/2024

L'IMPORTANCE DE L'AUTHENTIFICATION
MULTIFACTEUR (MFA) HORS LIGNE

Nombreux sont les référentiels de conformité et de sécurité qui imposent de

fournir une preuve dauthentification multi facteur (MFA) dans toutes les Lire lI'article
circonstances, y compris lorsque les utilisateurs sont hors ligne (non connectés a
Internet).

ZATAZ, 27/05/2024


https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/limportance-de-lauthentification-multifacteur-mfa-hors-ligne/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.it-connect.fr/adtimeline-active-directory-investigation-numerique-threat-hunting/

MONDE - EMERGENCE DES KITS DE RANCONGICIEL
ABORDABLES

Le 17 avril 2024, Sophos a publié une enquéte concernant un type de rangongiciel
Lire I'article a bas colt disponible sur différents forums de cybercriminalité, en particulier ceux
fréquentés par des acteurs de la menace moins qualifiés.

CERT-SANTE, 03/05/2024

SECURITE EN LIGNE COMPROMISE : UNE ATTAQUE
INEDITE MENACE LA SECURITE DE PRESQUE TOUTES
LES APPLICATIONS VPN ET REMET EN QUESTION
LEUR UTILITE FONDAMENTALE Lire l'article

Des chercheurs ont mis au point une attaque contre presque toutes les applications
de réseau privé virtuel (VPN), qui les oblige a envoyer et a recevoir une partie ou la
totalité du trafic en dehors du tunnel chiffré concu pour le protéger contre
I'espionnage ou la manipulation. L'attaque, baptisée TunnelVision, remet largement
en question l'objectif et 'argument de vente principal des VPN, qui est d'encapsuler
le trafic Internet entrant et sortant dans un tunnel chiffré et de masquer l'adresse IP
de l'utilisateur.

Securite.developpez, 07/05/2024

PUBLICATION D’UN RAPPORT SUR L’ETAT DE LA
MENACE AU SECOND SEMESTRE 2023

Le dernier rapport de I'éditeur Fortinet sur I'état de la menace au second semestre
2023 comporte un axe important sur I'exploitation de vulnérabilités et la rapidité
croissante de leur exécution.

Lire I'article

Cert Santé, 23/05/2024


https://www.usine-digitale.fr/article/certains-sites-de-l-etat-cibles-par-une-cyberattaque-des-hackers-pro-russes-revendiquent.N2209723
https://securite.developpez.com/actu/357446/Securite-en-ligne-compromise-une-attaque-inedite-menace-la-securite-de-presque-toutes-les-applications-VPN-et-remet-en-question-leur-utilite-fondamentale/
https://cyberveille-sante.gouv.fr/actualites/publication-dun-rapport-sur-letat-de-la-menace-au-second-semestre-2023-2024-05-23
https://cyberveille-sante.gouv.fr/actualites/monde-emergence-des-kits-de-rancongiciel-abordables-2024-05-03

Juridique 511

VIDEOSURVEILLANCE DANS LES CHAMBRES D’EHPAD :
LA CNIL PUBLIE SA RECOMMANDATION

Adoptée a la suite d'une consultation publique, cette recommandation rappelle
que les Ehpad ne sont pas censés installer des dispositifs de vidéosurveillance
dans les chambres des résidents, sauf circonstances exceptionnelles.

Lire I'article

CNIL, 02/05/2024

[REDIFFUSION WEBINAIRE] AIPD : UN OUTIL POUR
CONSTRUIRE UN TRAITEMENT RESPECTUEUX DE LA
VIE PRIVEE

Lire l'article o ] . ) . _ .
La réalisation d'une AIPD nécessite de suivre une méthodologie précise. Quelles sont

les grandes étapes pour mener a bien cet exercice ? Quelles sont les personnes a
impliquer dans le processus ?
Cliquez sur le lien a gauche pour regarder le Webinaire.

CNIL, 03/05/2024

PARUTION DU NOUVEAU REFERENTIEL DE
CERTIFICATION HDS : QUELS CHANGEMENTS ?

La nouvelle version du référentiel de certification des Hébergeurs de Données de
Santé publiée au Journal Officiel le 16 mai 2024 a été présentée ce jour a SantExpo Lire I'article
a 'ensemble du secteur du numérique en santé.

Lexing Avocats, 16/05/2024


https://www.cnil.fr/fr/videosurveillance-dans-les-chambres-dehpad-la-cnil-publie-sa-recommandation
https://www.cnil.fr/fr/aipd-webinaire-un-outil-pour-construire-un-traitement-respectueux-de-la-vie-privee
https://www.alain-bensoussan.com/avocats/parution-du-nouveau-referentiel-de-certification-hds-quels-changements/2024/05/16/

uridique iy it

[REDIFFUSION WEBINAIRE] LES MODALITES D’ACCES AU
SYSTEME NATIONAL DES DONNEES DE SANTE (SNDS)

Le Systéme national des données de santé (SNDS) regroupe une quantité considérable
de données sur la santé des francais, y accéder afin de réaliser des études, recherches
ou évaluations constitue un enjeu majeur pour tout acteur du domaine de la santé.
Vous trouverez dans ce Webinaire de la CNIL les deux méthodologies de références a
adopter pour accéder au SNDS.

Lire I'article

CNIL, 24/05/2024
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Evénements

Rencontres

RENCONTRE CYBER EN ESSONNE (91)

» Date et Horaire : le 05/06/2024 de 14h30 a 17h30
» Lieu: Hopital les Magnolias
» Lien d'inscription : Cliquez ici.

Pour plus d’information, contacter ssi@sesan.fr

RENCONTRE CYBER DANS LES YVELINES (78)

e Date et Horaire : le 07/06/2024
e Lieu:CPAM 78
e Lien d'inscription : Cliquez ici.

Pour plus d’information, contacter ssi@sesan.fr



https://sesan.us10.list-manage.com/track/click?u=c02d7cab8b325efb92ac1bdf7&id=e30604ee48&e=b6837250cd
https://www.eventbrite.fr/e/billets-rencontres-cyber-78-897066077787

Evénements

Webinaires

SAVE THE DATE - COMITE DE PILOTAGE SSI SEMESTRIEL

» Date et horaire : le 13/06/2024 de 10h a 12h
e Lien d'inscription : Evénement réservé aux adhérents SSI
* Informations sur I'événement: Cliquez ici

Pour plus d’information, contacter ssi@sesan.fr

12EME CONGRES NATIONAL DE LA SSI SANTE - L'APSSIS

e Date et Lieu:Le 18, 19 et 20 juin 2024 - Le Mans
» Informations sur I'événement: Cliquez ici
* Inscriptions closes !

Pour plus d’information, contacter ssi@sesan.fr



https://www.apssis.com/le-congres-2024/inscription.html
https://sesan.jamespot.pro/?action=article&idArticle=16890
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