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À l'approche des Jeux Olympiques, un événement mondial suivit par des millions

de personnes, la cybersécurité devient une priorité absolue.

Dans cet esprit, nous lançons une campagne de sensibilisation, illustrée par des

affiches sur le thème des Jeux Olympiques, pour mettre en lumière les bonnes

pratiques en matière de sécurité numérique. Ces supports de sensibilisation sont

disponibles sur notre site https://cyberservices.sante-idf.fr/

De plus, nous avons établi un marché avec deux prestataires de réponse à

incident de sécurité (PRIS, qui offre une assistance technique en cas d'incident de

cybersécurité). Faire appel à un PRIS peut s'avérer crucial pour une réaction

rapide et efficace, minimisant ainsi les dommages potentiels et assurant la

continuité des opérations.

Ensemble, renforçons notre vigilance et assurons la sécurité de nos SI lors de cet

événement historique !

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?

Une question ?

https://cyberservices.sante-idf.fr/
mailto:ssi@sesan.fr


OBSERVATOIRE DES SIGNALEMENTS D’INCIDENTS
DE SÉCURITÉ DES SYSTÈMES D’INFORMATION
POUR LES SECTEURS SANTÉ ET MÉDICO-SOCIAL
RAPPORT PUBLIC 2023

Le rapport de l'Observatoire des incidents de sécurité des systèmes
d’information pour les secteurs santé et médico-social 2023 est
disponible.

CERT-SANTÉ, 22/05/2024

Lire l'article

Actus à la une

JOURNÉE DE LA CYBERSÉCURITÉ EN ILE-DE-FRANCE

Retour sur la 2ème édition de la Journée de la Cybersécurité en santé en Ile-
de-France qui s’est tenue le 23 avril 2024 à la Maison de la Chimie.

SESAN, 02/06/2024
Lire l'article

3

CYBERSÉCURITÉ DU SYSTÈME DE SANTÉ : L’ARS
ACCÉLÈRE À L’APPROCHE DES JEUX OLYMPIQUES
ET PARALYMPIQUES 

Le secteur de la santé constitue la 3e cible la plus concernée par les cyber-
attaques au niveau mondial. En tant que région capitale, mais aussi de par son
statut d’hôte des Jeux Olympiques et Paralympiques 2024, l’Île-de-France est
particulièrement exposée à ce risque et a connu plusieurs attaques majeures
depuis 2022.

ARS IdF,  27/06/2024

Lire l'article

https://esante.gouv.fr/actualites/segur-numerique-lancement-de-la-vague-2-pour-les-etablissements-de-sante
https://www.cyberveille-sante.gouv.fr/sites/default/files/media/document/2024-05/observatoire-incidents-cybersecurite-sante-2023.pdf
https://cyberservices.sante-idf.fr/23-avril-2024-journee-de-la-cybersecurite-en-ile-de-france/
https://www.iledefrance.ars.sante.fr/cybersecurite-du-systeme-de-sante-lars-accelere-lapproche-des-jeux-olympiques-et-paralympiques


Bonnes pratiques

15 CRITÈRES POUR ÉVALUER LE NIVEAU DE
CONFIANCE D’UN CLOUD SELON LE CLUSIF

Face à la confusion engendrée par les doctrines nationales et européennes sur la
souveraineté numérique et le cloud de confiance, le Clusif lance un guide des DSI
pour préciser les termes et offrir une grille d’évaluation destinée aux DSI.

IT FOR BUSINESS, 11/06/2024

Lire l'article
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LA CYBERSÉCURITÉ EN ÉTABLISSEMENT DE SANTÉ :
PLAN D’ATTAQUE CONTRE LES ATTAQUES
Renforcez maintenant votre défense contre les cybermenaces ! Cette production,
sous forme de fiches pratiques, fait le point sur la cybersécurité en établissement
sanitaire et médico-social, et présente des mesures simples à mettre en place pour
se protéger et limiter les risques.
 
ANAP, 19/06/2024

Lire l'article

UN CLAUSIER DE SÉCURITÉ NUMÉRIQUE DU CLUB RSSI
SANTÉ MIS EN LIGNE 

Il comprend 118 points de contrôle qui couvrent les infrastructures, logiciels, les
terminaux mobiles et les équipements biomédicaux.

Club RSSI Santé, 19/06/2024

Lire l'article

https://www.itforbusiness.fr/15-criteres-pour-evaluer-le-niveau-de-confiance-dun-cloud-selon-le-clusif-77618
https://anap.fr/s/article/cybersecurite-en-etablissement-de-sante-plan-attaque-contre-les-attaques
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.rssi-sante.fr/clausier-securite-ssi
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Lire l'article

MICROSOFT OUTLOOK - CVE-2024-30103

Un défaut dans Microsoft Outlook permet à un attaquant authentifié, en envoyant
des emails spécifiquement forgés, de contourner le blocage de registres d’Outlook et
créer des fichiers DLL malveillants.

CERT-Santé, 17/0-/2024

Menaces

COMMENT LE SHADOW IT ET LES LOGICIELS
OBSOLÈTES MENACENT LES INFRASTRUCTURES

6 % des actifs IT sont en fin de vie et près d'un tiers sont mal gérés selon une étude
menée par Sevco. Avec à la clé de faire peser un risque toujours plus grand de

vulnérabilités non corrigées.

LMI, 17/06/2024

Lire l'article

FAILLES SUR LES ÉQUIPEMENTS DE SECURITE :
RETOUR D’EXPERIENCE DU CERT-FR

L'année 2023 et le début de l'année 2024 ont été marqués par de nombreux
incidents concernant des équipements de sécurité présents notamment en
bordure de réseau. Ces incidents ont pour origine l'exploitation d'une ou plusieurs
vulnérabilités critiques dans des pare-feux, passerelles VPN ou encore passerelles
de filtrage au sens large .

CERT-SSI GOUV, 12/06/2024

Lire l'article

https://www.cyberveille-sante.gouv.fr/alertes/microsoft-cve-2024-30103-2024-06-17
https://securite.developpez.com/actu/357446/Securite-en-ligne-compromise-une-attaque-inedite-menace-la-securite-de-presque-toutes-les-applications-VPN-et-remet-en-question-leur-utilite-fondamentale/
https://www.lemondeinformatique.fr/actualites/lire-comment-le-shadow-it-et-les-logiciels-obsoletes-menacent-les-infrastructures-94034.html
https://cert.ssi.gouv.fr/uploads/20240612_NP_ANSSI-SDO_Retex-Vuln_vf.pdf
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Juridique

MODIFICATIONS DES TRAITEMENTS DE DONNÉES
SOUMIS À FORMALITÉS : QUELLES DÉMARCHES ?

Certains traitements de données de santé, soumis à des formalités préalables
auprès de la CNIL, sont susceptibles d’évoluer avec le temps. Si les modifications
ont un impact sur les modalités de mise en œuvre du traitement ou les droits des
personnes, elles peuvent nécessiter l’accomplissement de nouvelles démarches
auprès de la CNIL.

CNIL, 13/06/2024

Lire l'article

DANS QUELS CAS ET À QUELLES CONDITIONS DES
DONNÉES DE SANTÉ PEUVENT-ELLES ÊTRE

COLLECTÉES SUR LES SPORTIFS ?
Des données directement en lien avec la santé des sportifs, ou permettant d’en
déduire des informations sur celle-ci, sont fréquemment collectées par les acteurs de
l’écosystème (clubs, fédérations, ligues professionnelles, institutions, etc.). Ces
données sont particulièrement protégées.

CNIL, 18/06/2024

Lire l'article

DÉFIS JURIDIQUES DU DROIT DE LA SANTÉ À L’ÈRE
DU NUMÉRIQUE ET DE L’IA
L’intégration progressive des technologies numériques et de l’intelligence
artificielle (IA) dans le domaine de la santé ouvre des perspectives prometteuses
tout en soulevant des défis éthiques et réglementaires importants.

Village de la justice, 25/06/2024

Lire l'article

https://www.cnil.fr/fr/modifications-des-traitements-de-donnees-soumis-formalites-quelles-demarches
https://www.cnil.fr/fr/sportifs-quels-cas-et-conditions-collecte-des-donnees-de-sante
https://www.village-justice.com/articles/evolution-droit-sante-avec-numerique-intelligence-artificielle-adaptations,50148.html
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PROGRAMME CARE : ATTEINTE DES OBJECTIFS DOMAINE 1

Date et Horaire : le 16/07/2024 de 14h00 à 15h30
Lien d’inscription : Cliquez-ici

Pour plus d’information, contacter ssi@sesan.fr 

RENCONTRES CYBER EN SEINE-SAINT-DENIS (93)

Date et Horaire : le 26/09/2024 de 14h30 à 17h30
Lieu : CHI Robert Ballanger - Aulnay-sous-Bois
Lien d’inscription : Cliquez-ici

COMMENT INTÉGRER / PILOTER DES PRESTATAIRES DANS
LA GESTION D’UN INCIDENT DE CYBERSÉCURITÉ ?

Pour revoir ce webinaire du 25 juin : Cliquez-ici

*Les rencontres Cyber sont accessibles à l'ensemble des acteurs du département.

https://events.teams.microsoft.com/event/8b4485dd-f1be-4926-ae8b-a447e40a60b5@508449d3-d632-429b-97ce-f8ad22b3a7e7
https://www.eventbrite.fr/e/billets-rencontres-cyber-93-927225615777?aff=oddtdtcreator
https://www.youtube.com/watch?v=xHGrrPKqzFo



