
Newsletter
Cybersanté

Actus à la une

Bonnes pratiques

Edito

Menaces

Juridique

L'actualité sur la cybersécurité de cet été proposée
par le GRADeS d'Île-de-France 

Evénements

n°52
Septembre 2024



Les Jeux Olympiques ont touché à leur fin avec un bilan cyber très positif grâce

aux mesures de sécurité rigoureuses mises en place et un niveau de vigilance

élevé. Afin de garder la même vigilance pendant les jeux paralympiques, nous

rappelons que nous avons mis à disposition de nos adhérents des supports de

sensibilisation sur notre site https://cyberservices.sante-idf.fr/ pour rappeler les

bonnes pratiques à adopter pendant cette période.

 

Par ailleurs, l'offre SSI portée par SESAN a évolué pour répondre aux besoins en

matière de cybersécurité de ses adhérents:

Dans le cadre du domaine 1 du programme CaRE, SESAN propose 2 solutions

d'audit d'exposition sur Internet conformes au cahier des charges de l'ANS.

Nouveau service PRIS (Prestataire de Réponse à Incident de sécurité) qui

permet une assistance technique en cas d'incident de cybersécurité.

 

Nous nous tenons à votre disposition pour plus d’information par mail à

ssi@sesan.fr.

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?

Une question ?

https://cyberservices.sante-idf.fr/
mailto:ssi@sesan.fr


CYBERSÉCURITÉ: L'ARS ILE-DE-FRANCE A INVESTI
1,4 MILLION D'EUROS DANS LES EXERCICES DE
GESTION DE CRISE DEPUIS 2023

L'agence régionale de santé (ARS) Ile-de-France a accompagné 310
établissements dans la réalisation d'exercices de gestion de crise cyber
en 2023 et 2024, "avec une intensification de la préparation à l'approche
des Jeux olympiques et paralympiques et pour un montant total de 1,4
million d'euros", a-t-elle annoncé dans un communiqué diffusé le 3 juillet.

TIC SANTÉ, 04/07/2024

Lire l'article

Actus à la une

À PARIS 2024, LA CYBERSÉCURITÉ AU CŒUR DU PLAN
BLANC DANS LES HÔPITAUX

Durant la quinzaine olympique, de nombreux hôpitaux se tiennent prêts, en
cas de crise, à lancer le plan blanc pour accueillir un afflux massif de
patients. Une préparation de tous les instants, y compris sur le plan cyber,
est mise en place pour éviter qu’une paralysie ne vienne s’ajouter à une
potentielle crise.

ALLIANCY, 01/08/2024

Lire l'article
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SÉGUR : DISPOSITIF D'ACCOMPAGNEMENT POUR
PRÉPARER L’ARRIVÉE DE LA VAGUE 2 DANS LES
HÔPITAUX 

Pour accompagner l’écosystème à l’arrivée de la Vague 2 du Ségur en
établissement de santé, l’équipe Ségur du couloir Hôpital a mis en place
un dispositif d’accompagnement à destination des établissements de
santé, des éditeurs et des régions.

ANS,  05/08/2024

Lire l'article

https://www.ticsante.com/story?ID=7286
https://www.alliancy.fr/paris-2024-cybersecurite-plan-blanc-hopitaux
https://esante.gouv.fr/actualites/segur-dispositif-daccompagnement-pour-preparer-larrivee-de-la-vague-2-dans-les-hopitaux


Bonnes pratiques

PUBLICATION DU RÉFÉRENTIEL MATURITÉ
NUMÉRIQUE « MATURIN SMS » VERSION 2024

Pour identifier le niveau de maturité des systèmes d’information des
établissements du secteur médico-social.

ANS, 01/07/2024

Lire l'article
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COMMENT SÉCURISER L’ACCÈS À OWA AVEC LA MFA
Apprenez à résoudre le problème de la MFA pour Outlook on the Web
(anciennement OWA) dans les environnements Active Directory sur site.
 
ZATAZ, 07/08/2024

Lire l'article

DES OBJETS CONNECTÉS BIENTÔT MOINS
VULNÉRABLES 

Le monde compte déjà des milliards d'objets connectés peu ou pas
sécurisés. De plus, leur obsolescence et leur mise à jour très aléatoire
accentuent leur vulnérabilité. Face à ce constat inquiétant, les lignes sont
en train de bouger déjà avec l'arrivée de réglementations plus strictes
comme le NIS2 ou encore le CRA.

LMI, 18/07/2024

Lire l'article

LA SIGNATURE ET L’IDENTIFICATION ÉLECTRONIQUES
SONT ESSENTIELLES POUR LE SECTEUR DE LA SANTÉ

Le secteur de la santé en France représente 9 % des dépenses publiques.
Doté d'un écosystème complexe et riche en ressources, il demeure
néanmoins entravé par un manque de moyens informatiques, ralentissant
ainsi la mise en œuvre de ses projets.

IT SOCIAL, 19/08/2024

Lire l'article

https://esante.gouv.fr/actualites/publication-du-referentiel-maturite-numerique-maturin-sms-version-2024
https://www.zataz.com/comment-securiser-lacces-a-owa-avec-la-mfa/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.lemondeinformatique.fr/les-dossiers/sommaire-lire-des-objets-connectes-bientot-moins-vulnerables-261.html
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://itsocial.fr/cyberecurite/cyberecurite-tribunes/la-signature-et-lidentification-electroniques-sont-essentielles-pour-le-secteur-de-la-sante/
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Lire l'article

[MONDE] ETAT DE LA MENACE DES RANÇONGICIELS
CONTRE LES INFRASTRUCTURES CRITIQUES EN 2024

Entre janvier et février 2024, Sophos a mené une étude auprès de 5000
professionnels travaillant au sein de services de sécurité informatique sur l’état de la
menace des rançongiciels. Celle-ci met en exergue les causes et les répercussions de
ces attaques en fonction du secteur visé.

CERT-Santé, 29/07/2024

Menaces

BILAN CYBERSÉCURITÉ DES JO 2024 : 141 ATTAQUES
RECENSÉES

Les Jeux Olympiques de Paris 2024, qui viennent de se terminer, n’ont pas
seulement été un spectacle sportif de haut niveau, mais aussi un terrain de bataille

pour la cybersécurité. Durant cet événement mondial, l’Agence nationale de la
sécurité des systèmes d’information (ANSSI) a enregistré 144 tentatives de

cyberattaques, dont 22 ont réussi à atteindre leur cible.

ZATAZ, 19/08/2024

Lire l'article

VULNÉRABILITÉS ET INCIDENTS SIGNIFICATIFS : LES
ÉDITEURS TENUS DE LES SIGNALER

La loi de programmation militaire prévoit l’obligation pour les éditeurs de logiciels
de notifier à l’ANSSI les vulnérabilités significatives affectant un de leurs produits et
les incidents informatiques qui compromettent la sécurité de leurs systèmes
d’information et qui sont susceptibles d’affecter significativement un de leurs
produits.

Lexing, 16/07/2024

Lire l'article

https://cyberveille.esante.gouv.fr/actualites/monde-etat-de-la-menace-des-rancongiciels-contre-les-infrastructures-critiques-en-2024
https://www.zataz.com/tag/jo-2024/
https://www.zataz.com/bilan-cybersecurite-des-jo-2024-141-attaques-recensees/
https://www.alain-bensoussan.com/avocats/vulnerabilites-et-incidents-significatifs-les-editeurs-tenus-de-les-signaler/2024/07/16/
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Menaces

Lire l'article

WORDPRESS LITESPEED CACHE - CVE-2024-28000

Un défaut dans une fonction de hachage du plugin WordPress LiteSpeed Cache
permet à un attaquant non-authentifié, en envoyant une requête POST
spécifiquement forgée, d’obtenir les privilèges Administrateur.

CERT-Santé, 23/08/2024

https://cyberveille.esante.gouv.fr/alertes/wordpress-litespeed-cache-cve-2024-28000-2024-08-23
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Juridique

QUE VA CHANGER NIS2 POUR LES DIRIGEANT(E)S ?

Si la gestion des risques cyber est déjà intégrée par les dirigeants soumis à NIS1, la
nouvelle directive concerne désormais plus de 10 000 organisations privées ou
publiques des secteurs de l’énergie, des transports, de la santé, du numérique…
NIS2 entre ainsi dans les conseils d’administration en engageant la responsabilité
des dirigeants.

SOLUTIONS NUMERIQUES, 23/07/2024

Lire l'article

QUELLES FORMALITÉS ACCOMPLIR EN CAS DE
MODIFICATION DE TRAITEMENT DE SANTÉ ?

Alors que le RGPD a aboli la quasi-totalité des formalités déclaratives au profit du
principe de redevabilité, la loi Informatique et Libertés exige l’accomplissement de ces
formalités préalables pour certains traitements de données de santé.

HAAS AVOCATS, 08/08/2024

Lire l'article

IA ET PROTECTION DES DONNÉES PERSONNELLES :
LA RÉGLEMENTATION EUROPÉENNE
Depuis 2020, plusieurs réglementations sur l’intelligence artificielle ont vu le jour.
Le tout dernier règlement européen sur l’intelligence artificielle permet d’établir
des règles harmonisées concernant l’IA, notamment de protection des données
personnelles.

Village de la justice, 19/08/2024

Lire l'article

https://www.solutions-numeriques.com/que-va-changer-nis2-pour-les-dirigeantes/
https://info.haas-avocats.com/droit-digital/quelles-formalites-accomplir-en-cas-de-modification-de-traitement-de-sante
https://www.village-justice.com/articles/protection-des-donnees-personnelles-guide-des-bonnes-pratiques,50547.html
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CYBERMOI/S 2024 : UN MOIS POUR TOUS DEVENIR
#CYBERENGAGÉS

Date: octobre 2024
Thème principal: la fraude par ingénierie sociale
Plus d’informations: Cybermoi/s 2024

Pour plus d’information, contacter ssi@sesan.fr 

RENCONTRES CYBER EN SEINE-SAINT-DENIS (93)

Date et Horaire : le 26/09/2024 de 14h30 à 17h30
Lieu : CHI Robert Ballanger - Aulnay-sous-Bois
Lien d’inscription : Cliquez-ici

*Les rencontres Cyber sont accessibles à l'ensemble des acteurs du département.

Pour plus d’information, contacter ssi@sesan.fr 

RENCONTRES CYBER EN HAUTS-DE-SEINE (92)

Date et Horaire : le 17/10/2024 de 14h30 à 17h
Lieu : CH Stell - Rueil-Malmaison
Lien d’inscription : Cliquez-ici

*Les rencontres Cyber sont accessibles à l'ensemble des acteurs du département.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/2024-cybermois
https://www.eventbrite.fr/e/billets-rencontres-cyber-93-927225615777?aff=oddtdtcreator
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
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Pour plus d’information, contacter ssi@sesan.fr 

FORMATION CYBERSÉCURITÉ ET SANTÉ : TECHNICITÉ ET
SAVOIR-FAIRE POUR PILOTER LA POLITIQUE DE SÉCURITÉ

Date et Horaire : du 01/10/2024 au 03/10/2024
Lieu : Locaux de SESAN
Organisme de formation: APSSIS
Lien d’inscription : Cliquez-ici

* 12 participants (max 1 participant par adhérent).

Pour plus d’information, contacter ssi@sesan.fr 

FORMATION RPCRA :

Atelier 1 : le 14/10/2024
Programme:

Rappel du contexte,
Enjeux de la continuité et reprise d’activité,
Cadrage et pilotage du PCRA,
Travail préparation de la session présentielle,

Atelier 2: le 24/10/2024
Programme:

Tour de table,
Etude de cas,
Debriefing et questions/réponse,
Atelier en trinôme : conduite d’entretiens et utilisation des outils,
Debriefing global, questions/réponse

https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://sesan.jamespot.pro/?action=article&idArticle=15195
https://sesan.jamespot.pro/?action=article&idArticle=15195
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997



