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    Octobre marque chaque année le Mois de la cybersécurité, une période dédiée à la

sensibilisation aux risques numériques et à la promotion des bonnes pratiques. Dans un

contexte où les menaces évoluent constamment, il est essentiel de renforcer nos réflexes et de

cultiver une véritable hygiène numérique. La sensibilisation, la formation et l’adoption de

comportements responsables restent nos meilleures armes pour protéger les systèmes

d’information.

Cette revue de presse revient sur les faits marquants de l’actualité cyber du mois écoulé. Elle

vise à partager les enseignements clés et à maintenir la cybersécurité comme une priorité, non

seulement en octobre, mais tout au long de l’année.

Dans le cadre du Cybermois, de nombreuses actions sont menées à l’échelle nationale. Le

programme complet est disponible sur le site de l’ANS (voir Agenda du Cybermois).

À l’échelle régionale, l’équipe SSI de SESAN accompagne ses adhérents avec plusieurs

initiatives :

Une campagne de sensibilisation interactive en ligne, conçue sous forme d’enquête

immersive, visant à évaluer et renforcer les connaissances en matière de bonnes pratiques

de cybersécurité

Deux ateliers techniques en présentiel, animés par MGM Solutions : 

Sécurisation de l’Active Directory – le 6 novembre 2025 à l’Institut Le Jeune

Sécurisation des sauvegardes – le 4 décembre 2025 à l’AP-HP

Ces ateliers sont ouverts à un nombre limité de participants (10 personnes maximum, avec 2

représentants par structure).  📩 Pour vous inscrire : ssi@sesan.fr. 

Contactez-nous sur 
ssi@sesan.fr 2
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Un doute ?

Une question ?

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermois-2025
mailto:ssi@sesan.fr


CYBERMOI/S 2025 : « HISTOIRE DE CYBER » ET CYBERTOUR
DE FRANCE

Le Cybermoi/s est un rendez-vous annuel, organisé par Cybermalveillance.gouv.fr
du 1er au 31 octobre. De nombreuses activités et ressources autour des enjeux de
cybersécurité vous seront proposées tout au long du mois : conférences, vidéos,
évènements, articles, etc.

CNIL, 01/10/2025

Lire l'article

Actus à la une

CYBERSÉCURITÉ DES HÔPITAUX ET DES PRESTATAIRES DE
SOINS DE SANTÉ

 
La Commission européenne a lancé un plan d’action pour renforcer la
cybersécurité des hôpitaux et prestataires de soins, face à une hausse

inquiétante des cyberattaques, dont 54 % impliquent des rançongiciels. Ce
plan prévoit la création d’un centre paneuropéen d’appui, des services

d’alerte et de réaction rapide, ainsi que des ressources de formation pour
améliorer la résilience du secteur et protéger les données des patients.

COMMISSION EUROPEENNE, 30/09/2025

Lire l'article
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En octobre, le Mois européen de la cybersécurité est une opportunité
pour sensibiliser les acteurs de la santé aux menaces grandissantes en
matière de sécurité informatique. Pour l’ARS Île-de-France, garantir la
confidentialité des données de santé et la sécurité des infrastructures
numériques des établissements de santé est une priorité absolue. Focus
sur les actions mises en place.

ARS ILE-DE-FRANCE, 01/10/2025

Lire l'article

MOIS DE LA CYBERSÉCURITÉ : L'ARS ÎLE-DE-FRANCE EN PREMIÈRE LIGNE POUR
LA PROTECTION DES DONNÉES DE SANTÉ

https://www.cnil.fr/fr/cybermois-2025
https://commission.europa.eu/topics/digital-economy-and-society/cybersecurity-healthcare_fr
https://www.iledefrance.ars.sante.fr/mois-de-la-cybersecurite-lars-ile-de-france-en-premiere-ligne-pour-la-protection-des-donnees-de-0


Bonnes pratiques
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DÉFACEMENT D'UN SITE WEB - QUALIFICATION ET
ENDIGUEMENT

Ces fiches réflexes proposent une aide à la qualification du défacement d'un
site web ainsi que les premières actions d'endiguement ayant pour objectif

de circonscrire l'attaque. Elles sont destinées aux RSSI ainsi qu'aux
administrateurs du système d'information.

CYBER VEILLE SANTE, 01/09/2025

Lire l'article

LA CYBERSÉCURITÉ, VERSION LUDIQUE : LE DIVERTISSEMENT
PEUT-IL RÉELLEMENT CRÉER DE MEILLEURES HABITUDES ET
PROTÉGER LES UTILISATEURS ?

La formation traditionnelle en cybersécurité et en conformité peut être
d’un ennui mortel, ce qui peut entraîner un faible engagement et une faible
rétention chez les employés. La gamification, si elle est bien faite, offre une
alternative rafraîchissante, transformant les modules ennuyeux en
expériences interactives qui favorisent un réel changement de
comportement et renforcent la posture de sécurité globale de votre
organisation, affirme Anna Collard de KnowBe4 Africa.

GLOBAL SECURITY MAG, 15/09/2025

Lire l'article

Lire l'article

DÉNI DE SERVICE RÉSEAU - QUALIFICATION ET
ENDIGUEMENT

Ces fiches réflexes proposent une aide à la qualification d'un déni de service
réseau ainsi que les premières actions d'endiguement ayant pour objectif de
circonscrire l'attaque. Elles sont destinées aux RSSI ainsi qu'aux
administrateurs du système d'information.

CYBER VEILLE SANTE, 01/09/2025

https://cyberveille.esante.gouv.fr/dossier-thematique/defacement-dun-site-web-qualification-et-endiguement
https://www.globalsecuritymag.fr/la-cybersecurite-version-ludique-le-divertissement-peut-il-reellement-creer-de.html
https://cyberveille.esante.gouv.fr/deni-de-service-reseau-qualification-et-endiguement


Bonnes pratiques
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SÉCURISER L’ACCÈS AUX DONNÉES DE SANTÉ : COMMENT
RESTER CONFORME SANS FREINER LES SOIGNANTS ?

Entre le RGPD ou le projet de recommandation de la CNIL sur la
sécurisation des accès au système d’information de santé, les DSI et RSSI
hospitaliers font face à une équation complexe : garantir la conformité
réglementaire, protéger les données sensibles, tout en offrant aux
soignants des outils simples et rapides à utiliser. Car sur le terrain, les mots
de passe oubliés, les post-it collés sur les chariots ou encore l’utilisation de
téléphones partagés sans contrôle réel d’identité sont autant de failles qui
mettent en danger la sécurité des patients et engagent la responsabilité
des établissements.

DSIH, 28/09/2025

Lire l'article

https://dsih.fr/webinaires/39/securiser-lacces-aux-donnees-de-sante-comment-rester-conforme-sans-freiner-les-soignants
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CYBERATTAQUE POUR UN LABO DE SANTÉ FR : DONNÉES
MÉDICALES COMPROMISES

ZATAZ a appris qu’un accès illégal a visé Inovie Labosud, un laboratoire de
santé, exposant des informations médicales et administratives de patients.

Le laboratoire français affirme avoir bloqué rapidement l’incident avec
l’appui des autorités.

ZATAZ, 29/09/2025

Lire l'article

Lire l'article

UNE DIZAINE D'ESPACES NUMÉRIQUES RÉGIONAUX DE SANTÉ
VICTIMES D'UNE CYBERATTAQUE

Une dizaine d'espaces numériques régionaux de santé, essentiellement ceux
proposés par les groupements régionaux d'appui au développement de l'e-
santé (Grades) pour les professionnels, ont été la cible de cyberattaques par
usurpation d'identité, ont rapporté le 8 septembre à APMnews/TICsanté Hela
Ghariani, coresponsable de la délégation au numérique en santé (DNS), et
Christophe Mattler, chargé du programme Care sur la cybersécurité des
établissements de santé et des structures médico-sociales à la DNS.

TIC SANTE, 09/09/2025

PAS MOINS DE 2 MILLIONS D'APPAREILS CISCO SONT
TOUCHÉS PAR UNE FAILLE ZERO-DAY ACTIVEMENT

EXPLOITÉE

Une recherche montre que 2 millions d'interfaces SNMP Cisco vulnérables
sont exposées à Internet.

DEVELOPPEZ.COM, 29/09/2025

Lire l'article

https://www.zataz.com/cyberattaque-pour-un-labo-de-sante-fr-donnees-medicales-compromises/
https://www.zataz.com/cyberattaque-pour-un-labo-de-sante-fr-donnees-medicales-compromises/
https://www.zataz.com/cyberattaque-pour-un-labo-de-sante-fr-donnees-medicales-compromises/
https://www.ticsante.com/story?ID=7856
https://securite.developpez.com/actu/376240/Pas-moins-de-2-millions-d-appareils-Cisco-sont-touches-par-une-faille-zero-day-activement-exploitee-une-recherche-montre-que-2-millions-d-interfaces-SNMP-Cisco-vulnerables-sont-exposees-a-Internet/
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LE PROJET DE LOI NIS2 ET DORA EST ADOPTÉ À

L’UNANIMITÉ EN COMMISSION SPÉCIALE

Mardi 9 et mercredi 10 septembre, les députés de la commission spéciale,
malgré la démission du Gouvernement, ont fait acte de résilience pour

débattre du projet de loi relatif à la résilience des infrastructures critiques et au
renforcement de la cybersécurité, adopté par le Sénat après engagement de la

procédure accélérée.
 

SOLUTIONS NUMERIQUES, 15/09/2025

Lire l'article

Lire l'article

LE DATA ACT : UNE NOUVELLE ÈRE POUR LA
GOUVERNANCE DES DONNÉES DE SANTÉ

Le 12 septembre 2025 a marqué une étape décisive dans la stratégie
européenne de la donnée avec l’entrée en application du Data Act (Règlement
UE 2023/2854). Ce texte, pilier du marché unique de la donnée, vise à encadrer
l’accès, le partage et la portabilité des données générées par les produits
connectés et leurs services associés. Dans le secteur de la santé, où les
dispositifs médicaux connectés et les plateformes numériques se multiplient,
les implications sont majeures.

DSIH, 30/09/2025

CYBERSÉCURITÉ: UN ARRÊTÉ MODIFIE L'APPEL À
FINANCEMENT DES STRATÉGIES DE CONTINUITÉ ET DE

REPRISE D'ACTIVITÉ DES HÔPITAUX

Un arrêté publié le 11 septembre au Journal officiel modifie une partie de
l'appel à financement des stratégies de continuité et de reprise d'activité

destiné à renforcer la sécurité informatique des hôpitaux.

TIC SANTE, 24/09/2025

Lire l'article

https://www.assemblee-nationale.fr/dyn/17/dossiers/DLR5L17N50731
https://www.assemblee-nationale.fr/dyn/17/dossiers/DLR5L17N50731
https://www.solutions-numeriques.com/le-projet-de-loi-nis2-et-dora-est-adopte-a-lunanimite-en-commission-speciale/
https://dsih.fr/articles/6011/le-data-act-une-nouvelle-ere-pour-la-gouvernance-des-donnees-de-sante
https://www.ticsante.com/Story?Id=7875
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LA CONSULTATION DU DPI HORS ÉQUIPE DE SOINS
DOIT TOUJOURS ÊTRE CONSENTIE PAR LE PATIENT

(CONSEIL D'ETAT)

Le Conseil d'Etat a confirmé que la consultation du dossier patient informatisé
(DPI) par un soignant qui n'est pas membre de l'équipe de soins doit faire

l'objet du recueil du consentement du patient, même à des fins de recherche,
dans une décision rendue en juillet.

TIC SANTE, 16/09/2025

Lire l'article

https://www.ticsante.com/Story?Id=7864


Evénements
Formations

ATELIER TECHNIQUE : ACTIVE DIRECTORY

Date: 6 novembre 2025
Lieu: Institut Le Jeune
Organisé par: SESAN, avec les experts de MGM Solutions
Nombre de participants: 10 participants (maximum 2 participants par
structure)
Inscrivez vous vite: ssi@sesan.fr

Public cible:  adhérents SSI

9

FORMATION RPCRA - 6IÈME SESSION
Public cible: Responsable PCRA désigné de l’établissement adhérent SSI
Date: le 4 et 13 novembre 2025 après-midi 
Lieu: en ligne et dans les locaux de SESAN
Organisé par : SESAN, avec les experts du cabinet Crisalyde
Prérequis : connaissance globale du fonctionnement de l’établissement
Nombre de participants : 12 participants (maximum 1 participant par
structure)
Pour plus d’informations: Cliquez ici
Inscrivez vous vite: care@sesan.fr

ATELIER TECHNIQUE : SAUVEGARDE

Date: 4 décembre 2025
Lieu: APHP
Organisé par : SESAN, avec les experts de MGM Solutions
Nombre de participants: 10 participants (maximum 2 participants par
structure)
Inscrivez vous vite : ssi@sesan.fr

Public cible: adhérents SSI

https://sesan.jamespot.pro/?action=article&idArticle=24876



