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Calendrier SSI1 2026 : bientot disponible !

Le nouveau calendrier SSI arrive trés prochainement ! Ce support original a été congcu pour
renforcer la sensibilisation a la sécurité des systemes d’information tout au long de l'année.
Chaque mois, vous y trouverez des conseils pratiques et des bonnes pratiques pour protéger vos

données et sécuriser vos activités.

Challenge SESAN 2026 : saurez-vous relever le défi ?

Pour accompagner la sortie du calendrier 2026, nous vous proposons un challenge autour de la
découverte d’'une bonne pratique de sécurité.

Ce jeu, mélant réflexion et observation, est ouvert a tous : aucun prérequis technique n’est
nécessaire.

Préts a tester vos connaissances et votre sens de l'observation ? Relevez le défi et devenez

acteur de votre cyber-santé !

Cette édition marque la derniére revue de presse de l'année : merci de votre fidélité tout au long

de l'année 2025.

CALENDRIER
L’équipe SSI vous souhaite de joyeuses fétes BYBEHSEBUHIT ,. b‘@

#TousCyberVigilants

de fin d’année et une année 2026 placée 20

sous le signe de la cybersécurité.
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LES CYBERSERVICES
C’:se58N SESAN !

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e
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Actus a la une I/

VICTIME D'UNE CYBERATTAQUE, LE CHI DE PONTARLIER
POURSUIT SON ACTIVITE SANS SYSTEME INFORMATIQUE

PONTARLIER (Doubs) (TICsanté) - Le centre hospitalier intercommunal (CHI) de
Haute-Comté, a Pontarlier, a été victime le 18 octobre d'une cyberattaque de type

"cryptolocker" qui a mis a "l'arrét complet" son systéme informatique, lequel n'a
pas été rétabli depuis.

Lire I'article

TICSANTE, 29/10/2025

OBSERVATOIRE "THIRD PARTY RISK MANAGEMENT" TPRM 2025 : LE
RISQUE CYBER LIE AUX FOURNISSEURS (CESIN X BOARD OF CYBER)

Lire I'article 5 . . . . .
Face a la montée des risques cyber, les entreprises centralisent la gestion
du risque fournisseur et aspirent a une mutualisation de la notation

CESIN, 05/11/2025

CYBERSECURITE EN SANTE : 1 167 CANDIDATS AU DEUXIEME APPEL A
FINANCEMENT DU PROGRAMME CARE

Le deuxieme appel a financement du plan CaRE nommé « Stratégie de

continuité et de reprise d'activité » (cf. arrété du 3 juillet 2025 relatif au

programme de financement) introduit une dimension organisationnelle Lire I'article
nouvelle. Il a pour objectif de renforcer les procédures de continuité

d'activité des établissements sanitaires ainsi que de sécuriser et redonder

leurs systemes de sauvegarde.

ANS, 12/11/2025


https://www.ticsante.com/story?ID=7925
https://cesin.fr/document.php?d=690b1e29ba34e
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000051894987
https://esante.gouv.fr/espace-presse/cybersecurite-en-sante-1-167-candidats-au-deuxieme-appel-financement-du-programme-care

Actus a la une I[

PORTEE PAR L'ARS ET LA FHF BOURGOGNE FRANCHE-COMTE, BRISS PROPOSE
DES SERIES IMMERSIVES COMME « PLAN BLANC », INSPIREE D'UNE
CYBERATTAQUE DANS UN ETABLISSEMENT DE SANTE, POUR FORMER LES
SOIGNANTS ET RENFORCER LA CULTURE DE CYBERSECURITE DANS LES
HOPITAUX.

Dédiée aux professionnels du secteur santé, médico-social et social, BRISS.fr
est une plateforme de streaming innovante et addictive qui allie Lire I'article
divertissement et sensibilisation aux enjeux cruciaux de vos métiers.

BRISS, 14/11/2025


https://briss.fr/

(|~ Bonnes pratiques

SECU’ EN BREF - ANSSI : L'EXTERNALISATION DES SI

Cet article décrypte les points clés du guide ANSSI "Externalisation et

sécurité des systemes d'information : un guide pour maitriser les risques"

pour vous aider a maitriser les risques de |'externalisation, et vous donner Lire I'article
envie d'approfondir !

IT CONNECT, 12/11/2025

CERTIFICATION HDS : SIX MOIS POUR ETRE PRET!

Apreés plusieurs mois d'accompagnement et d'information, il reste encore six mois
aux acteurs concernés pour finaliser leur mise en conformité.
L'Agence du Numérique en Santé rappelle les étapes essentielles et partage les

Lire I'article R i . =
dernieres informations sur les organismes certificateurs.

ANS, 20/11/2025

LES FICHES REFLEXES D’'INTERCERT FRANCE : DES RESSOURCES
ESSENTIELLES POUR LA GESTION DES INCIDENTS.

Face a la diversité et a I'évolution constante des menaces numériques,

disposer de procédures claires et éprouvées est un atout majeur pour toute

organisation confrontée a un incident de cybersécurité. C'est dans cet esprit Lire I'article
qu'InterCERT France propose ses fiches réflexes, élaborées par des experts

de ses équipes membres, forts de leur expérience de terrain.

InterCERT France, 17/11/2025


https://esante.gouv.fr/actualites/certification-hds-six-mois-pour-etre-pret
https://www.it-connect.fr/secu-en-bref-anssi-externalisation-des-si/
https://www.intercert-france.fr/publications/fiches-reflexes/

L'IA NE SE CONTENTE PLUS D'ASSISTER LES
CYBERATTAQUES, ELLE PEUT DESORMAIS LES MENER A BIEN

Des acteurs chinois auraient utilisé I'A d'Anthropic pour automatiser des

Lire I'article . . . -
- intrusions massives dans des organisations.

ZDNET, 17/11/2025

DES MILLIERS DE MEDECINS PARALYSES PAR UNE
CYBERATTAQUE SUR UN LOGICIEL DE GESTION

Un logiciel médical utilisé par 23000 professionnels de santé a été pris pour
cible par une cyberattaque d'ampleur, privant médecins et soignants de
leurs outils numériques pendant plusieurs jours. Un retour forcé aux
méthodes traditionnelles qui met en lumiere la vulnérabilité croissante du
secteur face au risque cyber.

Lire I'article

DSIH, 17/11/2025

GLPI 11.0.4 ET GLPI 10.0.22 : DEUX MISES A JOUR DE
SECURITE A APPLIQUER MAINTENANT!

De nouvelles versions de GLPI sont disponibles : 11.0.4 a destination des
Lire I'article utilisateurs de GLPI 11, et la version 10.0.22 pour ceux qui utilisent encore
GLPI 10. Quelles sont les vulnérabilités patchées ? Voici un récapitulatif.

ITCONNECT, 04/12/2025


https://dsih.fr/articles/6073/des-milliers-de-medecins-paralyses-par-une-cyberattaque-sur-un-logiciel-de-gestion
https://www.it-connect.fr/glpi-11-0-4-et-glpi-10-0-22-deux-mises-a-jour-de-securite-a-appliquer-maintenant/
https://www.zdnet.fr/actualites/lia-ne-se-contente-plus-dassister-les-cyberattaques-elle-peut-desormais-les-mener-a-bien-485047.htm

Juridique iy

CONFORMITE SPEC 2217 - MON DPO PEUT-IL ETRE MON
ARCHIVISTE DE MES DOSSIERS MEDICAUX ?

La question de la désignation d'un prestataire d’archivage de dossiers

meédicaux ou de I'un de ses représentants comme délégué a la protection
des données (DPO) d'un Service de Prévention et de Santé au Travail fait

Lire I'article

émerger une tension entre le RGPD et son esprit.

DPO PARTAGE, 10/11/2025

Lire I'article

NIS 2 : LES ENTITES ASSUJETTIES PEUVENT SE PRE-
ENREGISTRER

Dans le cadre de la mise en ceuvre de la directive NIS 2, et dans I'attente de
I'entrée en vigueur de I'obligation d'enregistrement qui interviendra avec la
publication des textes réglementaires, 'ANSSI met a disposition des entités
un service de pré-enregistrement pour leur permettre d'anticiper cette
étape..

ANSSI, 24/11/2025

COMMENT LA CONFIDENTIALITE DES INFORMATIONS
MEDICALES LIEES A LA SANTE MENTALE EST-ELLE PROTEGEE

PARLALOI?

La protection de la confidentialité des informations médicales relatives a la

Lire I'article

santé mentale s'inscrit au coeur d'un dispositif juridique rigoureux, articulant
le RGPD, la loi Informatique et Libertés et le Code de la santé publique, afin
de garantir le respect du droit a la vie privée et la sécurité des données
personnelles dans le domaine de la santé.

VILLAGE DE LA JUSTICE, 26/11/2025


https://www.dpo-partage.fr/conformite-spec-2217-mon-dpo-peut-il-etre-mon-archiviste-de-mes-dossiers-medicaux/
https://www.dpo-partage.fr/absence-de-designation-dun-dpo/
https://www.dpo-partage.fr/absence-de-designation-dun-dpo/
https://www.dpo-partage.fr/rgpd-sante-au-travail/
https://www.dpo-partage.fr/droit-dacces-au-fichier-des-comptes-bancaires/
https://cyber.gouv.fr/actualites/nis-2-les-entites-assujetties-peuvent-se-pre-enregistrer
https://www.village-justice.com/articles/comment-confidentialite-des-informations-medicales-liees-sante-mentale-est-elle,55237.html
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SENSIBILISATION

CAMPAGNE DE SENSIBILISATION DE FEVRIER 2026

V] Cette campagne est ouverte 3 tous les ES et ESMS d'lle-de-France.

I Inscriptions par Entité Juridique - limitées au 50 premieres structures. Les
structures inscrites ne peuvent bénéficier de cette campagne gratuite qu'une
fois par an.

La date limite d'inscription est le 9/01/2026 : Cliquez ici pour inscrire votre
établissement (https://forms.office.com/e/d6PhAU)2Sb)



https://forms.office.com/e/d6PhAUJ2Sb
https://forms.office.com/e/d6PhAUJ2Sb
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