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 Bonne année 2026 à toutes et à tous,

À l’occasion de ce premier numéro de l’année, nous vous adressons nos meilleurs vœux pour

2026. Que cette nouvelle année soit placée sous le signe de la résilience, de la coopération et

du renforcement continu de la cybersécurité en santé, au service des professionnels comme des

usagers. Nous sommes ravis de vous retrouver pour continuer à décrypter ensemble l’actualité

et les enjeux clés du secteur.

Comme pour le Domaine 1, et pour les prérequis du Domaine 2, SESAN vous accompagne de

manière très opérationnelle afin de vous permettre de répondre aux différents objectifs du

Domaine 2 du programme CaRE.

Le CRRC mettra à disposition des candidats au Domaine 2 qui le souhaitent un accès à des

ressources dédiées (vidéos explicatives, templates, etc.).

Par ailleurs, pour les adhérents « Conformité SSI », SESAN proposera, en complément de ces

ressources, une revue de l’ensemble des livrables associés à tous les objectifs, afin de garantir

à la fois leur conformité et le respect des bonnes pratiques.

Pour en savoir plus, n’hésitez pas à assister au webinaire du 14 janvier.

Contactez-nous sur 
ssi@sesan.fr 2

Édito

Un doute ?

Une question ?

mailto:ssi@sesan.fr


LA PLATEFORME DE TÉLÉCONSULTATION MÉDECINDIRECT
VICTIME D’UNE FUITE DE DONNÉES, 285 000 PERSONNES
TOUCHÉES

Les informations concernées incluent le motif de la téléconsultation, les données
renseignées dans le questionnaire médical préalable, les échanges écrits entre
patients et médecins ainsi que quelques numéros de Sécurité sociale. La société
précise en revanche que les vidéos de téléconsultation ne sont pas concernées,
celles-ci n’étant pas enregistrées.

L’USINE DIGITALE, 08/12/2025

Lire l'article

Actus à la une

SORBONNE PARIS NORD CONFRONTE 200 ÉTUDIANTS À UNE
CYBERATTAQUE

Porté par l'université Sorbonne Paris Nord, le trophée Ex Machina est une
compétition interdisciplinaire qui propose une approche immersive de la
gestion de crise informatique. Du 19 au 23 janvier 2026, une simulation de
cyberattaque mettra à l'épreuve près de 200 étudiants issus de 11 formations
différentes en France.

LE MONDE INFORMATIQUE, 12/12/2025

Lire l'article
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EBiM (Evidence-Based Intelligent Medicine) marque une nouvelle étape
dans l’intégration opérationnelle de l’intelligence artificielle dans les
systèmes d’information au service de la médecine de ville. 

DSIH, 23/12/2025

Lire l'article

EBIM, L’AGENT D’IA SOUVERAIN DES GÉNÉRALISTES : UN NOUVEAU CAS
D’USAGE POUR LES SI EN SANTÉ

https://www.usine-digitale.fr/cybersecurite/data-breach/cyberattaque-la-plateforme-de-teleconsultation-medecindirect-victime-dune-fuite-de-donnees-285-000-personnes-touchees.LOTZGYSVMBBADL36YQZFDM2XAQ.html
https://www.lemondeinformatique.fr/actualites/lire-sorbonne-paris-nord-confronte-200-etudiants-a-une-cyberattaque-98788.html
https://dsih.fr/articles/6119/ebim-lagent-dia-souverain-des-generalistes-un-nouveau-cas-dusage-pour-les-si-en-sante


Bonnes pratiques
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SHADOW IA : COMMENT SÉCURISER VOTRE SI FACE À L’IA
INVISIBLE

68% des employés qui utilisent des outils comme ChatGPT ou d’autres IA génératives
le font à l’insu de leurs responsables directs ou sans en informer leur DSI. Tout
comme le shadow IT, le shadow IA consiste à utiliser des outils technologiques sans
l’approbation de la DSI. En se passant des processus internes d’approbation et de
validation, ces collaborateurs introduisent des risques significatifs pour la sécurité
de l’entreprise et la gestion du SI. 

GLOBAL SECURITY MAG, 15/12/2025

Lire l'article

 DÉFINIR UNE POLITIQUE DE FILTRAGE RÉSEAU SUR UN
PARE-FEU SELON L’ANSSI

Ce guide de l'ANSSI permet d'obtenir les éléments organisationnels pour
construire une politique de filtrage correctement structurée. Cela signifie
qu’il vous guide dans la conception de votre politique de filtrage en vous
indiquant les bonnes pratiques à adopter et celles à éviter.

IT CONNECT, 12/12/2025

Lire l'article

Lire l'article

CYBERSÉCURITÉ EN EHPAD : ENJEUX, RISQUES ET BONNES
PRATIQUES

Cette typologie de données, strictement encadrée par le RGPD et le Code de
la santé publique, expose les EHPAD à des risques juridiques et
opérationnels particuliers en matière cyber et de protection des données…

HAAS AVOCATS, 22/12/2025

https://www.globalsecuritymag.fr/shadow-ia-comment-securiser-votre-si-face-a-l-ia-invisible.html
https://www.it-connect.fr/secu-en-bref-definir-une-politique-de-filtrage-reseau-sur-un-pare-feu-anssi/
https://www.haas-avocats.com/cybersecurite/cybersecurite-en-ehpad-enjeux-risques-et-bonnes-pratiques/
https://www.haas-avocats.com/nos-competences/avocats-rgpd/
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Menaces

Lire l'article

DEUX ANS DE PRISON AVEC SURSIS REQUIS CONTRE L'EX-
EMPLOYÉ AUTEUR DE LA CYBERATTAQUE CONTRE LES
CLINIQUES HGO

Le parquet a requis deux ans de prison avec sursis contre un ancien employé
de la clinique La Sagesse à Rennes, qui avait lancé une cyberattaque contre
le groupe de cliniques Hospi Grand Ouest (HGO, groupe Vyv) fin 2024, le 1er
décembre lors d'une audience devant la 13e chambre correctionnelle du
tribunal de Paris.

TIC SANTE, 12/12/2025

LES 10 PLUS GRANDES MENACES QUI PLANENT SUR 2026

Cyberattaques automatisées par l’IA, ransomwares négociateurs, phishing
indétectable, deepfakes, menace quantique, vols de cryptos… Une montagne de
menaces différentes planera sur les internautes dans le courant de l’année 2026.

01 NET, 07/12/2025

Lire l'article

https://www.ticsante.com/Story?id=7996
https://www.01net.com/actualites/cybersecurite-menaces-planent-2026.html
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Juridique

Lire l'article

REVOIR LE WEBINAIRE - FICHES IA : INFORMER, RESPECTER ET
FACILITER L’EXERCICE DES DROITS DES PERSONNES 

La CNIL vous propose de décrypter un sujet ou une actualité en lien avec la
protection des données à travers une série de webinaires. Retrouvez ce
nouvel épisode consacré à l'information et à l’exercice des droits des
personnes concernées dans le domaine de l'IA.

CNIL, 09/12/2025

RGPD : COMMENT LE NOUVEAU RÈGLEMENT
EUROPÉEN VEUT EN FINIR AVEC LES PROCÉDURES À
RALLONGE

Publié ce 12 décembre, le règlement 2025/2518 marque une nouvelle étape
dans l’application du RGPD. Délais imposés, décisions obligatoires,
procédures harmonisées... sans toucher au fond, le texte entend mettre fin
aux enquêtes à rallonge.

L’USINE DIGITALE, 12/12/2025

Lire l'article

Lire l'article

UN PROFESSIONNEL DE SANTÉ SANCTIONNÉ APRÈS AVOIR
ENVOYÉ DES SMS À SES PATIENTS POUR PROMOUVOIR SA
CANDIDATURE À UNE ÉLECTION

La Commission nationale de l’informatique et des libertés (Cnil) a infligé en
décembre 2025 des amendes à cinq candidats des dernières élections
européennes et législatives pour non-respect des règles de protection des
données personnelles.

LE FIGARO, 19/12/2025

https://www.cnil.fr/fr/revoir-le-webinaire-fiches-ia-informer-respecter-et-faciliter-lexercice-des-droits-des-personnes
https://www.usine-digitale.fr/reglementation/gdpr-rgpd/rgpd-comment-le-nouveau-reglement-europeen-veut-en-finir-avec-les-procedures-a-rallonge.6DNXWG6B5VDBZCDUVTT5ZOUGG4.html
https://www.lefigaro.fr/politique/un-professionnel-de-sante-sanctionne-apres-avoir-envoye-des-sms-a-ses-patients-pour-promouvoir-sa-candidature-a-une-election-20251219
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 CAMPAGNE DE SENSIBILISATION DE FÉVRIER 2026

✅ Cette campagne est ouverte à tous les ES et ESMS d'Île-de-France.
 
⚠️Inscriptions par Entité Juridique - limitées au 50 premières structures. Les
structures inscrites ne peuvent bénéficier de cette campagne gratuite qu'une
fois par an.
 
👉 La date limite d'inscription est le 9/01/2026 : Cliquez ici pour inscrire votre
établissement (https://forms.office.com/e/d6PhAUJ2Sb)

SENSIBILISATION

10

CARE - D2.O1 
INCLURE LA GESTION DE LA CRA (CONTINUITÉ ET DE REPRISE D’ACTIVITÉ)
DANS LA GOUVERNANCE DES ÉTABLISSEMENTS

Date: le 14 janvier 2026 de 11h00 à 12h00
Organisé par : Centre Régional de Ressources Cyber (CRRC) - SESAN x ARS IdF
Public : Responsable Plan de Continuité et de Reprise d’Activité
Rejoindre le webinaire: Cliquez ici

WEBINAIRE

https://forms.office.com/e/d6PhAUJ2Sb
https://forms.office.com/e/d6PhAUJ2Sb
https://eur03.safelinks.protection.outlook.com/ap/t-59584e83/?url=https%3A%2F%2Fteams.microsoft.com%2Fl%2Fmeetup-join%2F19%253ameeting_ODg3MTFmODgtN2VmOS00NWUwLThlYTgtYTE4ODViMzI5NmZl%2540thread.v2%2F0%3Fcontext%3D%257b%2522Tid%2522%253a%2522a2b0e0e9-bde5-4787-a648-aacb7726f5d0%2522%252c%2522Oid%2522%253a%2522fdcd048c-e37a-4541-9abb-7b6dd4230853%2522%257d&data=05%7C02%7Ctania.mac-luckie%40sesan.fr%7C9895dff151a04a1dabff08de41455236%7Ca2b0e0e9bde54787a648aacb7726f5d0%7C0%7C0%7C639019963176969856%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=sA2m0jhXTAnjO5iR%2B7dJI%2BQp1U20%2B7FDfHPNNuuyaFo%3D&reserved=0
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RETEX 3 ANS APRÈS UNE CYBERATTAQUE 
CH SUD FRANCILIEN ET CENTRE HOSPITALIER DE VERSAILLES 

Date: le 15 janvier 2026 de 13h00 à 15h00
Organisé par : Centre Régional de Ressources Cyber (CRRC) - SESAN x ARS IdF
Public : Directions de structures sanitaires
Rejoindre le webinaire: contacter crrc@sesan.fr

RETEX

SOIRÉE CYBERSÉCURITÉ 92 NORD - 2ÈME ÉDITION

Date: le 27 Janvier 2026 de 19 h à 21 h.
Organisé par : Le DAC 92 Nord
Lieu: Clinique Hartmann - Groupe Hospitalier Ambroise Paré-Hartmann à
Neuilly-sur-Seine
Public : Professionnel(le)s de santé, élu(e)s, collectivités, établissements de
santé, ESMS et associations.
Pour plus d’informations: Cliquez ici

RENCONTRE

https://dac92nord.sante-idf.fr/accueil/fil-d-actualites/agenda/corps-principal/section-conteneur-ligne-grille-1/section-conteneur-ligne-grille-1-main/liste-event/soiree-cybersecurite.html
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SALON

CYBER SHOW PARIS
SÉCURITÉ DES DONNÉES DE SANTÉ : LE MEDICO-SOCIAL EN PREMIÈRE LIGNE

Date: le 28 Janvier 2026 de 15h00 à 15h40
Lieu: l'Espace Champerret - PARIS
Public : Etablissements de santé, ESMS et associations.
Pour plus d’informations: Cliquez ici

https://www.cybershowparis.fr/



