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‘ Ordre du jour

Infroduction

Cadrage de la démarche et Organisation

15 mn

Communication et accompagnement

10 mn

Mise en oceuvre de I'annuaire local d’identités

15 mn

Lien avec I'annuaire national RPPS

15 mn

Diffusion des identités au sein du Sl et gestion des habilitations

10 mn

Questions / Réponses

20 mn

* Les supports présentés sont principalement issus de travaux menés et réalisés par I’ANS







‘ Enjeux de la sécurisation de l'identification électronique des acteurs de santé

« Des mots de passe a « ’hépital, 3e cible
1. Protéger les données de santé des patients et protéger les soignants o o Pital
L . Ve . , , I'origine de 80% des de choix pour les
v' Réduire les risques d’incidents (attaque cyber, fuite de données, etc...) .. A
violations de sécurité cyberattaquants »

v’ Eviter les usurpations d’identités
v Garantir la tracabilité des actions
v’ Limiter 'accés aux données aux personnes habilitées

de nos données »

2 DMF mroe
Y- vl rajectoire g 2. Simplifier 'accés des professionnels aux différents services

‘=: —3 POSSIERMEDICAL ARG v' En uniformisant les modalités d’authentification
Etc. v En limitant le nombre d’authentifications a réaliser chaque jour

3. Se conformer aux exigences nationales et européennes

v’ Le Référentiel d’Identification Electronique (RIE) de la PGSSI-S, rendu PGS55I-5 Referentie,s
opposable en 2022, impose a partir de 2026 des standards pour sécuriser
I'identité électronique des professionnels de santé et harmoniser les elDAS NIS2

pratiques d’acces aux services numériques dans tous les établissements de
santé.



Premiers chantiers a mener dans le cadre d’HOPEN 2 Phase 2

Objectifs a atteindre, avec des critéres progressifs sur les années 2026, 2027 et 2028

1 - Maitriser la chaine de gestion des identités et des accés au DPI et permettre la consultation du DMP

1.1 - Gestion des identités: I'identifiant RPPS des utilisateurs est connu du DPI

1.2 - Gestion des comptes : les permissions d’accés au DPI sont mises a jour lors des mouvements de personnel

1.3 - L'acces au DPI nécessite I'utilisation d’un MIE 2FA (conformité RIE)

1.4 - Acces possible des utilisateurs du DPl au DMP en mode intégré : ES homologué AIR simplifié ou APl PSC

2 - Rendre effectif 'accés au DMP pour les professionnels autorisés

2.1 - Le consentement des patients a la consultation du DMP est recueilli au sein de I'ES

2.2 - La consultation DMP est effective pour les patients avec INS qualifiée et consentant pour les PS habilités

i

Chantiers associés a SONS V2 et pré requis a la contractualisation Air Simplifié

Chantiers Authentification Mode Air Certificats BAL MaS
techniques double facteur Simplifié DMP
Chantiers Impacts de la
consultation de
orga MES

. . . Alimentation du
Information et Organisation
e DMP en doc
non opposition des BAL MSS .
sensibles

Information et
montée en
compétences

Montee en
compétences
vague 2

Sensibilisation et Evolution des

préparation CME pratiques

Sensibilisation
MES

Sécurité - gestion
des identités
notamment

Qualification INS

Chantiers structurants des programmes de financement a partir de 2024

L'accompagnement régional se fera
en cohérence avec ces
programmes, avec :

- 3 webinaires sur |la maitrise de la
chaine de gestion des identités et
des acces au DPI :

- Aujourd’hui : gestion des
identités et gestion des
comptes

- En mars : utilisation d’'un MIE
2FA / SSO / Air Simplifié

- En mars —avril : Retours
d’expériences

Un ou plusieurs webinaires sur la
gestion du consentement

D’autres webinaires selon les besoins



Focus sur l'ordre du jour

« Sécuriser la chaine d’identification des professionnels dans sa structure revient a repenser chacune des étapes ci-dessous.
« Plusieurs chantiers sont a mettre en place, en paralléle, pour déployer cette chaine de bout en bout

Sortie du

Recrutement et AN professionnel

validation du N
professionnel

)/ \ Dérivation de droits aux R )/
, - y z = \ . . /
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7 \ . N . /
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association du . R Sl -7
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marche et

Objectif Hospiconnect 2026 :
Structurer la trajectoire et poser la gouvernance concernant la gestion des
identités



Comprendre les enjeux
réglementaires

JI
Comprendre les
principes
réglementaires autour
de la sécurisation de la
chaine d’identification

électronique des
professionnels

e

‘ Phase 1 : cadrage de la démarche

Définir la cible attendue et

les écarts avec le

fonctionnement actuel

Y . , .
Faire un état des lieux de la

gestion de l'identification
électronique des
professionnels

2
|/

Définir les modalités de
sécurisation de
I'identification électronique
des professionnels

Légende :

Cadrer la démarche projet a
réaliser

)

Construire son équipe projet

Définir son plan projet

+

Construire son plan de
communication interne

Il est primordial de faire connaitre la démarche et de valider les différentes étapes
avant d’aller plus loin avec le comité de direction, sponsor essentiel du projet

Validation donnée par le Comité de Direction pour continuer le projet



OBJECTIFS

RENDUS

Comprendre les principes réglementaires

autour de la sécurisation de la chaine
d’identification électronique des pro.

Prendre connaissance du référentiel
d’identification électronique (PGSSI-S) en
utilisant les différents supports mis a
disposition par TANS

Réussir a expliquer la PGSSI-S pour
convaincre sa direction du besoin de
ressources pour les changements a venir
dans sa structure

Support vulgarisé présentable en Comité
de Direction et/ou aux professionnels
avec une mise en perspective au sein de
I'établissement

Phase 1 : cadrage de la démarche

Faire un état des lieux de la gestion de
I'identification électronique des
professionnels

Avoir une vue d’ensemble de la gestion
de I'identité, de larrivée d’un
collaborateur a sa sortie, au sein de son
établissement (processus RH, gestion
des identités locales, délivrance du MIE,
architecture Sl...)

Mettre en avant le chemin a parcourir
pour étre conforme au RIE

Présenter les conclusions de cet état de
lieux aux instances locales

Etat des lieux complet et partageable au
sein de la structure

Plan d’actions pour la conformité au RIE

Définir les modalités de sécurisation de

I'identification électronique des
professionnels

Définir les modalités cibles de
sécurisation de I'identification
électronique des professionnels au sein
de I'établissement en prenant aussi bien

I'aspect technique que I'aspect
organisationnel
Réfléchir  au choix  du moyen

d’identification électronique le plus adapté
selon les catégories de professionnels

Formaliser I'écart avec les modalités de
fonctionnement actuel

Architecture cible
Processus RH cible
Moyen d’identification électronique choisi


https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire

OBJECTIFS

RENDUS

Construire son équipe projet

Rassembler une équipe projet avec
différents profils afin de mettre en place le
plan d’action précedemment établi

S’assurer de la disponibilité de chaque
membre de I'équipe projet et anticiper les
futurs problemes de charge dans les
équipes

Equipe projet défini avec la répartition
des taches

Phase 1 : cadrage de la démarche

Définir son plan projet

Mettre en place une comitologie interne
pour suivre le projet

Définir le plan d’actions pour atteindre les
cibles précédemment définies, avec une
répartition des taches au sein de I'équipe
projet

Définir un retroplanning, a mettre a jour
au fur et a mesure de I'avancée du projet

Etablir un premier budget prévisionnel

Charte de projet avec la comitologie, le
plan d’actions, un budget prévisionnel et
le retroplanning de définis

Construire son plan de communication

interne

Aligner 'ensemble des collaborateurs sur
les objectifs stratégiques du projet.

Garantir que les informations importantes
sont accessibles, diffusées et
compréhensibles pour tous

Motiver et engager les collaborateurs
Soutenir le changement organisationnel

Planning de communication
Populations cibles
Principales communications du projet



Phase 1 : cadrage de la démarche

Comprendre les principes réglementaires Faire un état des lieux de la gestion de Définir les modalités de sécurisation de
autour de la sécurisation de la chaine I'identification électronique des I'identification électronique des
d’identification électronique des pro. professionnels professionnels

Bien maitriser le RIE pour comprendre les
enjeux et les exigences pour se lancer
dans les transformations nécessaires

Comprendre le processus d’homologation
du MIE dans le cas du déploiement de ce
derniers et l'utilisation d’un MIE autre
que ceux proposés par I'ANS

Ne pas oublier la gestion des contrats
courts, intérimaires, vacataires et
stagiaires au sein de I'établissement

Cartographier les différentes sources
de création d’identité au sein de
I'établissement et  définir le
référentiel maitre

Comprendre les regles de création
d’identité au sein de sa structure et,
si absentes, anticiper leurs créations
et déploiements

Penser a utiliser les données
restreintes de I’Annuaire pour le
rapprochement d’identité (état civil
complet)

Si utilisation de la e-CPS en structure,
il  faut équiper en téléphone
professionnel ou anticiper la
validation de l'utilisation de |'usage
personnel en CSE

Anticiper les changements de
processus et la conduite de
changement associé.



Phase 1 : cadrage de la démarche

Construire son équipe projet Définir son plan projet Construire son plan de communication
interne

Ne pas oublier d’intégrer dans I'équipe Définir I'objectif cible et les étapes Définir les différentes
projet les fonctions de I|’établissement nécessaires dans le contexte de communications par population
impactés dans leurs processus par le I’établissement utilisation éventuelle de
projet : comme la fonction RH ou les communication  spécifiques a
affaires médicales qui ont été souvent certaines populations pour les
remontées orienter vers les bonnes démarches
Intégrer les valideurs et décideurs (en fonction de la profession, du
de I'établissement en amont du MIE...)
projet afin de s’assurer leur appui et Mettre en avant dans la
de leur compréhension des enjeux communication des leviers autour
Bien intégrer avant de lancer le projet de la cybersécurité ou les usages
que la principale transformation est que les professionnels peuvent en
organisationnelle pour I'établissement retirer (MS Santé, DMP...)

Echanger rapidement avec les éditeurs
concernés pour valider avec eux de
leur implication dans la comitologie
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SPONSOR

Acteurs externes

Financé par
P'Union surapéanna
heetGanaraicnFL

Phase 2 : Proposition d’organisation interne transverse

Les acteurs

Leur réle dans le projet

Equipe projet coeur

Représentant processus RH
Représentant processus Affaires médicales
Représentant des services de soins

Autres représentants de processus impactés

Ambassadeurs métier

Responsable du projet en interne
Représentant DSI de I'établissement
Porteurs de projets numériques

Responsable RH
Responsable Affaires médicales
Responsable(s) des services

Par exemple :

- Responsables internes d’outils dédiés (responsable/ référent
DPI, référent logiciel RH...)

- Responsable de métiers dans les fonctions support impactés
(selon le périmétre du projet)

Représentant d’une profession dans I'établissement : infirmiers,
aide soignant, médecin...

» Piloter le projet
» Assurer I'atteinte des objectifs

* Représenter le métier et leur besoin respectifs,

* Remonter et évaluer les impacts des nouveaux processus sur les
activités opérationnelles et les différents acteurs de I'établissement

+ S’assurer que les nouveaux processus sont cohérents avec les
besoins des métiers

» Faciliter le déploiement des nouveaux processus au sein du périmétre
représenté

Les représentants RH et des affaires médicales peuvent étre intégrés a
I’équipe coeur étant donné que leur processus sont les principaux
impactés.

Sponsor

Représentant Direction de I’établissement

* Appuyer le projet auprés de I'ensemble de la direction

» Allouer les moyens a I'équipe projet

» S’assurer de la mobilisation de I'ensemble du CODIR de
I'établissement autour du projet en particulier dans la phase amont
projet

« Référent de produit ou client au sein d’'un éditeurs

* ARS, Grades, ANS, prestataires

» Assurer les évolutions du produit en lien avec les demandes du projet
» Assurer I'atteinte des objectifs techniques
» Assurer le déploiement et le maintien de leur solution

» Appuyer I'établissement dans I'atteinte de leur objectif
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Phase 2 : Proposition d’organisation interne transverse

Définir les roles
@ Acteurs projet interne

_ onsor
: Appuie le projet ____1 Acteurs externes

Favorise son adoption
Alloue les moyens — J

Direction établissement J

Principaux éditeurs et intégrateurs des
solutions (DPI, SSO,...)

Facilite le déploiement des

nouveaux processus / \ Accompagne I'établissement dans la
mise en place des objectifs techniques

Ambassadeurs métiers

Equipe projet cceur
Acteurs clé par profession deJ quipe proj

I'adhesion utilisateur _
Rassemble les acteurs responsables du projet

au sein de I'établissement

. A

Met a disposition des dispositifs
d’accompagnement des établissements/
professionnels

Met en place et applique les

nouveaux processus

Représentant des processus impactés de
I’établissement I J

médicales
GRADeS, ANS J

Principales parties prenantes impactées par les nouveaux
processus de sécurisation et de gestion de l'identité des
professionnels

EQUIPE PROJET ETENDUE



’ Phase 2 : Proposition d’organisation interne transverse
Définir la comitologie

=» Echanges réguliers avec I'équipe projet et parties prenantes restreintes =>» Echanges réguliers avec les partenaires
- A Equipe projet
L : Equipe projet Comitologie déediée avec les
w . : coeur et
e coeur éditeurs de solution du projet sditeur

Comite de suivi operationnel Equipe projet Comitologie éventuelle avec les | Equipe projet
(bimensuel) avec I'équipe projet stendue établissements associés aux coeur et
étendue S ) mémes éditeurs éditeur

Equipe projet
Comité pilotage (mensuel) étendue et
sponsor




‘ Phase 3 : Principaux chantiers

Définir et déployer avec les éditeurs les développements
techniques nécessaires

Faire les changements organisationnels nécessaires

Equiper les professionnels d’'une identité

Déployer le moyen d’identification électronique choisi au
sein de I'établissement

Former 'ensemble des professionnels

DIOISICI®)

Tester les
nouveaux
processus et
organiser le support



OBJECTIFS

RENDUS

Définir et déployer avec les éditeurs les
développements techniques nécessaires

Mettre en place le socle technique
nécessaire a I'identification et
I'authentification des professionnels de
I'établissement

Organiser les phases de test avec des
MIE de test au fur et a mesure du
déploiement

Embarquer I'ensemble des éditeurs dans
le projet

Faire 'ensemble des devis

Plan de déploiement technique et devis
proposeés par les éditeurs

O Evolutions techniques nécessaires

Faire les changements organisationnels

nécessaires

Adapter ou concevoir les processus
interne d'arrivéee et de sortie des
professionnels, ainsi que de la délivrance
de moyen d’identification électronique.

Adapter les outils aux transformations
des processus et les objectifs
organisationnels

Analyser les impacts sur les fonctions
concernées et prévoir les changements et
adaptation  nécessaires  (ressources,
fiches de postes...)

Processus cibles
Evolution des outils
Analyse des impacts

Plan de mise en place et de gestion des
changements

Phase 3 : Objectifs et livrables des chantiers principaux (1/2)

Equiper les professionnels d’'une identité

S’assurer que chaque professionnel peut
étre correctement identifié avec ses droits
et acces aux outils locaux et nationaux

Rédiger les guides et outils nécessaires
pour expliquer I'enregistrement national
s’appuyant sur ce qui existe au sein de
I’Agence

Adapter les différents processus RH en
fonction de la profession

Répertoire local des identités a jour

Enregistrement au RPPS de I'ensemble
des professionnels



OBJECTIFS

RENDUS

Déployer le moyen d’identification
électronique choisi au sein de
I’établissement

Commander et s’assurer que I'ensemble
des professionnels sont bien équipés de
leur moyen d’identification électronique
(MIE) fonctionnel

Identifier et commander le matériel
nécessaire pour rendre le MIE utilisable
(lecteur de carte, ordinateur
compatible...)

Paramétrer le MIE au besoin de chaque
utilisateur

Equipement permettant ['utilisation du
MIE choisi

U Parc de MIE fonctionnel

Former I'ensemble des professionnels

Cartographier les difféerentes populations
et leur besoin en accompagnement

S’assurer que I'ensemble des
professionnels sont autonomes dans les
démarches nécessaires a initier de leur
coté

L Supports et guides de formation

Phase 3 : Objectifs et livrables des chantiers principaux (2/2)

Tester les nouveaux processus et
organiser le support

Tester la mise en pratique de I'ensemble
du projet de bout en bout au sein de
I'établissement

Identifier les besoins résiduels

d’adaptation ou d’amélioration

Mettre en place les processus de support
nécessaires au maintient en condition
opérationnelle des nouveaux processus

O Plan de formation

Planning déploiement
Retour d’expérience du pilote
Processus et ressources support




Phase 3 : Objectifs et livrables des chantiers principaux

Définir et déployer avec les éditeurs les Faire les changements organisationnels Equiper les professionnels d’'une identité
développements techniques nécessaires nécessaires nationale

Il peut étre intéressant pour les
établissements partageant un
éditeur de se coordonner autour
d’un éditeur

S’assurer que les pare-feux de la
structure ne bloquent pas certains
fournisseurs d’identité de
FranceConnect

A date I'enregistrement des
professionnels a role par
I’établissement demande une charge
supplémentaire a [|’établissement (a
son gestionnaire) qui est a prendre en
compte dans le processus cible

Le processus de l'enregistrement des
professionnels a Ordre ou ARS ne
passe pas par |'établissement mais est
dépendant de leurs autorités
d’enregistrements respectives. Cela
peut impliquer des délais
supplémentaires dans le processus.

Au sein de la profession infirmier
beaucoup de professionnels ne sont
pas enregistrés ou réticents a
I'enregistrement RPPS

Les données d’exercice des
professionnels sont publiées sur
I'annuaire santé. Pour les
professionnels a  role, Cest
I’établissement en sa qualité
d’autorité d’enregistrement qui est
tenu de l'informer.

Evaluer et anticiper la charge de
travail que représente
I'enregistrement au RPPS+ (faire un
test sur un professionnel pour
I’évaluer)



Phase 3 : Objectifs et livrables des chantiers principaux

Déployer le moyen d’identification

électronique choisi au sein de
I’établissement

Certains MIE ne sont pas gérés par
I'établissement mais doivent étre
commandés et réceptionnés par les
professionnels de santé dans le
cadre de processus non maitrisés
par |'établissement

Former I'ensemble des professionnels

Les professionnels ont remonté des
besoins  d’accompagnement a
I’enregistrement ou la mise a jour
d’information sur les portails RPPS.

Informer et accompagnement les
professionnels sur l'enregistrement
FranceConnect (notamment en les
rassurant que les données des
impots ou d’Assurance Maladie ne
seront pas repris dans le RPPS)

Trouver des ambassadeurs par
profession au niveau de
I’établissement pour évangéliser la
démarche au sein de la structure

Tester les nouveaux processus et

organiser le support

Ne pas sous-estimer la charge liée
au support sur lI'ensemble de ces
nouveaux processus et réfléchir
clairement a une répartition des
taches entre les  directions
(informatiques, les RH/Affaires
Médicales et la sécurité ...)






‘ Principales étapes a sécuriser dans I'accompagnement des utilisateurs

Des étapes du projet nécessitent un accompagnement renforcé en particulier
autour des messages suivants .

Securiser
I’amont projet

En amont du projet, un des facteurs clé de succes est d’embarquer les utilisateurs et de les faire adhérer au
projet. Les établissements ont remonté que sensibiliser ’'ensemble des acteurs de I’établissement (de la
direction aux professionnels) aux enjeux de cybersécurité et de sécurisation de I’accés aux données de
santé dans lequel s’inscrit le projet a permis aux utilisateurs de plus s'impliquer dans le projet.

Anticiper
’enregistrement
au RPPS

Deux processus ont été identifiés comme nécessitant un accompagnement :

» Le préenregistrement des professionnels sur le portail RPPS+ : des guides mis a disposition par 'ANS sont
disponibles. lls peuvent permettre de créer des guides spécifiques a votre établissement permettant par
exemple de préciser le bon FINESS a saisir par le professionnel dans son formulaire de préenregistrement.

+ La mise a jour des informations des professionnels dans le RPPS et les procédures pour le faire en fonction
de leur profession :
» Pour les professionnels a réle directement sur le portail RPPS+
* Pour les professionnels a Ordre en contactant leur ordre
» Pour les professionnels a enregistrement ARS via une demande sur le portail eRPPS



https://esante.gouv.fr/produits-services/portail-rpps-plus#content-30593

Principales étapes a sécuriser dans I'accompagnement des utilisateurs

En premiere réaction les utilisateurs peuvent
remonter de Iappréhension a I'utilisation de
France Connect. Une des peurs qui revient
souvent est la peur que I'établissement ou les
portails aient acces a leurs données
personnelles comme leurs imp6ts ou leurs Données transmises -
données de santé puisqu'ils y associent l'usage

9 Ce n'est pas vous ? Retournez 3 la page d'accuell

Anticiper les
questions sur

Informations récupérées depuis FranceConnect

de France Connect. + Nom de naissance
France Connect + Nom d'usage
» Prénom(s)
I est donc utile en avance de phase de - Sexe
. N « Date de naissance
communiquer sur le r6le de France Connect et - Liew de narseance
de rassurer les utilisateurs sur le fait gu’aucune » Pays de naissance

« Adresse email

donnée autre que celles précisées sur la page
d’accueil n’est collectée (cf. ci a coté)

Le processus de commande de MIE (pour les MIE fourni par I'ANS) est dépendant de la catégorie de
professionnel. Un besoin d’accompagnement des structures a l'appropriation de ces différents processus a
été identifié. A noter que ’ANS met déja a disposition des guides sur ses outils pour les professionnels.

Commander les
MIE de I’ANS




Exemples de vecteurs de communication

Voici ci-dessous une liste d’'exemples de communications réalisées pendant la phase Alpha HospiConnect : il n’est pas nécessaire de
toutes les déployer, en revanche il est plus que conseillé d’en réaliser sur 'ensemble des sujets ci-dessous :

Cybersécurité / Projet interne

Newsletter autour de la cyberseécurité,
incluant des éléments sur le projet et son
avancée

Présentation générale sur le projet et
I'intérét des professionnels autour du
projet

Campagne de mails sur les changements
liés au projet, au fur et a mesure de son
avancee

Partage d’informations lors d’un exercice
cybersécurité

Communication sur les nouveaux
processus RH et 'enregistrement a
I'embauche pour les professionnels a réle
(ex. mails types dans le processus
d’accueil)

Campagne d’affiche autour du RPPS

Guide pour I'enregistrement au RPPS+
pour les professionnels a réle

Guide spécifique pour la gestion des
multi-professions, notamment avec une
profession a role RPPS+

Communication autour des nouvelles
procédures

Atelier ou permanence en présentiel pour
accompagner les professionnels a
I'enregistrement RPPS

Guide pour expliquer le processus de
commande du MIE et autres actions a
réaliser a la réception

Guide autour de I'activation de la e-CPS
si utilisée

Tutoriel pour utiliser ProSantéConnect
Atelier ou permanence en présentiel pour
accompagner les professionnels a la

commande/activation d’'un MIE et
utilisation de ProSantéConnect



Déploiement / Retours d’expérience HospiConnect Alpha

Plusieurs bonnes pratiques de déploiement des nouveaux processus au sein de I'établissement ont pu étre mises en

place et testées :

Définition de professionnels ambassadeurs par
profession/population

Les ambassadeurs sont des professionnels intégrés tét dans
la démarche : ils sont formés aux nouveaux processus plus tot
gue leurs homologues.

S’ils sont convaincus de la démarche et des enjeux du projet, ils
pourront ensuite jouer le réle de facilitateurs en aidant les
professionnels de la méme profession impactés par les
changements de processus.

D’apreés les retours des lauréats le plus efficace pour cet
accompagnement au changement entre pairs est de désigner
un ou des ambassadeurs par profession ou par population
identifiée partageant les mémes contraintes ou processus.

Mise en place de service(s) pilote(s)

Avant de se lancer dans le déploiement dans I'établissement déployer un nouveau
processus via un service pilote permet de limiter les risques avant une
généralisation a 'ensemble de I'établissement. Cela permet d’identifier les points
de friction, d’ajuster les procédures et de mesurer les bénéfices concrets avant un
déploiement a grande échelle. Cette approche favorise également 'adhésion des
équipes en s’appuyant sur le retour d’expérience du service test.

Comment choisir le service pilote :

* Représentativité : idéalement le service doit refléter les conditions et les défis
rencontrés dans I'ensemble de I'établissement.

sImplication des équipes : Un service avec une équipe motivée et ouverte au
changement

sImpact et criticité : Choisir un service ou 'amélioration du processus apportera
une valeur ajoutée mesurable (ex. : réduction des erreurs, gain de temps,
amélioration de la prise en charge des patients).




Déploiement / Retours d’expérience HospiConnect Alpha

Lorsque les nouveaux processus de connexion ne sont pas homogénes sur I'établissement ou entre les différents
outils, des difficultés propres a chague contexte ont été remontées lors de la phase Alpha dans le déploiement des

usages aupres des utilisateurs

Cas d’usage particuliers

Problématique

Déploiement non homogene
dans I’établissement

Tous les services n’utilisent pas
encore les mémes modes
d’authentification

Déploiement non homogene
entre les outils

Tous les outils n’utilisent pas le
méme mode d’authentification

Complexité d’usage pour les professionnels :

Les professionnels pouvant intervenir dans plusieurs services
peuvent se retrouver dans la situation ou ils doivent conserver 2
méthodes d’authentification et devoir passer de I'une a l'autre
entre les différents services.

Complexité de déploiement technique :
Les différents modes d’authentification doivent étre maintenus
sur les outils
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‘ Rappel des objectifs Hospiconnect 1.1 et 1.2

1 - Maitriser la chaine de gestion des identités et des acces au SIH et permettre la consultation du DMP

1.1 — Gestion des identités : I'identifiant RPPS des utilisateurs est connu du DPI

2027 L'identifiant RPPS des professions a Ordre et enregistrées par I'ARS est connu du DPI pour l'ensemble
des utilisateurs concernés (dées la création du compte utilisateur)

2028 L'identifiant RPPS est associé a tous les utilisateurs du DPI, y compris les utilisateurs devant faire |'objet
d'un enregistrement au RPPS par I'employeur (ES)

ﬁ.z — Gestion des comptes : les permissions d'acces au DPI sont mises a jour lors des mouvements de personnel\

2027 La procédure de mise a jour des comptes utilisateurs est décrite et opérationnelle (automatique ou
manuelle), notamment pour la gestion des habilitations lors des arrivées, départs et changement de services.
Une revue manuelle ou automatique des comptes et des habilitations est effectuée au minimum chaque
année.

2028 La procédure de mise a jour des comptes est automatique lors des arrivées/départs et changements de
serwqeséGRH), a partir d'une base de compte centralisée pour le SIH. Les activités du RPPS sont mises a jour
au sein du SIH. Une revue automatique des comptes et des habilitations est effectuée au minimum chaque

@née




Composition et enchainement des composants structurants
d’'une Gestion des Identités et des acces ( GIA / IAM)

@

Workflow

Gestion des
Identités et
des Acces
(GIA / 1AM)

Gestion de
Moyens
d’authentificat

I’'authentificati
on unique
(SSO)
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Cet annuaire est une brique essentielle pour

appuyer la gestion des moyens
d’identification électronique et des contréles
d’acces.

/
Complet A jour

L'ensemble des
professionnels accédant a
des services numérigues

en santé sensibles doivent
étre répertoriés

L’Annuaire doit étre
maintenu a jour afin de
refléter les entrées / sorties

de personnels avec la plus
grande réactivité possible

LY

;\_@:

Constitution d’un annuaire local d’identites

4 )
- La gestion de la chaine d’identité numérique des
' ° professionnels exergant en établissement de santé
A4 nécessite un annuaire local d’identités de qualité.
N\ J
4 N &2
N
Exact Relié au répertoire

Les données des
professionnels doivent étre
vérifiees en amont afin que

les MIE diffusent des
informations fiables

sectoriel de référence

L’identifiant du répertoire
sectoriel doit étre associé

aux attributs d’identité de
ce professionnel

La fonction de cet annuaire local ne doit pas étre
confondue avec I'annuaire d’authentification



mentifier les processus de gestion actuelsh

ces données

g

Constitution d’un annuaire local d’identités

Déefinir I'architecture et I'urbanisation

Identifier 'ensemble des sources de création
et de gestion des identités

Analyser la qualité des données

Déterminer les sources des données de
référence

Organiser des processus harmonisés et le
role de chaque acteur

Rapprocher et réconcilier les données des
différentes sources

Renforcer la qualité des données
Homogénéiser et Consolider ces données
dans un annuaire centralisé et unique (y

compris et surtout GHT)

Relier les identités locales a l'annuaire

national RPPS
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GAM / DPI/

ID
Applicatif

Constitution d’un annuaire local d’identites

Y
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Phase de réconciliation de I'existant

SIRH
ID
Différents Agent
répertoires d’
identités gérés
par
I'établissement
. paie, DPI...
AD

ID AD

Traitement des
doublons/collisions

Identités
incomplétes
saisies a la main

sans vérification \

LS

> o=

$ )

Identités
uniques
réconciliées

ID

Traits  d’identité UNIQUE
non vérifiés,
manques des
professionnels
sans sessions,
présence de
prestataires ou
personnel externe

LA E-SANTE
FRANCAISE

Un travail préliminaire de rapprochement des différentes sources d’identités locales est nécessaire.

Cette étape de rapprochement préliminaire peut mobiliser des ressources importantes, notamment dans le cadre de groupements ayant
de multiples systemes RH/AD ... -> a prendre en compte dans le planning projet.




Financé par

Constitution d’un annuaire local d’identités

Architecture cible / automatisation de la diffusion des identités au sein du Sl

O D |

| | —— PRO SANTECONNECT

Créations manuelles SSO Délégation 0 Un service du ministére chargé de la Santé

\ ) d’identités
( \ FI Tiers
° S| Lt g ! g GAM
" RH O et
- Aliment tlozréggto tique I AI|menta 2r(1)auto tique
4 1 LOCAL 3 T
'z
o o) DMP
RPPs AIR
Ea
-SIRPPs-— _—
N <
{ .ruonmtiotm’rri
Le RPPS peut étre mis en
interaction avec I'TAM de la
structure, ou directement en
entrée de la solution RH \

L’identité du professionnel est créée dans le systeme de 'établissement (RH ou directement Annuaire Local).

R . Wy L’identité locale est associée systématiquement a l'identité RPPS du professionnel (création ou récupération), I'exercice
Processus d’enrélement et de délivrance ~ U “ est vérifié/mis & jour.
dUleE dOiIt tendre vers EIDAS _! o !- L’identifiant RPPS est connu a minima du DPI pour chaque utilisateur
substantie

Chaque utilisateur dispose d’'un MIE (personnel ou ES) associé a son compte local et au RPPS
L’utilisateur dispose du profil / habilitations adéquats dans les applications du Sl



ire national




Associer I'identité locale avec I'identité nationale RPPS du professionnel

Qu’est ce que le numéro RPPS et comment enregistrer les professionnels ?

L'identité nationale du professionnel est créée par son autorité

Les professionnels doivent ou peuvent selon leur profession exercée, étre , . i o
o . . . . : d’enregistrement : Les Ordres, les ARS ou les établissements.

enregistrés au Répertoire Partagé des Professionnels intervenant dans le

systeme de Santé (RPPS). . <A : .

y ( ) Pour les professionnels a role ou enregistrement via ARS les

. o , . . étapes de l'enregistrement peuvent étre réalisés via les portails

Chaque professionnel enregistré dispose d'un numéro RPPS unique et P 9 P P

. . o . . ) . e RPPS+ ou eRPPS

pérenne. Cette identité nationale est nécessaire pour identifier les

rofessionnels et de gérer leurs acces aux outils de santé, comme le DMP. o . . . :

P 9 Associés au numero RPPS, on retrouve dans le répertoire les traits

d’identité et les informations du professionnel :

e N 1262 000 154 000
] ;\ Les professionnels de santé

$ Les usagers de titre professionnel

!
{
i
| .
i Médecins, dentistes et sages-femmes (311 000) Psychologues, ostéopathes, chiropracteurs, psychothérapeutes LeS tralts Sexe
i , .
i : « Nom et prenoms de naissance
Pharmaciens et physiciens médicaux (75 000) d L] |d entlté B .
« Date et lieu de naissance
) Les autres professionnels de santé (876 000)
E
o
Aides-soignants**, auxiliaires de puériculture**, . RPPS Les professionnels a réle
ambulanciers**, assistants dentaires, infirmiers, masseurs-
kinésithérapeutes, pédicures-podologues, ergothérapeutes, Professionnels caractérisés par un réle dans la prise en charge et H
i psychomotriciens, orthophonistes, orthoptistes, manipulateurs l'accompagnement d’un patient/usager ! ® Tel y ad resse et ma.ll pe rson nel
i e L DiE Exemples : Secrétaires médicales, Assistants médicaux, aides ! ContaCt 1 1
:\ meédical, aud\cprcthem?u‘as, optlf]eps-!unet\ers, prothésistes, r 28 600 sxempres e e D (e s H 4 Tel, a.d resse et mall prOfeSS|Onne|
Y orthésistes, diététiciens sy giques;, g /

| Sonné «  Professions pour lesquelles le
vt il i professionnel est enregistre
EXEICICe —+  Lieu et situation d’exercice actives

meédicale, techniciens de laboratoire médical, psychologues

A

™\ 59000 5760

« Les étudiants en médecine,

odontologie, maieutique*** et pharmacie
Internes en médecine, pharmacie et odontologie
Etudiants en médecine, pharmacie, odontologie et maieutique !
autorisés a exercer ou susceptibles de concourir au systéme de
soins

- Etudiants -

- sauewN

N,




L'enregistrement des professionnels au RPP$S

Le Répertoire Partagé des Professionnels intervenant dans le systéme de santé (RPPS) est le répertoire unique de référence permettant d’identifier les professionnels de la santé.

Il rassemble et publie les informations des professionnels intervenant dans le systéme de santé, sur la base d’une identité numérigue RPPS que le professionnel conservera toute

sa vie.

Le RPPS est un référentiel opposable :

Enregistrement

&

* les données enregistrées sont fiables car elles proviennent des autorités d’enregistrement.
+ L’autorité d’enregistrement du professionnel dépend de |la profession exercée.

Tableau récapitulatif des autorités d’enregistrement

Autorité d’enregistrement *

Portail professionnel

Portail autorité
d’enregistrement

BE
Les professions a
Ordre

Ar

@ hgrres gl e S

Les professions a
enregistrement ARS

Y2,
Les professions dites
ardle

Ordre concerné

Démarche et portail de chaque Ordre
effectuée par le professionnel lui
méme

ARS de la région dans laquelle le
professionnel exerce la profession

Portail eRPPS :
Portail d’enreqistrement eRPPS

Démarche effectuée par le professionnel

lui méme

Portail & destination des
gestionnaires en ARS :

Portail d’enreqgistrement eRPPS

Etablissement dans lequel le
professionnel exerce sa profession

Portail RPPS+ :
Portail d’enregistrement RPPS+

Démarche effectuée par le
gestionnaire RPPS+ de la structure
Pré enregistrement possible par le

professionnel

Portail a destination des gestionnaires

RPPS+ d’établissement :
Portail d’enreqistrement RPPS+

Guides ANS : https://esante.gouv.fr/sites/default/files/media_entity/documents/ans guide-pour-enregistrement-dans-le-portail-rpps%2B_es-sanitaires v03.pdf

https://esante.gouv.fr/guides/guides-rpps/premier-enregistrement

*Autorité en capacité d’enregistrer un professionnel avec cette profession au RPPS en tant que primo-inscription, ou d’enregistrer une activité en lien avec cette profession a un professionnel existant



https://moncompte-ps.esante.gouv.fr/epars/login/page_accueil/authentification_PS.html
https://moncompte-enreg.esante.gouv.fr/enreg/login/page_accueil/authentification_PROL.html
https://moncompte-ars.esante.gouv.fr/epars/login/page_accueil/authentification_AE.html
https://validation-enreg.esante.gouv.fr/enreg/login/page_accueil/authentification_AE.html
https://esante.gouv.fr/sites/default/files/media_entity/documents/ans_guide-pour-enregistrement-dans-le-portail-rpps%2B_es-sanitaires_v03.pdf
https://esante.gouv.fr/segur
https://esante.gouv.fr/guides/guides-rpps/premier-enregistrement

BE
Les professions a
Ordre

L'enregistrement des professionnels au RPP$S

Tableau récapitulatif des professions par autorité d’enregistrement

Les professions a
enregistrement ARS

Y2,
Les professions dites
ardle

Chirurgien dentiste
Médecin
Sage-femme
Infirmier
Pédicure podologue
Masseur Kiné
Pharmacien

Audioprothésiste

Assistant de service social

Assistant dentaire
Chiropracteur
Diététicien
Epithésiste
Ergothérapeute
Manipulateur d'ERM
Oculariste
Opticien-Lunetier
Orthopédiste-Orthésiste
Orthoprothésiste
Orthophoniste
Orthoptiste
Ostéopathe
Physicien médical
Podo-Orthésiste
Psychologue
Psychomotricien
Psychothérapeute

Technicien de laboratoire médical

Aide-soignant

Préparateur en pharmacie hospitaliere

Secrétaire assistante médico-
administrative

Biologiste médical ni médecin ni

pharmacien
Gestionnaire admissions / frais de
séjour / traitement externe
Praticien A Dipldme Hors Union
Européenne (PADHUE)
Technicien d'informations médicales

Brancardier

Autre professionnel intervenant dans
la direction :
des systémes d'information
des finances et comptabilité
de la communication
des ressources humaines
des affaires médicales

JDV _J121 RolePriseCharge ENREG -
Terminologies de Santé v1.6.0

@{3 Guide ANS « Jobtiens une identité numérique » : https://esante.gouv.fr/produits-services/jobtiens-mon-identite-numerique-rpps#content-26225



https://ansforge.github.io/IG-terminologie-de-sante/ig/main/ValueSet-JDV-J121-RolePriseCharge-ENREG.html
https://esante.gouv.fr/produits-services/jobtiens-mon-identite-numerique-rpps#content-26225
https://esante.gouv.fr/segur

Traits d’identité stricts
(nom et prénom de
naissance)

Enregistrement Ordre ou
ARS pas a la main de
I’établissement

Point particulier des
infirmiers

Les contrats courts

Associer I'identité locale avec I'identité nationale RPPS du professionnel

Les principaux points d’attention remontés liés a I’association de l'identité locale

Le nom et prénom, date de naissance de I'identité locale doivent permettre le rapprochement avec l'identité
RPPS.

Dans I'’Annuaire Santé, les données publiques ne donnent que I'information des nom et prénoms d’exercice des
professionnels qui peuvent étre différents de ceux de naissances uniquement accessibles en données privées. Il faut
étre exhaustif sur les données récupérées de la CNI ou FranceConnect pour retrouver le bon professionnel de fagon
certaine.

Les professionnels a Ordre ou ARS dépendent de leurs autorités d'enregistrement pour s'enregistrer ou mettre a jour
leurs activites.

Ces processus sont en dehors de la gestion de |'établissement et nécessitent une action du
professionnel.
Ces actions peuvent aussi prendre du temps car dépendant d'agences externes
Les infirmiers exercant doivent obligatoirement s'enregistrer auprés de leur Ordre, ce qui n’est pas aujourd’hui
le cas pour tous. Cible a 2027

De plus, I'Ordre peut demander aux infirmiers n’ayant jamais cotisé de rattraper des cotisations non payées dues, ce
qui peut créer un frein important pour cette population a mettre a jour sa situation au RPPS

Il peut étre utile que les sociétés d'intérim effectuent un travail préliminaire de recensement des numéros RPPS
(pour les professions a obligation d'enregistrement).

Ces derniers peuvent le transmettre au moment du contrat avec les établissements pour faire gagner du temps aux
structures. Pour les professionnels a réle, ils peuvent pousser les professionnels a faire leur enregistrement ou
déclaration de nouvelle activité en amont de I'embauche



Associer I'identité locale avec I'identité nationale RPPS du professionnel

A quel moment du processus de création de l'identité ajouter ’association de mon RPPS a I'identité locale ?

Le lien entre l'identité locale du professionnel et son RPPS peut étre fait a plusieurs moments de I'enchainement d’étapes :
- Au moment de la création de l'identité locale

- Apres avoir créé l'identité locale

- Lors de l'appairage du MIE a portée nationale au systeme d’information local

Le professionnel est \ g _ o _ _ \ \ En fqngtlon de la ’p’rofes_5|0n etde la \

retenu pour le poste et L etabllssgment récupere les informations strateglg MIE de | etabllssemeqt, le \
. du professionnel et crée I'identité locale professionnel commande, recoit ou

valide son embauche enrble son MIE

1. Recrutement et 2. Récupération des informations 4. Délivrance MIE
validation

Dérivation de , , = ) Rapprochement Rapprochement via
lidentité depuis Sile p‘r(l)fessmnr_lel a,deja un numero RPPS : de l'identité MIE
le RPPS Il met a jour son lieu d’exercice via son Ordre ou les locale et du
plateformes eRPPS/RPPS+ et envoie son attestation RPPS

RPPS comme preuve du numéro.

Si le professionnel n’a pas de numéro RPPS et est
éligible alors il peut étre enregistré.



Retrouver I'identité nationale RPPS du professionnel

MODES D’INTEGRATION DU RPPS
DANS LE SI LOCAL

\( ak E'I

Via le professionnel lui-méme 3 _
Intégration manuelle

Via I’Annuaire Santé (ou les données restreintes de I’Annuaire Santé) Récupération du RPPS et intégration
manuelle dans l'identité locale

Prérequis : I'établissement doit avoir été habilité par 'ANS a récupérer les données restreintes des

professionnels sur I’Annuaire. /\
Via le portail RPPS+ @

s En utilisant la recherche de professionnel par le nom, prénom et date de naissance I'établissement Z .
peut retrouver les professionnels déja enreqgistrés sur le portail Integ I’(Eiltlon _p;:ll’ AP
avenir

] . . s . . , , p o g , .

3 ;Lelzr;(;(i uis : l'établissement doit avoir fait les démarches auprés de 'ANS pour enregistrer des professionnels au L'unique API de I'Annuaire Santé

RPPS disponible a date se limite a

I'exposition des données publiques
gui ne permettent pas un

rapprochement sécurisé des identités

Via le MIE national du professionnel
% Récupération du RPPS via 'usage du MIE du professionnel

Prérequis : le professionnel dispose déja un MIE national => Pro Santé Identité proposera des
API de recherche/enregistrement

@ Annuaire santé : https://annuaire.esante.gouv.fr/


https://annuaire.esante.gouv.fr/
https://esante.gouv.fr/segur

Associer I'identité locale avec I'identité nationale RPPS du professionnel

Création de lI'identité locale du professionnel

Dans tous les cas cette identité locale doit s’appuyer sur une identité nationale vérifiée et exacte : la CNI, France Connect ou le
RPPS.

Processus 1 : création de I'identité locale et rapprochement avec I'identité nationale Processus 2 : dérivation de I'identité

RPPS
o=

Carte d’identité

Les traits de l'identité validés avec la carte
d’identité et les informations
administratives récupérées du
professionnel permettent de créer son
identité dans le répertoire local

I Point d’attention

Afin de pouvoir ensuite rapprocher I'identité,
il faut que I'ensemble des traits d’identité
soient récupérés de la carte, en particulier
les noms et prénoms de nhaissance, la
date et lieu de naissance.

La plupart des lauréats HospiConnect

sont passés par ce processus

France
Connect

France Connect

Pré enregistrement par le professionnel au
RPPS+

Interfacer le SI RH avec un portail
d’onboarding en ligne pour les utilisateurs
avec authentification France Connect

A noter

Peu utilisé par les lauréats HospiConnect,
car demande le développement de prérequis
(qui n’existe pas actuellement sur le marché
SI RH) : développement a la main des
éditeurs pour ajouter le portail au logiciel RH.

ou

locale a partir de I'identité nationale
2SiRPPs

RPPS

L’identité locale est créée a partir de
I'identité nationale issue du RPPS

I Point d’attention

L'utilisation du RPPS comme point de

création de lidentité est assez peu utilisée

car les prérequis sont assez lourds :

» Autorisation aux données restreintes de
'annuaire

* Que les professionnels soient bien
enregistrés (probleme en particulier pour
les professionnels a réle)



Comment mettre a jour la
etablissel

----- Les professionnels présents dan

Lautorité d'snregisiramsant du professionns| &
oui sont enragistries au RPPS

------ Dans quels cas de figure se tro

Un professionnel peut exercer plusieurs profess
o exercion aves la méme profession ou des profe

Salon e cas de figure et b profession e
I'dtablissement d'ennegistrer b sitution d'exercic

Est-ze que la profeasion que le profk
mnaqmmullmmalll‘lm
Enragleirées par les AR

Crag! une profession ARE ou o Cagt

L& professionnel doit

a'Inzcrirs ou mektre & jour sa
alfustion suprée de son Ordre
U ARS fveir Frofession ARS - Es
@ i
Cwm et P i bl e [}
u " o won
SR T @ won O oo sen A0S l

La professlonnsl &'am
aves France Connecl

portzll RPPS-
PRIMC-INSCRIPTIC

restroives |e dossier du [valr &
dans le partail -

RPPSs, puis ILi sjouter

Prdessin o e (+ [

Le professionnel exercant une profession ARS a déja un numéro RPPS (issu de
lo bascule ADELI ou non)

| Oui

Mon

Déclaration / Mise a jour des situations d’exercice

Vous pouvez

RPPS sur Fannuaine santé.

'

Le professionnel doit s’inscrire
auprés de son ARS via le portail
eRPP5: Portail d'enregisirement eRPPS

!

Le professionnel posséde un moyen d’authentification a
ProSantéConnect : carte CP5 ou carte e-CP5 activée ?

oul | MNon

Voir détail (B) l

Le professionnel peut se rendre
sur le portail et ajouter une

activité a son profil ? Poriail

d'enregistrement eRPPS
oui Non

Une fois validée

par I'ARS la
nouvelle activité

apparaitra dans
son espace et sur
F'annuaire.

¥

l

Ou e professionnel réussit a activer sa e-CP5 ? Guide

Etat civil & four

Le professionnel
demande directement
& I'ARS de mettre 3
jour son état civil *

e-CP5s - 1'active ma e-CPS avec mes coordonnées de
correspondance

Non

Voir détail (A}

Lorsque le professionnel se rend sur le portail eRPPS
et tente de se connecter via FranceConnect : il peut

saisir de nouvelles coordonnées ? Ou récupérer des
informations lui permettant d'activer sa e-CPS ?

[ Non

£

Le professionnel demande
directement a I'ARS de

refrouver Ies
professionnels ayant déja wn numarm

I I—

Oui

Coordonnéas 4 jour

mettre a jour ses
coordonnées de contact
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tnmmem mettre a jour la situation des professionnels de votre

etablissement au RPPS (4/7)?
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Comment mettre a jour la situation des professionnels de
établissement au RPPS (5/7)?
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[ AIDUTER UNE PROFESSION VIA LE PORTAIL RPPS+ ]
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L EXERCICE PROFESSIGHNEL

u[ AICUTER LME FROFESEA0N V1A LE FORTAIL RPPS+ ]
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Comment mettre a jour la situation des professionnels de votre
établissement au RPPS (6/7) ?
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Comment mettre a jour la situation des professionnels de votre
établissement au RPPS (7/7) ?

u SAIDUTER, LINE SITUTION V1A LE PORTAIL RFFS+

) 5urie dossier du professionnel, chaisir » ajouter e situation » (G e quide u gestionmaire]
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Exemple de fiche pratique sur le RPPS d'un lauréat Hospiconnect Alpha

LA E-SANTE
FRANCAISE

-
1 COMPRENDRE LE RPPS

Le Répertoire Partagé des Professionnels intervenant dans le systéme de Santé (RPPS) est le répertoire
unique de reférence didentification des professionnels de santé et du médico-social. Le numéro RPPS
d'un professionnel est un identifiant national (& 11 chiffres) unique et pérenne qui e suivra tout au long
de sa vie professionnelle.

. le professionnel pﬂ-ul activer sa carfe e-cps (carte dématérialisée) qul lui p:-rrn:-t
n parficulier, la messagerie sécurisée de
santé (MSS), le dossier médical partagé (DMP) cu encore d’accéder de maniére sécurisée au dossier
usagé informatisé [DUI).

QUI ATTRIBUE LE NUMERO RPPS AU PROFESSIONEL ?

Il existe trois autorités d° =gl des professi s o
LES ORDRES L'AGENCE L’EMPLOYEUR
PROFESSIONNELS REGIONALE DE
SANTE L'employeur est Fautorité d'enrsgi it

‘Comme les infirmiers, les Pour les professionnels de santé pour les professionneds caractérisés par un
kinésithérapeutes ou les médecins, qui relévent de FARS (ADELI): les r\'»le:hnslaprisemdwgedﬁusagas
leur inscription 3 Nordre leur permet procadures pour s'enregstrer sont grace au portal RPPS+ (Educateur
Fobtention de leur numérs RPPS. décrites sur le site de TARS. spécialisé, aide soignant, coondonnateur de

? COMMENT PROCEDER ?
GUIDE PAS A PAS

Créer son RFPS

= Se connecter sur le site avec un compte FranceConnect
= \érifier les informations : email, Eléphone, adresse, date de confrat = date de la demande RPPS.
= Insérer la photo d’'une pigce didentité.

= Renseigner le FINESS Juridique 5907 31805 et sélectionner voire &tablissement d'affectation

Les démarches en lien awec 'ANS n'engendrent aucun codt financier.
Le Rpps est généré au bout de 30 minutes.

Commander sa carte CPS

=  Le Gestionnaire RH du Centre Hospitalier valide le dossier en fonction des éléments transmis.
= L'agent regoit une confimation par email de la validation du dossier .

= L'agent commande sa carte CPS sur le portail

Organiser I'enregistrement de sa Carte CPS avec la D51
= Prendre RDV avec la DSI -
par téléphone : 0327 .73.73.27 ou poste interne 7327
par mailz
|La carte vous permettra d'accéder a I'ensemble des services suivants -
Portes sécurisées par badge, Ordinateurs, Dossier Patient HM, Seff, Imprimantes,
Mais aussi:

MSSANTE, DMP, VIATRAJECTOIRE, CERTDC (médecins)
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Composition et enchainement des composants structurants
d’'une Gestion des Identités et des acces (IAM)

@

User &

Workflow

‘{ Gestion des
Identités et

des Acces
(GIA/IAM)

Gestion de
Moyens
d’authentificat

' I'authentificati
on unique

(Sso)

v

TRACABILITE / AUDIT




Diffusion des identités au sein du Sl et gestion des habilitations

Administrateur

Automatique
Applicatifs L‘ 3 ‘/f
» —»

- —>

... Profils

Moteur de régles

% ; DP]
53 0= RPPs|
§ c ... Groupes

§ 5 . q Applicatifs

2 Annuaire N B

S -l

Moteur Workflow r-
s > dR
= Manuel

Annuaire LOCAL Ressources

m L’identité du professionnel est associée a des droits et des habilitations aux outils locaux.

‘f‘ L'identité locale créee doit étre diffusée a 'ensemble des outils avec les droits et habilitations
Utilisateur qui lui sont associés au sein de I'établissement
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‘ Prochaines étapes

/

@ Webinaire : Mise en ceuvre de I'identification électronique des acteurs de santé (PARTIE 2)

> Authentification a 2 facteurs au sein du Sl (MFA)
>» Gestion de I'authentification unique (SSO)

>» Acces au DMP depuis le DPI en mode intégré (mode AIR simplifié)

Webinaire : Rendre effectif 'accés automatique au DMP pour les professionnels autorisés

Retour d'expérience d’établissements de la région

Mise en place de points réguliers d’échanges collectifs sur différents sujets (ProSantéldentité, gestion
RPPS+, référentiel d'IE 2026, note de cadrage, questionnaire de maturité ...)

Vos contacts régionaux : (':Sesan ‘ segur@sesan.fr

SERVICE NUMERIQUE DE SANTE



mailto:segur@sesan.fr
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Glossaire

PGSSI-S : Politique générale de sécurité des systemes d'information de santé encadrant les regles de sécurité en eSanté (PGSSI-S |
Agence du Numérique en Santé) en lien avec les reglements Européens

RIE (Référentiel d’identification électronique) : réglementation opposable définissant les regles concernant I'identification des
personnes physiques et morales a des services numériques de santé.

Version 2022 : Corpus documentaire PGSSI-S | Agence du Numérique en Santé /

Concertation 2026 : Concertations du numérique en santé - Le référentiel d'identification électronique v2 de la PGSSI-S - Présentation

MIE (Moyen d’identification électronique) : dispositif individuel permettant de garantir I'identité de la personne connectée et de
sécuriser son authentification

SSO (Single Sign On) : dispositif permettant une authentification unique pour accéder a différentes applications

MFA (Multiple Factor Authentification) : mise en ceuvre de plusieurs étapes et dispositifs permettant de sécuriser les acces parmi les
facteurs de connaissance, possession, biométrie

IAM (Identity and Access Management) / GIA (Gestion des identités et des acceés) : ensemble de composants logiciels qui
permettent de gérer le cycle de vie des identités et des acces de facon centralisée pour I'ensemble des applications du Sl


https://esante.gouv.fr/produits-services/pgssi-s
https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire
https://participez.esante.gouv.fr/project/le-referentiel-didentification-electronique-v2/presentation/presentation

Gouvernance & Workflows IAM

» Politiques & Réles

» Moteur de Workflow

» Revues d’habilitations

« Segregation des Taches (SoD)

Référentiel d’Identités

Identity Store

* Provisioning / Déprovisioning

* Gestion du Cycle de Vie

v I
Authentification & IdP Gestion des Accés PAM Acces a Privileges
* MFA / Authentification MFA / @ « Moteur de Régles (RBAC / ABAC) « Coffre-Fort a Secrets
» SSO / Federation | . Contréle d'Accés 4> | . sessions Admin Sécurisées
e |dentity Provider (IdP) » Autorisation e Elevations Just-in-Time

Surveillance & Audit

e Journaux & Logs IAM
e UEBA / SIEM
e Rapports & Alertes

Connecteurs & API

T T T e SCIM / API

— = P = LDAP / OIDC
® AD /HR & Ha [_E Métier * Provisioning




