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Si les voeux sont derriere nous, la vigilance cybersécurité et la conformité, elles, restent plus
que jamais d’actualité, SESAN vous accompagne dans le renforcement de votre cybersécurité :

Le Guichet Unique ESMS est une offre d’accompagnement dédiée au médico-social, co-portée

par SESAN et 'ARS Ile-de-France a travers le Centre Régional de Ressources en Cybersécurité

(CRRC).

Pour le Domaine 2 de CaRE, SESAN est votre allié régional pour réussir vos objectifs !

Vous étes un établissement de santé francilien candidat au Domaine 2 de CaRE ?

Bénéficiez d’'un outil régional “Air2-D2” clé en main pour piloter votre projet : gestion
collaborative, modules de formation, parcours interactif, génération de documents et
accompagnement personnalisé jusqu’au dépot de votre dossier. 100% gratuit et accessible a
toute votre équipe, dans la limite des fonds disponibles.

& Un accompagnement complet, pour une réussite collective.

4eme édition de la journée national du numérique pour le secteur médico-social !

Rendez-vous le 10 mars 2026 pour la 4¢ édition de la Journée nationale du numérique médico-
social au COMET Bourse (Paris), organisée par la DNS, la CNSA, la DGCS et 'ANS, pour dresser
le bilan des avancées 2025 et co-construire les défis futurs du secteur.

Au programme : tables rondes (transformation numérique, IA, urgences), 16 ateliers pratiques
(cybersécurité, DUI Ségur, interopérabilité, Mon Espace Santé, etc.), et des retours d’expérience
concrets pour les professionnels, éditeurs et acteurs du terrain.

Inscriptions ouvertes pour une journée d’échanges, de networking et d’inspiration, ponctuée de

cocktails — l'occasion idéale pour s’outiller face aux enjeux numériques du médico-social !

L'équipe SSI

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e



https://www.sesan.fr/nos-actualites/esms-sesan-vous-accompagne-dans-le-renforcement-de-votre-cybersecurite
mailto:ssi@sesan.fr

Actus a la une ”

VIOLATION DE DONNEES : SANCTION DE 5 MILLIONS
D’EUROS A LENCONTRE DE FRANCE TRAVAIL

Le 22 janvier 2026, la CNIL a sanctionné FRANCE TRAVAIL (anciennement Péle Lire I'article
Emploi) d'une amende de 5 millions d’euros pour ne pas avoir assuré la sécurité
des données des personnes en recherche d'emploi.

CNIL, 09/01/2026

Lire I'article

L'ANSSI ETOFFE LE VOLET OPERATIONNEL DE SON CORPUS SUR LA
REMEDIATION

Ces deux documents viennent compléter le volet opérationnel de la
remédiation, en particulier pour aider la mise en ceuvre ou l'identification des
actions figurant parmi les activités du guide « Piloter la remédiation » de cette
méme collection.

ANSSI, 13/01/2026

3 MILLIONS D'EUROS D’ARGENT PUBLIC ONT ETE DETOURNES A CAUSE D'UNE
NEGLIGENCE DE CYBERSECURITE

Un agent municipal a réussi a détourner plus de trois millions d'euros en

profitant d'un ordinateur laissé ouvert, et sans surveillance, pendant la

pause déjeuner d'un collegue. L'affaire démontre qu'une simple Lire I'article
négligence de sécurité informatique peut avoir de sérieuses

conséquences...

OTNET, 21/01/2026


https://www.cnil.fr/fr/violation-de-donnees-sanction-5millions-france-travail
https://cyber.gouv.fr/actualites/lanssi-etoffe-le-volet-operationnel-de-son-corpus-sur-la-remediation/
https://www.01net.com/actualites/3-millions-euros-argent-public-detournes-cause-negligence-cybersecurite.html
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Lire I'article

TEST PCRA ET EXERCICE DE GESTION DE CRISE COMBINES : LE
PRAGMATISME AU SERVICE DE L'EFFICIENCE

Dans un contexte de cybermenace persistant, I'amélioration de la résilience
est devenue une obligation pour les organisations de santé. Le programme
CaRE, accompagne les établissements dans cette obligation au travers d'un
axe majeur : s'équiper et se former face a la menace numérique. Dans la
continuité de la généralisation des exercices de crise, leur association avec un
test de Plan de Continuité et de Reprise d'Activité (PCRA), prévu dans le
programme CaRE, Domaine 2, permet d'ancrer ces démarches dans une
dimension plus opérationnelle. Découvrez dans cet article nos enseignements
issus de retours d’expérience.

DSIH, 26/01/2026


https://dsih.fr/articles/6148/test-pcra-et-exercice-de-gestion-de-crise-combines-le-pragmatisme-au-service-de-lefficience

(|~ Bonnes pratiques

ORANGE PROPOSE UN SERVICE GRATUIT QUI VERIFIE LES
LIENS QUE LES INTERNAUTES ESTIMENT SUSPECTS

Orange Cybersecure met a disposition des internautes un outil gratuit pour
vérifier la fiabilité des liens suspects. Il a déja largement été éprouvé, avec Lire I'article
530 000 vérifications effectuées contre le phishing et les arnaques en ligne.

CLUBIC, 05/01/2026

FORMER POUR PERFORMER : COMMENT BIEN BATIR UN PLAN
DE FORMATION CYBERSECURITE EFFICACE ?

Lire Farticle Et si la vraie faille de sécurité, c'était 'absence de stratégie de formation.

UNDERNEWS, 09/01/2026

ATTAQUES DDOS EN 2026 : MAITRISEZ CES QUELQUES ETAPES

ANS, 15/01/2026'année 2026 faconne un nouveau décor, plus personne ne
garde l'illusion d'une tranquillité numérique. Quel que soit votre secteur,
vous sentez le spectre des attaques DDoS qui réde, vous avez saisi le
message. La vraie différence se joue dans la préparation, pas dans l'attente.
Vous décidez d'ériger un plan de continuité solide, limpide, respirable,
tellement vital. Ce n'est plus le choix, c'est votre assurance contre
'immobilité.

Lire I'article

ZATAZ, 14/01/2026


https://www.undernews.fr/reseau-securite/former-pour-performer-comment-bien-batir-un-plan-de-formation-cybersecurite-efficace.html
https://www.clubic.com/actualite-593560-orange-propose-un-service-gratuit-qui-verifie-les-liens-que-les-internautes-estiment-suspects.html
https://www.zataz.com/attaques-ddos-en-2026-maitrisez-ces-quelques-etapes/

(|~ Bonnes pratiques

NOUVELLE FICHE REFLEXE DEDIEE AUX EQUIPEMENTS RESEAU

Ces fiches réflexes proposent une aide a la qualification de la compromission d'un
équipement de bordure ainsi que les premieres actions d'endiguement ayant pour

Lire l'article objectif de circonscrire l'attaque. Elles sont destinées aux RSSI ainsi qu'aux
administrateurs du systeme d'information.

ANS, 15/01/2026


https://cyberveille.esante.gouv.fr/compromission-equipement-de-bordure-qualification-et-endiguement

NOUVELLE FRAUDE : L'ASSURANCE MALADIE DETOURNEE PAR
HAMECONNAGE CIBLE

Une nouvelle vague de hameconnage exploite des fuites massives de
données médicales de ces derniéres semaines. Des cybercriminels usurpent
I'’Assurance Maladie pour piéger les assurés, avec des méthodes plus
crédibles et plus rentables. On vous décortique I'attaque et nous vous
proposons des méthodes légales pour perturber la fraude.

Lire I'article

ZATAZ, 12/01/2026

CYBERSECURITE DES ETABLISSEMENTS DE SANTE : KEYFACTOR
ALERTE SUR LES RISQUES LIES A LA PERTE DE CONFIANCE
NUMERIQUE DES DISPOSITIFS MEDICAUX

La généralisation des dispositifs médicaux connectés transforme en profondeur les
pratiques de soins, mais expose également les établissements de santé a de

Lire I'article nouveaux risques cyber. En 2024, 749 incidents de cybersécurité affectant des
établissements de santé en France ont été déclarés, soit une forte augmentation par
rapport a 2023, ce qui illustre la multiplication des attaques et les risques croissants
pesant sur la disponibilité des systemes.

UNDERNEWS, 19/01/2026

MICROSOFT CORRIGE UNE FAILLE ZERO DAY DANS OFFICE

L'éditeur a alerté sur une vulnérabilité critique dans Office activement
exploitée. Microsoft a publié un correctif pour plusieurs versions de la suite
bureautique a appliquer rapidement.
Lire l'article

LE MONDE INFORMATIQUE, 28/01/2026


https://www.zataz.com/nouvelle-frauce-lassurance-maladie-detournee-par-hameconnage-cible/
https://www.undernews.fr/reseau-securite/cybersecurite-des-etablissements-de-sante-keyfactor-alerte-sur-les-risques-lies-a-la-perte-de-confiance-numerique-des-dispositifs-medicaux.html
https://www.lemondeinformatique.fr/actualites/lire-microsoft-corrige-une-faille-zero-day-dans-office-99176.html

IL ACTIVE LE WI-FI DIRECT DE L'IMPRIMANTE ET SE FAIT VOLER
UNE MASSE DE SECRETS INDUSTRIELS (MAIS SPOILER : C'ETAIT
PEUT-ETRE FAUX )

Une imprimante mal sécurisée aurait permis le vol de plusieurs Go de données
industrielles sensibles. Le Wi-Fi Direct activé par un employé bienveillant s'est
transformé en bréche fatale pour la cybersécurité de son entreprise.

CLUBIC, 02/02/2026


https://www.clubic.com/actualite-598513-catastrophe-il-active-le-wi-fi-direct-de-l-imprimante-de-l-entreprise-qui-se-fait-voler-12-go-de-secrets-industriels.html

Juridique iy

SECURITE DES DONNEES : SANCTION DE 1 700 000 EUROS A
L'ENCONTRE DE LA SOCIETE NEXPUBLICA FRANCE

Le 22 décembre 2025, la CNIL a sanctionné la société NEXPUBLICA FRANCE
d'une amende de 1 700 000 euros pour ne pas avoir prévu des mesures de
sécurité suffisantes pour son logiciel PCRM, un outil de gestion de la relation
avec les usagers dans le domaine de l'action sociale.

Lire I'article

CNIL, 22/12/2025

CERTIFICATIONS ET CODES DE CONDUITE : LA CNIL
CARTOGRAPHIE LE DEPLOIEMENT DES OUTILS RGPD
EN EUROPE

Lire I'article
Pour faciliter I'identification des outils de conformité disponibles, la CNIL met

en ligne deux cartes qui recensent les certifications et les codes de conduite
approuvés par les autorités nationales ou par le comité européen de la
protection des données (CEPD) depuis I'entrée en application du RGPD.

CNIL, 14/01/2026

SECURITE DES DONNEES, LA CNIL FRAPPE FORT : DEUX
SANCTIONS, UN MEME MESSAGE.

Plusieurs sanctions récentes prononcées par la formation restreinte de la
Commission nationale de l'informatique et des libertés (« CNIL »), a savoir
une amende de 1,7 million d'euros a I'encontre de la société Nexpublica
France, anciennement Inetum Software France, et une amende de 42
millions d'euros a I'encontre des sociétés Free/Free Mobile, témoignent d'un
durcissement de la politique de contrdle et de sanction de l'autorité en
matiere de protection des données personnelles.

Lire I'article

VILLAGE JUSTICE, 26/01/2026


https://www.cnil.fr/fr/securite-des-donnees-sanction-de-1-700-000-euros-lencontre-de-la-societe-nexpublica-france
https://www.cnil.fr/fr/la-cnil-cartographie-le-deploiement-des-outils-rgpd-en-europe
https://www.village-justice.com/articles/securite-des-donnees-cnil-frappe-fort-deux-sanctions-meme-message,55903.html
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ATELIER

PLAN DE CONTINUITE DES RESSOUCES INFORMATIQUES
(PCRI)

I Cet atelier se déroule en présentiel et est réservé exclusivement aux
adhérents SSI.

Date : 19 février 2026 de 10h a 12h
Lieu : GIP SESAN - PARIS

Cliguez ici

WEBINAIRE

COFFRE-FORT LOCKPASS
PLUS SIMPLE POUR LES EQUIPES, MOINS CHER POUR LA DSI !

Date: le 18 févrierde 14 ha 15 h
Organisé par : SESAN x LockSelf
Rejoindre le webinaire: Cliquez ici



https://sesan.jamespot.pro/?action=article&idArticle=28719
https://sesan.jamespot.pro/?action=article&idArticle=28719
https://sesan.jamespot.pro/?action=article&idArticle=28719
https://sesan.jamespot.pro/?action=article&idArticle=28719
https://forms.office.com/e/d6PhAUJ2Sb
https://teams.microsoft.com/l/meetup-join/19%3ameeting_MDZmNzZmMTYtMGNkZS00ODZiLWE3MTUtYzE1ZjdmNDg0YjJk%40thread.v2/0?context=%7b%22Tid%22%3a%22a2b0e0e9-bde5-4787-a648-aacb7726f5d0%22%2c%22Oid%22%3a%221113c1a8-7a32-4734-a723-8ca242a2cbc4%22%7d
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FORMATION

7EME FORMATION RPCRA - COMPLET

Date: le 17 février 2026

Organisé par : Centre Régional de Ressources Cyber (CRRC)

Public : Responsable PCRA désigné/nommé de I'établissement
Structure prioritaire: Structure ayant candidaté a CaRE Domaine 2

RENCONTRES

4EME EDITION DE LA JOURNEE NATIONALE NUMERIQUE AU
SERVICE DU SECTEUR SOCIAL ET MEDICO-SOCIAL !

Date: le 10 Mars 2026 de9ha 17 h
Lieu: COMET Bourse - PARIS

Public : Médico-Social

Pour plus d’'informations: Cliquez ici



https://esante.gouv.fr/4eme-edition-de-la-journee-nationale-numerique-au-service-du-secteur-social-et-medico-social
https://esante.gouv.fr/4eme-edition-de-la-journee-nationale-numerique-au-service-du-secteur-social-et-medico-social
https://forms.info.esante.gouv.fr/633bfa1fed7280366e793f1f/s6GwpLAWSgyVJqEvGe9HHg/form.html
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JOURNEE DE LA CYBERSECURITE SANTE EN IDF - JSSI

Date: le 07 avril 2026
Lieu: Paris - Gare de Lyon
Pour plus d’'informations: Cliquez ici

Programme :
Matinée - Principalement dédiée aux ESMS et structures de coordination
Aprés-midi - Plutot a destination des établissements de santé


https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2026
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