
Revue de Presse
Cybersanté

Actus à la une

Bonnes pratiques

Edito

Menaces

Juridique

L'actualité sur la cybersécurité proposée par le GRADeS
d'Île-de-France 

Evénements

n°71
Mai 2026



Contactez-nous sur 
ssi@sesan.fr 2

Édito

Un doute ?

Une question ?

Le 7 avril 2026, SESAN a réuni les acteurs de la santé autour d’une journée dédiée à la
cybersécurité, marquée par des échanges concrets et des retours d’expérience.

Cet événement a rassemblé plus d’une centaine de participants issus d’hôpitaux, de
structures médico-sociales et de coordination. Les retours d’expérience partagés ont mis
en lumière la complexité des défis rencontrés au quotidien, ainsi que la nécessité d’inscrire
la cybersécurité dans une approche globale, au service de la protection des données
sensibles et de la continuité des soins.

Dans cette dynamique, SESAN poursuit son accompagnement auprès de ses adhérents et
les convie au Comité de Pilotage du Mardi 9 juin 2026. Ce rendez-vous sera l’occasion de
partager les actions menées depuis le début de l’année, de présenter les perspectives à
venir et de recueillir vos retours. Participer à ce temps d’échange, c’est contribuer
activement à la démarche d’amélioration continue et prendre part aux orientations futures.

SESAN s’inscrit ainsi dans une approche durable : accompagner, structurer et faire évoluer
les pratiques au plus près des besoins.

Enfin, les initiatives et temps forts à venir témoignent d’une mobilisation constante de
l’écosystème, au service d’un renforcement collectif de la sécurité des systèmes
d’information en santé.

L’équipe SSI

mailto:ssi@sesan.fr


LA JOURNÉE DE LA CYBERSÉCURITÉ EN SANTÉ EN ÎLE-DE-
FRANCE

La Journée de la Cybersécurité en Santé en Île-de-France, rendez-vous
incontournable pour les acteurs de santé franciliens, revient pour sa 4ᵉ édition le
mardi 7 avril 2026 à l’Urban Center – Business Center.

ANS, 7/04/2026

Lire l'article
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Lire l'article

SCALEWAY REMPORTE L’HÉBERGEMENT DES DONNÉES DE
SANTÉ À LA PLACE DE MICROSOFT

La ministre de la Santé a annoncé jeudi matin la sélection de Scaleway, filiale du
groupe iliad, par la Plateforme des données de santé. Ce fameux « Health Data Hub »,
qui doit notamment faciliter l’accès aux données de santé à des fins de recherche,
était précédemment hébergé par Microsoft.

NEXT.INK, 23/04/2026

Lire l'article

DPO, DSI, DIRECTIONS JURIDIQUES : VOICI CE QUE LA CNIL VA
VOUS DEMANDER EN 2026 SUR L’IA, LA CYBER ET LE RGPD

La Cnil vient de publier son programme de travail pour l’année 2026. Ce document
constitue une véritable feuille de route opérationnelle pour toute organisation traitant
des données personnelles. Voici ce que les équipes juridiques, DPO, DSI et directions
métiers doivent retenir.

L’USINE DIGITALE, 10/04/2026

SÉCURITÉ DE L’ÉTAT : L’ANSSI DÉVOILE SA FEUILLE DE ROUTE
POUR 2026-2027

L'ANSSI a publié sa feuille de route des efforts prioritaires en matière de sécurité
numérique que l'État doit accomplir sur la période 2026-2027. Ce document
stratégique impose un rythme soutenu aux ministères pour sécuriser leurs
infrastructures critiques et garantir la protection des données publiques.

Itconnect, 14/04/2026

Lire l'article

https://esante.gouv.fr/node/19741
https://next.ink/234893/scaleway-remporte-lhebergement-des-donnees-de-sante-a-la-place-de-microsoft/?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_507
https://www.usine-digitale.fr/cybersecurite/dpo-dsi-directions-juridiques-voici-ce-que-la-cnil-va-vous-demander-en-2026-sur-lia-la-cyber-et-le-rgpd.CLAMZFGZ5JDUJMK2DP7IUAZPAI.html
https://www.it-connect.fr/securite-de-etat-lanssi-devoile-sa-feuille-de-route-pour-2026-2027/
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IA EN SANTÉ EN FRANCE, ÉCLAIRAGE DE LA CNIL ET DE LA
HAS SUR LES BONNES PRATIQUES, DU DÉVELOPPEMENT À
L’UTILISATION

Le déploiement de l'intelligence artificielle dans le secteur de la santé s’est
accéléré en France ces dernières années, tout particulièrement depuis 2022
l’arrivée de ChatGPT. Face à cette montée en puissance, deux publications
institutionnelles récentes viennent structurer le cadre juridique et
opérationnel applicable.

DSIH, 13/04/2026

Lire l'article

VULNÉRABILITÉS ET RISQUES DES PRODUITS
D’AUTOMATISATION PAR IA AGENTIQUE SUR LES POSTES DE
TRAVAIL

Depuis le début d’année 2026, les assistants personnels autonomes de type
OpenClaw, Claude Cowork et d’autres solutions en sources ouvertes
connaissent une adoption particulièrement soutenue. Contrairement aux
assistants conversationnels classiques, ces assistants personnels autonomes ne
se contentent pas de répondre aux questions. 

CERT-FR / ANSSI – CERT.SSI.GOUV.FR, 13/04/2026

Lire l'article

NEUTRALISATION DES EDR : UNE NOUVELLE ÉTAPE CLÉ DES
ATTAQUES RANSOMWARE

Au début de l’année 2026, une évolution structurante se confirme dans les
modes opératoires des attaquants : la neutralisation des solutions EDR
s’impose comme une étape préparatoire quasi systématique.​

CERT SANTÉ – CYBERVEILLE.ESANTE.GOUV.FR, 16/04/2026

Lire l'article

https://dsih.fr/articles/6237/ia-en-sante-en-france-eclairage-de-la-cnil-et-de-la-has-sur-les-bonnes-pratiques-du-developpement-a-lutilisation
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2026-ACT-016/
https://cyberveille.esante.gouv.fr/actualites/neutralisation-des-edr-une-nouvelle-etape-cle-des-attaques-ransomware-2026-04-16
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WINDOWS SERVER : DÉTECTER ET BLOQUER LES ATTAQUES
BRUTE FORCE AVEC POWERSHELL

Dans cet article, nous allons voir comment détecter, à l’aide de scripts
PowerShell, les attaques par brute force sur des serveurs Windows exposés sur
Internet. En analysant les journaux, il sera envisageable d'identifier les adresses
IP malveillantes peu importe le service ciblé (RDP, IIS, RDS ou d’autres services).
Nous aborderons également les possibilités de blocage en cas de détection
d’activité suspecte.

Itconnect, 24/04/2026

Lire l'article

https://www.it-connect.fr/windows-server-detecter-et-bloquer-les-attaques-brute-force-avec-powershell/
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Lire l'article

ENTRE MYTHE ET RÉALITÉ : L’IMPACT DE CLAUDE MYTHOS SUR
LA CYBERSÉCURITÉ

Claude Mythos Preview, un modèle de pointe d’Anthropic, redéfinit la
cybersécurité en surpassant les experts humains sur l’exploitation de
vulnérabilités. Le projet Glasswing vise à déployer ces capacités défensives.

LE MAG IT, 08/04/2026

CYBERMENACES : « UNE VÉRITABLE PROLIFÉRATION DES OUTILS
D’ATTAQUE »

Pas une semaine ne passe sans qu’une fuite massive de données
personnelles liée à une cyberattaque fasse l’actualité, comme le récent
piratage d’un logiciel ayant touché 15 millions de Français. Face à cette
menace croissante, l’Unité nationale cyber est au cœur de la riposte.

MINISTÈRE DE L’INTÉRIEUR - GENDARMERIE,  08/04/2026

Lire l'article

Lire l'article

LABORATOIRES, HÔPITAUX, CLINIQUES : LA SANTÉ
FRANÇAISE SOUS LE FEU D’UNE CYBERCRIMINALITÉ DE PLUS
EN PLUS ORGANISÉE

Le secteur de la santé est sous tension. Les cyberattaques se multiplient
dans les réseaux de laboratoires et les établissements de santé, provoquant
une exposition de données particulièrement sensibles. Dernier incident en
date : Cerballiance, réseau de 700 laboratoires de biologie médicale en
France, qui a été piraté deux fois d‘affilée. L’Usine Digitale fait le point.

Usine Digitale, 13/04/2026

https://www.lemagit.fr/actualites/366641026/Entre-mythe-et-realite-limpact-de-Claude-Mythos-sur-la-cybersecurite
https://www.gendarmerie.interieur.gouv.fr/unpj/actualites/cybermenaces-une-veritable-proliferation-des-outils-d-attaque
https://www.usine-digitale.fr/cybersecurite/laboratoires-hopitaux-cliniques-la-sante-francaise-sous-le-feu-dune-cybercriminalite-de-plus-en-plus-organisee.ZL7NJR6Y6NCDFJ543BDXKRZCLI.html


7

Menaces

BULLETIN D'ACTUALITÉ CERTFR-2026-ACT-017

Ce bulletin d'actualité du CERT-FR revient sur les vulnérabilités significatives
de la semaine passée pour souligner leurs criticités.
Fortinet, Adobe, GLPI, ...

CERT-FR / ANSSI – cert.ssi.gouv.fr, 16/04/2026

Lire l'article

Lire l'article

UNE ACCÉLÉRATION DE L’IA AU DÉTRIMENT DE LA SÉCURITÉ ?
41 % DES ENTREPRISES FRANÇAISES CONFRONTÉES À DES
INCIDENTS LIÉS À L’IA

Une étude Proofpoint révèle que deux organisations françaises sur cinq
(41%) ont subi des incidents liés à l’IA malgré la mise en place de contrôles de
sécurité. Une nouvelle étude révèle que 78 % des organisations françaises ne
sont pas totalement convaincues que leurs contrôles de sécurité de l’IA
permettraient de détecter une IA compromise.

UNDERNEWS, 28/04/2026

https://www.cert.ssi.gouv.fr/actualite/CERTFR-2026-ACT-017/
https://www.undernews.fr/reseau-securite/une-acceleration-de-lia-au-detriment-de-la-securite-41-des-entreprises-francaises-confrontees-a-des-incidents-lies-a-lia.html
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Lire l'article

AIPD : LE CEPD LANCE UNE CONSULTATION PUBLIQUE SUR
UN MODÈLE EUROPÉEN

Le Comité européen de la protection des données (CEPD) a élaboré un
document-type à destination des responsables de traitement afin de les
aider à documenter les résultats de leur analyse d’impact concernant la
protection des données (AIPD). Une consultation publique sur ce projet est
ouverte jusqu'au 9 juin 2026.

CNIL, 16/04/2026

ANONYMISATION ET DÉSANONYMISATION À L’ÈRE DE
L’INTELLIGENCE ARTIFICIELLE : L’ILLUSION D’UN SAUF-CONDUIT

Face à la capacité des LLM à agréger, inférer et reconstituer l’identité à partir
d’informations volontairement fournies, l’anonymisation, conçue comme un
sauf-conduit pour faire transiter des données hors d’un environnement protégé,
peut-elle encore remplir sa fonction quand l’espace de destination est un LLM
dont les capacités d’inférence rendent le processus réversible ?

VILLAGE DE LA JUSTICE, 27/04/2026

Lire l'article

Lire l'article

LE RAPPORT D’ACTIVITÉ DU DPO : PILOTER LA CONFORMITÉ
ET VALORISER SES ACTIONS

Recommandé par la CNIL, le rapport d’activité du délégué / de la déléguée à
la protection des données participe au pilotage de la conformité et permet
au DPO de rendre compte de son activité à la direction. Pour favoriser et
faciliter son élaboration, la CNIL propose un modèle.

CNIL, 27/04/2026

https://www.cnil.fr/fr/aipd-le-cepd-lance-une-consultation-publique
https://www.village-justice.com/articles/anonymisation-desanonymisation-ere-intelligence-artificielle-illusion-sauf,57046.html
https://www.cnil.fr/fr/rapport-activite-dpo
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RENCONTRE

[WEBINAIRE SESAN] CARE D2 : ACCOMPAGNEMENT DES ES D'IDF
RÉSERVÉ AUX ADHÉRENTS SSI

Date: le Mercredi 27 mai de 11h – 12h
Lieu: Webinaire 
Pour plus d’informations: Cliquez ici

Programme :
Rappel des objectifs du Domaine 2 du programme CaRE 
Présenter l’outil AIr2D2 et ses apports concrets
Identifier les points de blocage rencontrés et les modalités
d’accompagnement proposées
Présenter l’offre d’accompagnement SESAN

SANTEXPO 2026

Date: Du 19 au 21 mai 2026
Lieu: Paris Expo Porte de Versailles Hall 1
Pour plus d’informations: Cliquez ici

En 2026, le salon emblématique de l’écosystème santé célèbre six décennies
d’innovation, de débats et de rencontres.

https://sesan.jamespot.pro/article/31149
https://www.santexpo.com/?_gl=1*1o42uyq*_up*MQ..*_gs*MQ..&gclid=EAIaIQobChMI-sCclP7OkwMVl_p5BB2V8hP0EAAYASAAEgKWw_D_BwE&gbraid=0AAAAA--sXlE4rjibbzJUMAip6nCWUPbYC
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