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Le 3 décembre 2026, nous aurons le plaisir de vous retrouver pour notre traditionnel
Comité de Pilotage - Conformité SSI.

A cette occasion, nous dresserons le bilan de l'année écoulée en vous présentant
l'état des lieux et le bilan de nos accompagnements SSI et/ou de nos prestataires.

Au-dela de ce rétrospectif, cette rencontre sera surtout tournée vers l'avenir : nous
vous présenterons l'évolution de notre catalogue cyber envisagéé pour 2027 afin
d'anticiper les nouveaux enjeux de cybersécurité et d'assurer la continuité de notre
niveau de services.

Votre participation et vos retours du terrain seront essentiels pour aligner nos
trajectoires et renforcer la résilience de nos prestations.

L'équipe SSI

~CYBER
JMOIS

Mois de la Cyber :

En ce mois d'octobre, place au Mois de la Cyber ! Parce que la sécurité numérique
concerne tout le monde, nous profiterons de ce rendez-vous pour partager avec vous
des conseils simples et pratiques au quotidien.

Face aux pieges du Web et aux arnaques par e-mail, les bons réflexes font toute la
différence.

En adoptant les bons gestes dés maintenant, c'est ensemble que nous protégeons nos
données et notre travail.

Source : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermois-2026

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e



mailto:ssi@sesan.fr

Actus a la une

CYBERATTAQUES : L'ANSSI MET EN PLACE UNE CAPACITE
RENFORCEE DE REACTION DEDIEE AUX SERVICES DE L'ETAT

s e . s L Lire I'article
Face a lintensification des attaques cybercriminelles liées a des violations de

données affectant les services de I'Etat, le Premier ministre a demandé a 'Agence
nationale de la sécurité des systemes d'information (ANSSI) de mettre en place une
capacité renforcée de réaction, d'intervention et d'assistance aux services de I'Etat.

ANSSI, 07/09/2026

DECRYPTAGE FACE A L'IA, LA CYBERSECURITE VOIT SES
PROCEDES BOUSCULES

D'un cOté des hackers en mode augmenté, de l'autre des défenses renforcées.
Lire I'article L'intelligence artificielle change la donne dans ce secteur ultra-stratégique.

LIBERATION, 09/09/2026

PIRATAGE DE DONNEES DE SANTE : LES INFORMATIONS
MEDICALES DE PLUS DE 3500 PATIENTS ATTEINTS D'UN
CANCER EXPOSEES

- s Lire I'article
La plateforme francaise Jinko, spécialisée dans 'accompagnement des personnes

atteintes d'un cancer, a confirmé une exfiltration de données aprés un accés non
autorisé a ses systemes. Plus de 3500 comptes seraient concernés, parmi
lesquelles des informations particulierement sensibles.

USINE DIGITALE, 09/09/2026


https://cyber.gouv.fr/actualites/cyberattaques-lanssi-met-en-place-une-capacite-renforcee-de-reaction-dediee-aux-services-de-letat/
https://www.usine-digitale.fr/cybersecurite/data-breach/piratage-de-donnees-de-sante-les-informations-medicales-de-plus-de-3500-patients-atteints-dun-cancer-exposees.ASEX22V4PJDFRHU3TATYWWKRUU.html
https://www.liberation.fr/economie/economie-numerique/face-a-lia-la-cybersecurite-voit-ses-procedes-bouscules-20260909_G6YJVZVUFJFCJLDMRA2LHHHA2A/

(|~ Bonnes pratiques

SECURISATION DES RESEAUX WI-FI

L'ANSSI a publié un nouveau guide pour sécuriser les réseaux Wi-Fi en

entreprise. L'agence livre une vingtaine de recommandations concretes, du

protocole WPA3 a la gestion des mots de passe, pour aider les Lire I'article
organisations a mieux protéger leurs connexions sans fil.

ANSSI, 01/09/2026

LA REGLE 3-2-1: LA STRATEGIE DE SAUVEGARDE SIMPLE QUI POURRAIT
VOUS SAUVER LA MISE

Lire I'article Inspiré par la mésaventure de Pixar avec Toy Story 2, l'auteur détaille la regle de
sauvegarde 3-2-1 et partage sa propre configuration, pour ne plus jamais

risquer de perdre un fichier important.

ZD NET, 13/09/2026


https://www.ticsante.com/Story?id=8341
https://messervices.cyber.gouv.fr/documents-guides/anssi_essentiels_wifi_1.0.pdf
https://www.zdnet.fr/pratique/la-regle-3-2-1-la-strategie-de-sauvegarde-simple-qui-pourrait-vous-sauver-la-mise-503334.htm

CYBERSECURITE DES NOMS DE DOMAINE : LES DOMAINES
EXPIRES REPRESENTENT UN RISQUE CROISSANT POUR LES
ORGANISATIONS

Lire I'article

Chaque jour, des dizaines de milliers de noms de domaine expirent puis sont
réenregistrés par de nouveaux propriétaires. Ce phénomeéne, appelé «
dropcatch », consiste a récupérer un domaine abandonné afin de lui donner
une nouvelle utilisation.

CERT-SANTE, 01/09/2026

LES DIFFERENTS MODES OPERATOIRES DE L'INGERENCE
ECONOMIQUE ETRANGERE : ILLUSTRATIONS ET
Lire ['article PRECONISATIONS

Ce flash spécial met en avant plusieurs modes opératoires de l'ingérence
économique privilégiés par des acteurs étrangers, illustrés d'exemples
démarqués détectés par la DGSI.

DGSI, 01/09/2026

RANSOMWARE PAYLOAD : LES PIRATES ONT PARALYSE UNE
ENTREPRISE AVEC DEUX GPO, SANS CHIFFRER UN SEUL
FICHIER

Pas d'exécutable, pas de chiffrement, pas de persistance sur les postes de Lire I'article
travail : seulement deux stratégies de groupe liées a la racine du domaine

Active Directory. C'est avec cette méthode que les opérateurs du

ransomware PAYLOAD ont mis a l'arrét une entreprise.

IT CONNECT, 22/09/2026


https://cyberveille.esante.gouv.fr/actualites/cybersecurite-des-noms-de-domaine-les-domaines-expires-representent-un-risque-croissant
https://www.dgsi.interieur.gouv.fr/sites/dgsi/files/medias/documents/2026-08/Flash_Ing%C3%A9rence_122.pdf
https://www.it-connect.fr/ransomware-payload-gpo-active-directory-sans-chiffrement/

TEAMFILTRATION : 7 COMPTES MICROSOFT 365 COMPROMIS,
TOUS DES COMPTES DE SERVICE OUBLIES

— 5 714 comptes Microsoft 365 ciblés, 7 comptes compromis... et aucun

n'appartenait a un salarié. Tous étaient des comptes de service oubliés,
protégés par un simple mot de passe et sans MFA.
IT CONNECT, 25/09/2026


https://www.it-connect.fr/teamfiltration-comptes-service-microsoft-365-mots-de-passe-par-defaut/

Juridique igpil

DEPART D'UN SALARIE : QUE FAIRE DE SES DONNEES ?

Messagerie, comptes, badge, dossier RH : ce qu'il faut couper, archiver ou
conserver au départ d'un salarié, avec les durées du référentiel CNIL 2026.

DONNEESPERSONNELLES.FR, 28/98/2026

VIOLATION DE DONNEES EN MATIERE DE SANTE : SANCTION DE 500 000
EUROS A L'ENCONTRE DE L'HOPITAL PRIVE DE LA LOIRE

Le 3 septembre 2026, la CNIL a prononcé une sanction de 500 000 € a I'encontre
de 'HOPITAL PRIVE DE LA LOIRE, pour ne pas avoir pris des mesures adaptées
pour assurer la sécurité des données de ses patients et de certains de leurs
proches.

Lire I'article

CNIL, 03/09/2026

RGPD EDITEUR SAAS : OBLIGATIONS ET PREUVES A FOURNIR EN
2026

Editeur SaaS, vous étes sous-traitant RGPD : DPA, registre art. 30(2), sous-
traitants ultérieurs, violations, Data Act. Ce que clients et CNIL exigent en Lire I'article
2026.

DONNEESPERSONNELLES.FR, 07/09/2026

VERS UNE MODIFICATION A LA MARGE DU REFERENTIEL DE
CERTIFICATION POUR L'HEBERGEMENT DE DONNEES DE SANTE

Lire I'article Le projet d'arrété modifie l'arrété portant approbation du référentiel
d'accréditation des organismes de certification et du référentiel de certification

pour I'hébergement de données de santé a caractere personnel, publié en 2018.

TIC SANTE, 08/09/2026


https://www.donneespersonnelles.fr/depart-salarie-donnees-personnelles
https://www.cnil.fr/fr/sanction-hopital-prive-loire
https://www.donneespersonnelles.fr/rgpd-editeur-saas
https://www.ticsante.com/Story?Id=8416

Evénements

R VICTIME
10EME FORMATION RPCRA

Date: le 7 octobre de 9h - 17h30
Lieu: Dans nos locaux (Paris 15eéme).

Pour s’inscrire : Complétez |le formulaire

COMITE DEPARTEMENTAL DE SECURITE ECONOMIQUE
“ACTEUR DE LA SANTE : COMMENT PROTEGER MON
ORGANISATION FACE AUX MENACES ?”

Date : jeudi 15 octobre 2026
Lieu : Présentiel - Préfecture du Val-de-Marne
Pour s’inscrire : contactez ssi@sesan.fr

ATELIER RGPD - CONFORMITE RGPD : GERER ET FACILITER

LES DROITS DES PERSONNES
RESERVE AUX ADHERENTS SSI

Date: le 15 octobre 2026

Lieu: Dans nos locaux (Paris 15eme).
Pour plus d’'informations: Cliquez ici
Pour s’inscrire : contactez ssi@sesan.fr



https://forms.cloud.microsoft/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10P1GuHZOiFlPr47mB92eVY5UOEVLUU9XSDJYSklBWlBOOVlBT0ZUM0UwQy4u&route=shorturl
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883
https://sesan.jamespot.pro/article/34883

Evénements

RENCONTRES

DEUX ATELIERS SAUVEGARDE
RESERVE AUX ADHERENTS SSI

Date: le 28 octobre :
-matin:9ha12h,
- Aprés-midi: 14h a 17h
Lieu: Dans nos locaux (Paris 15eéme).
Pour plus d’'informations: Cliquez ici
Pour s’inscrire : contactez ssi@sesan.fr

WEBINAIRE

[WEBINAIRE CYBER] - COMITE SSI SEMESTRIEL - ESMS IDF

Date: le 15 octobre de 14h - 15h
Lieu: En visio
Public concerné : Directeurs d'établissements, DSI, RSSI et plus largement toute
personne impliquée dans les sujets Sl et cybersécurité au sein des ESMS
franciliens.
Ordre du jour prévisionnel :
o Actualités cybersécurité des ESMS (NIS2, programme CaRE, etc.)
» Présentation des actions financées dans le cadre du programme régional
 Bilan du Guichet Unique ESMS : évolution du nombre de structures
accompagnées, actions les plus sollicitées et difficultés rencontrées
e Session de Question-Réponse
Pour plus d’'informations: Cliquez ici



https://sesan.jamespot.pro/article/33676
https://events.teams.microsoft.com/event/763860ed-4757-4710-8b6f-8decb6d0efc8@a2b0e0e9-bde5-4787-a648-aacb7726f5d0?source=copyLinkOneEventsShareDialog
https://sesan.jamespot.pro/article/34538
https://sesan.jamespot.pro/article/31549

Evénements

EVENEMENT
MONDIAL

jOURNEE MONDIALE DU CHIFFREMENT
Date: le 21 octobre 2026
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